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一、中文摘要

由於網際網路的普及，使用者可以透

過網路輕易取得這些數位資料並加以修

改，使得資料擁有者的著作權受到很大的

威脅。為了保護網路多媒體的智慧財產

權，一種能將版權宣告訊息藏入多媒體資

料中的版權保護機制數位浮水印便應運而

生。

本文針對頻域嵌入技術來探討，頻域

的嵌入技術雖然強健性（robustness）較高

但 是 較 難 評 估 是 否 合 乎 隱 藏 性

（imperceptibility）的要求。本文嘗試克服

上述困難，所提出的作法是利用人類視覺

系統的特性估測的恰可視誤差（ just
noticeable distortion，JND）值作為影像中

灰階值可以承受的最大修改量。如此將經

模擬攻擊後的影像映至頻域藉以獲得頻域

係數的變化量，並依此作為嵌入浮水印資

訊量的最大強度。而選擇嵌入浮水印之頻

域係數是依據頻率位置、係數值及加入資

訊量的多寡三個因素。此外，我們考慮影

像性質將影像分割成互不相重疊的影像區

塊，然後根據區塊分類不同的特性來決定

頻域係數嵌入浮水印時符合該區塊之最大

隱藏的資訊量，藉以提高浮水印的強健性。

總而言之，本論文將人類視覺系統的

特性應用到頻域來，而且能確保嵌入的浮

水印在空間域中是不可見的。此外，並提

出位置強度模型使嵌入的浮水印具有高度

的強健性可以抵抗人為的攻擊破壞。根據

實驗的結果顯示，本文所提出的浮水印系

統具有高度的強健性，它能抵抗 JPEG 壓

縮、部份影像擷取、雜訊、模糊等各類訊

號處理的攻擊。

關鍵詞：數位浮水印，人類視覺系統，離

散餘弦轉換，恰可視誤差，智慧財產權保

護

Abstract

Due to the prevalence of Internet, the
various information is digitizing rapidly and
can be accessed easily. Users can reproduce
and manipulate these digital data without
granting appropriate credit to the owner.
How to protect data is one the important
issue they should face. One promising
solution for the copyright protection of
digital images is a so-called watermarking
technique. The watermarking technique can
hide an invisible signature or code in digital
image to indicate the image owner or
recipient.

Although the frequency domain
techniques can provide more efficient and
robust method, it is difficult for them to
evaluate the requirement of imperceptibility.
For the purpose of overcoming
above-mentioned objection, we adopt the
method of simulating attack to simulate
signal-processing operations that modify the
grayscale value of the image in spatial
domain. Because of the imperceptible
limitation, we use a just-noticeable
distortion (JND) based on human visual
model in spatial domain to check out the
maximal intensity of simulating attack. Thus
the image operated by simulating attack is
transformed to the frequency domain and is
able to obtain the change of amount for each
frequency component. The choice of
embedding the watermark into DCT
coefficient is exactly depended on the three
factors - the frequency position, the



magnitude of DCT coefficient and the
amount of embedding information. Besides,
we should consider the existence of the
image content features, and then we divide
the image into non-overlapped blocks.
According to the block content analysis, we
can decide the maximal amount of
embedding information to enhance the
robustness.

In summary, our watermarking scheme
applies human visual system to frequency
domain and makes sure that embedded
watermark into images is invisible in spatial
domain. Besides, we propose the location
strength model to make the embedded
watermark high in robustness to resist
artificial attacks. Experiment results show
that the proposed scheme provides good
performance of robustness against image
processing attacks such as JPEG
compression, cropping, adding noise and
blurring.

Keywords: digital watermark, human visual

system, Discrete Cosine Transform,
Just-Noticeable-Distortion, copyright
protection

二、緣由與目的

近年來，由於網際網路的篷勃發展，

加速了多媒體資料數位化的趨勢。數位化

的優點就是資料傳輸與複製非常地方便，

使用者可以透過網路輕易取得這些數位資

料；但相對的不管合法與不合法，任何人

都可以輕易地複製、散播這些數位資訊，

甚至將數位資訊加以修改，然後宣稱是自

已的資料以進行圖利的商業行為。這種隨

著數位化趨勢所帶來的問題，使得資料擁

有者的著作權受到很大的威脅，造成許多

人對於將自已的數位作品公開散佈裹足不

前，阻礙了數位媒體的發展。因此，為了

保護智慧財產權，讓數位資料的版權擁有

者放心地將他的作品公開地散佈，一種良

好的版權保護機制是迫切需要的。在現實

生活中，人們通常在其作品上以蓋章、簽

名或浮水印的方式來宣告其擁有權，因此

有人想到是否可以利用相同的方式將其簽

名加入數位資料中，於是便發展出數位浮

水印的技術。通常在現實世界中浮水印大

都屬於可見的，但數位化的浮水印卻分為

可見與不可見兩種。以可見的浮水印加註

資料可讓使用者可以很清楚知道版權擁有

者屬誰，以防止使用者挪用於其他用途，

但是由於浮水印是清晰可見的所以會破壞

影像的品質。不可見的浮水印它應用了資

料隱藏的觀念，利用特殊的演算法將版權

訊息嵌入數位資料上，又不影響數位資料

的品質，一但發生版權爭議時，只有資料

的擁有者才能偵測並將浮水印顯現出來，

以證明其為資料合法的擁有者。由於不可

見的浮水印具有保持原始數位資料品質的

特性，所以目前浮水印的技術大都趨向於

不可見的浮水印為研究目標。

一個有效而且不可見的浮水印技術必

須滿足下列的基本需求[1,2]：（1）隱藏

性 （ imperceptibility ） （ 2 ） 強 健 性

（robustness）（3）安全性（security）（4）

容 量 性 （ capacity ） （ 5 ） 明 確 性

（unambiguity）。目前的浮水印技術依其

嵌入浮水印的方式來看可以分為兩大類，

一類屬於在空間域上[5-8,19-23]嵌入浮

水印，此法係直接修改影像中的像素值來

達成嵌入浮水印的目的。這類方法的優點

容易將人類視覺系統的特性應用於嵌入的



技術上，因此易於估量嵌入後的影像是否

合乎隱藏性的要求。但較不容易抵抗各類

訊號處理的破壞。另一類則是將浮水印加

到頻域上[9-18]，此法是先將影像轉換（如

離散餘弦轉換、小波轉換等）至頻域後，

藉由改變轉換後所得的係數值來達到嵌入

浮水印的目的。這種作法的優點可將加入

的浮水印散佈在整張影像上，具有較佳抵

抗訊號處理破壞的能力，但是需要大量的

運算而且難以評估是否合乎浮水印的影藏

性。

由現有文獻的浮水印技術的研究中我

們發現空間域的嵌入技術易於達到隱藏性

的要求但是強健性不高，頻域的嵌入技術

通常強健性較高但是較難評估是否合乎隱

藏性的要求。本計畫結合了空間域和頻域

浮水印的優點，為了提昇浮水印系統的強

健性並同時兼顧隱藏性，就必須同時考慮

到嵌入資訊量的多寡與嵌入位置的選擇，

因此本計畫提出模擬攻擊的方式來得到離

散餘弦轉換（DCT）頻域上可嵌入的最大

資訊量且能保證嵌入的浮水印仍合乎類視

覺系統之察覺性。前述之浮水印技術，對

於嵌入位置的選擇大都侷限在低頻、中頻

幾個固定位置或是選擇係數值較大的作為

嵌入位置，並未對嵌入位置強健性作一整

體性的分析。因此本計畫亦提出一個位置

強度作為浮水印嵌入位置的選擇依據，此

模型能從影像中挑選最合適嵌入浮水印的

位置藉以增加浮水印之強健性。在使用區

塊分類嵌入浮水印的做法，重新歸類四類

的區塊分類法對嵌入資訊量以準確掌握，

以求得每個分類所能放入最大資訊量。

總而言之，本計畫考慮人類視覺系統

中的特性，來對影像品質及浮水印強健性

之間的取捨，分別提出全新而有效的頻域

浮水印嵌入方法，我們希冀計畫的執行與

實驗結果能確實顯現其抵抗 JPEG 壓縮、

部份影像擷取、雜訊、模糊等各類訊號處

理的攻擊能力。

三、研究方法與成果

通常浮水印系統的強健性必須同時考

慮到嵌入資訊量的多寡與嵌入位置的選

擇，而嵌入資訊量是直接影響到浮水印系

統強健性與隱藏性的重要因素。嵌入資訊

量過多則會嚴重影響影像的品質，反之嵌

入太少的資訊量則會使浮水印容易被破

壞。因此本章結合 Chou 等人[31] 在空間

域上提出的 JND 模型，採用模擬攻擊的方

式發展出在 DCT 頻域上新的 JND 模型。根

據此模型所計算出的 JND 值，能將浮水印

加在整張影像所有係數上且不會被人類視

覺系統所察覺。此外，目前的浮水印技術

中，對於嵌入位置的選擇大都侷限在低頻

或中頻幾個固定位置或是選擇係數值較大

的作為嵌入位置，並未對嵌入位置強健性

作一整體性的分析，因此我們提出位置強

健性模型作為浮水印嵌入位置的選擇依

據。本章所提出的數位浮水印系統同時具

有高度的強健性及隱藏性。下一節將介紹

本浮水印系統所使用的技術。

3.1 模擬攻擊單元

本章所採用的模擬攻擊，主要是模擬

訊號處理所造成影像內容的更改且在不會

造成影像可視的失真的前提下，預估影像

的內容可以承受多大的修改量。我們的作

法是在空間域中採用模擬非平衡攻擊的方

式對原影像分別做類似負數攻擊與正數攻

擊，然後將受攻擊後的影像經 DCT 轉換後

所得係數值與原影像經 DCT 轉換後所得

係數值相減，藉以求出每個係數值所能修

改的資訊量（圖 3.1）。基於受模擬攻擊



後的影像與原影像品質的差異必須讓人類

視覺系統無法察覺的限制下，因此我們利

用空間域上 JND 模型所求得每個像素所

能修改的 JND 值作為模擬攻擊的強度評

估，以保證受模擬攻擊後所造成的影像失

真是讓人類視覺系統無法察覺出來。模擬

攻擊詳細介紹如下：

模擬攻擊後的影像

原影像
模
擬
攻
擊

DCT轉換

DCT轉換

計算出
係數改變量 頻域JND

空間域 頻域

圖 3.1 頻域 JND 計算示意圖

3.1.1 模擬負數攻擊行為
首先將影像分割成互不相重疊 8×8

大小的影像區塊，並計算出每個區塊中像

素灰階平均值 jP 及每個像素的 JND 值
),( yxJND j ，其中 j 表示影像中第 j 個區

塊。然後將每個區塊中的像素灰階值

),( yxPj 向區塊像素灰階平均值 jP 做調
整，這種調整方式類似對影像做模糊處
理，因此可以用來模擬負數攻擊的行為，
每個像素灰階值所能調整的最大資料量

為 ),( yxJNDw
j 但調整後的灰階值以不超

過區塊灰階平均值 jP 為原則，其中
),( yxJNDw

j 是 將 原 像 素 JND 值
),( yxJND j 乘 上 對 應 的 加 權 因 子

),( yxWM （圖 3.2）所得。

也就是說，當像素灰階值 ),( yxPj 大

於區塊灰階平均值 jP 則將像素灰階值

),( yxPj 減去 ),( yxJNDw
j 後，若所得之像

素灰階值 A 小於區塊灰階平均值 jP 則受

模擬攻擊後的像素灰階值 ),( yxPj


等於區

塊灰階平均值 jP 反之 ),( yxPj


等於像素

灰階值 A；當 ),( yxPj 小於 jP 則將 ),( yxPj

加上 ),( yxJNDw
j 後，若所得之值 A 大於

jP 則受模擬攻擊後 ),( yxPj


等於 jP 反之
),( yxPj



等於 A，式（3.1）-（3.4）為詳
細運算式。

otherwise
PyxPif

PA
PA

yxP jj

j

j
j








 ),(
),,min(
),,max(

),(
（3.1）

),(*),( yxJNDByxPA w
jj  （3.2）

otherwise
PyxPif

B jj 








),(

,1
,1 （3.3）

),(*),(),( yxWMyxJNDyxJND j
w
j  （3.4）

0.3 0.6 0.3 0.6 0.3 0.6 0.3 0.6

0.6 0.8 0.5 0.8 0.5 0.8 0.5 0.3

0.3 0.5 1 1 1 1 0.8 0.6

0.6 0.8 1 1 1 1 0.5 0.3

0.3 0.5 1 1 1 1 0.8 0.6

0.6 0.8 1 1 1 1 0.5 0.3

0.3 0.5 0.8 0.5 0.8 0.5 0.8 0.6

0.6 0.3 0.6 0.3 0.6 0.3 0.6 0.3

圖 3.2 加權因子 ),( yxWM 。

3.1.2 模擬正數攻擊行為

相對的，模擬正數攻擊的行為是將
每個像素值向區塊像素平均值反向做調
整，這種調整方式類似對影像做加強對比
的處理，因此可以用來模擬增加轉換後係
數值的行為。其作法亦是先將影像分割成
互不相重疊 8×8 大小的影像區塊，並計算



出每個區塊的像素灰階平均值 jP 及每個

像素的 JND 值
),( yxJND j 。然後將每個區

塊中的像素灰階值 ),( yxPj 向區塊像素灰

階平均值 jP 反向調整來模擬正數攻擊的
行為，每個像素灰階值所能調整的最大資

料量為 ),( yxJNDw
j 但調整後的灰階值以

不超過 0 或 255 原則。

也就是說，當像素灰階值 ),( yxPj 大

於 jP 則 將 像 素 灰 階 值 ),( yxPj 加 上
),( yxJNDw

j 後作為受模擬攻擊後的像素

灰 階 值 ),( yxPj


， 但 若 像 素 灰 階 值
),( yxPj



大於 255 則 ),( yxPj


為 255；當

),( yxPj 小 於 jP 則 將 ),( yxPj 減 去
),( yxJNDw

j 後作為受模擬攻擊後的像素

灰 階 值 ),( yxPj


， 但 若 像 素 灰 階 值
),( yxPj



小於 0 則 ),( yxPj


為 0，式（3.5）
-（3.7）為詳細運算式。

otherwise
PyxPif

A
A

yxP jj
j







 ),(
),0,max(

),255,min(
),( （3.5）

),(*),( yxJNDByxPA w
jj  （3.6）

otherwise
PyxPif

B jj 








),(

,1
,1 （3.7）

此模擬攻擊方法，根據式（3.8）可
保證修改的資訊量不會被人類視覺系統
所察覺。

),(),(),( yxJNDyxPyxP jjj  （3.8）

3.1.3 頻域JND計算單元

根據上一節將受模擬攻擊後的影像
經 DCT 轉換後所得的係數值與原影像經
DCT 轉換後所得的係數值相減，來求得
頻域上每個係數所能修改的資訊量，即

JND 值。（圖 3.3）為計算 DCT 頻域 JND
值的流程圖。

也就是將受模擬負數攻擊後的影像

經 DCT 轉換後所得的係數值
),( vuc j



與
原影像經 DCT 轉換後所得的係數值

),( vuc j 相 減 取 絕 對 值 得 到
),( vudctjnd j



，式（3.9）。

)),(),((),( vucvucabsvudctjnd jjj  

（3.9）

同時將受模擬正數攻擊後的影像經

DCT 轉換後所得的係數值
),( vuc j



與原
影像經 DCT 轉換後所得的係數值

),( vuc j 相 減 取 絕 對 值 得 到

),( vudctjnd j


，式（3.10）。

)),(),((),( vucvucabsvudctjnd jjj  

（3.10）

接 著 在
),( vudctjnd j



與

),( vudctjnd j


中取其最小值即為所求之

頻域 JND 值
),( vudctjnd j ，式（3.11）。

)),(),(min(),( vudctjndvudctjndvudctjnd jjj
 

（3.11）

模擬攻擊單元
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平均值

JND
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JND計算
單元
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頻域JND

8x8
區塊分割

DCT轉換

DCT轉換
原影像

),( yxJNDw
j

jP

),( yxJNDj

),( vuc j

),( vuc j


),( vuc j


),( vudctjndj

),( yxPj

圖 3.3 頻域 JND 計算流程圖

3.2 位置強度模型
以往的研究中，對於嵌入浮水印位

置的選擇並未做整體性的分析。他們對嵌



入位置的選擇大都侷限在低頻或中頻固
定幾個位置或在中低頻位置選擇係數值
較大的作為嵌入位置，並未考慮到位置強
健性的分析。因為嵌入位置的選擇關係到
整個浮水印系統的強健性，僅以頻率位置
的高低或係數值的大小做為嵌入位置的
選擇依據，顯然不足。因此我們提出位置
強度模型，此模型可以作為嵌入位置強健
性的選擇依據，其他浮水印系統亦可以使
用此位置強度模型來提昇其浮水印系統
的強健性。根據我們的分析，DCT 係數
位置的強度不僅與頻率位置的高低有
關，更與影像本身的強度亦就是係數值的
大小有密切的關係。一般而言，頻率位置
越低強度越高，相對的頻率位置越高強度
也就越低。對於整個浮水印系統的強健性
而言，嵌入位置的強度與其加入資訊量的
多寡有關即是 JND 值的大小有關係。換
句話說，嵌入位置若能嵌入的資訊量越多
則該位置的強度越強。根據上述三個因素
我們提出一個位置強度模型來作為選擇
合適嵌入浮水印位置的依據。

在頻率位置的高低因素，我們以
ZigZag 次序表中 DC 項除外前面 1~14 個
位置（圖 3.4）及 JPEG 壓縮的標準量化

表 )(iq 來決定頻率位置的強度。根據
ZigZag 次序表中編號 1~14 個位置所對應
的標準量化表中的量化因子來分析，量化
因子越小表示該位置越是重要的地方，且
ZigZag 次序表中 1~14 個位置大都是屬於
低頻的位置所以相互間的強度差異不

大，所以我們以 ))((log
1

10 iq 來表示頻率
位置的強度。就影像本身的強度方面，我

們以係數值 )(ic j 的大小來決定其強度。對
於嵌入的資訊量的強度，則以其相對應的

JND 值
)(idctjnd j 的大小來決定。我們

將三個因素相乘所得的乘積便是位置強

度模型 )(iLS j 式（3.13）， )(iLS j 值越大
表示位置強度越強。

0 1 5 6 14

2 4 7 13

3 8 12

9 11

10

60

59 61

58 62 63

圖 3.4 ZigZag 次序表前面 1~14 個 AC 係數位

置

142,1
))((log

)()(
)(

10




 ifor
iq

icidctjnd
iLS jj

j

（3.13）

3.3 嵌入浮水印的演算法
在本文實作中，是以東海大學的校

徽作為數位浮水印，其大小為 64×64 的二
元影像，嵌入的影像大小為 512×512。（圖
3.5）為浮水印的嵌入流程圖，演算法描
述如下：

輸入：原始影像與浮水印。
輸出：嵌入浮水印的影像。
演算法：
步驟一：將原影像以 8×8 大小做非重疊的
區塊分割，然後計算出每個區塊的像素

平均值 jP 及經 DCT 轉換的頻率係數值
),( vuc j ， 其 中 j=1,2,3….4096、

x,y,u,v=1,2,3….8。
步驟二：利用空間域上 JND 計算模型，
求得原影像中每個像素的 JND 值

),( yxJND j ，其中x,y=1,2,3….8。
步驟三：將每個區塊影像經模擬攻擊單
元 ， 求 得 頻 域 係 數 的 JND 值

),( vudctjnd j 。
步驟四：將 64×64 浮水印經環型曲線同構
法打散成 128×128 的雜訊影像，並分割
成同步驟一的影像區塊數目，在此分割

．
．

．



的大小為 2×2 的區塊
),( yxw j ，其中

j=1,2,3….4096、x,y=1,2。
步驟五：經式（3.13）浮水印強度模型選
擇出要嵌入的位置。因為要將浮水印中

每個 2×2 的區塊 ),( yxw j 嵌入 8×8 大小
的影像區塊中，因此每個影像區塊有四
個位置要嵌入浮水印，所以我們取浮水
印強度值最大的前四個作為嵌入位置
（圖 3.6）。

步驟六：如果 1)( iw j 則根據式（3.14）
修改加入浮水印的係數，否則依據式

（3.15）修改對應的係數值。其中 )(' ic j

表示經修改後的係數值。









otherwiseidctjndicabs

icifidctjndicabs
ic

jj

jjj
j 1))())(((

0)()())((
)('

（3.14）









otherwiseidctjndicabs

icifidctjndicabs
ic

jj

jjj
j 1))())(((

0)()())((
)('

（3.15）

步驟七：經 IDCT 轉換成加入浮水印後影
像。

圖 3.5 浮水印的嵌入流程圖

圖 3.6 浮水印的嵌入示意圖

我們用 512×512 的 Lena 影像作為測
試影像嵌入東海校徽，東海校徽先經環型

曲線同構法打散成 128×128 的雜訊影像
如圖 3.7，其中 n=19,k=11,N=128，加入浮
水印後 Lena 影像的 PSPNR 為 57.95 如圖
3.8 所示與原影像在品質上沒有什麼差
異。

圖 3.7（a）為東海校徽（b）東海校徽打散成 128x128

的雜訊影像

圖 3.8 （a）為原 Lena 影像（b）為嵌入浮水印後

Lena 影像，其 PSPNR 值為 57.95

3.4 取出浮水印演算法
（圖 3.9）為浮水印取出流程，演算

法描述如下：
輸入：受攻擊的影像。
輸出：浮水印。
演算法：
步驟一：同嵌入演算法的步驟一~步驟
五，求得浮水印嵌入的位置。

步驟二：將受攻擊的影像經 DCT 轉換求

得係數
)(* ic j 。

步驟三：將原影像經 DCT 轉換求得係數
)(ic j 。



步驟四：將
)(* ic j 與

)(ic j 相減，如果
0)( ic j 則根據式（3.16）來判斷浮水

印的二元值，否則依據式（3.17）判斷
之。



 




otherwise
icicif

iw jj
j 0

0)()(1
)(

（3.16）



 




otherwise
icabsicabsif

iw jj
j 0

0))(())((1
)(

（3.17）

步驟五：經環型曲線同構法週期運算的性
質還原浮水印。

圖 3.9 浮水印的取出流程圖

3.5 基於區塊分類的浮水印技術
此節中我們改進了上面的作法，我

們將影像先經區塊分類單元分成：平坦區
塊（plain）、邊緣區塊（edge）、平滑區
塊（smooth）及紋理區塊（texture）四類，
然後根據區塊的特性，將模擬攻擊的方式
所計算出的頻率 JND 值乘上對應的參數
來決定嵌入的資訊量，藉以提高浮水印系
統的強健性。

3.5.1 區塊分類
本章所採用區塊分類的方法是根據

[32]的區塊分類的方法加以改良而來的。
因為其使用 8×8 大小的影像區塊符合我
們浮水印系統的影像分割方式，且他是針
對區塊中係數的頻率位置及係數值的大
小加以分析來分類區塊所以計算快速。其
作法是先將區塊中的 64 個係數分成四區
域，並將各區域的係數值取絕對值相加分
別以 DC、L、E、H 表示，其中 L 表示低
頻區塊位置，E 表示邊緣區塊位置，H 表

示高頻區塊位置。經其實驗證明， H
EL 

與 E
L

的強度可用來決定邊緣區塊， HE 
的大小可以用來決定紋理區塊。因此將其
改進細分成平坦區塊、邊緣區塊、平滑區
塊 及紋理區塊四類。其流程圖如（圖
3.10）。

圖 3.10 區塊分類流程圖

3.5.2 重估可修改的資訊量
根據上一節區塊的特性分析，我們

了解紋理區塊 區塊中每個係數所能修改
的資訊量最多，而平滑區塊 區塊中每個
係數所能修改的資訊量最少。因此我們將
平坦區塊、邊緣區塊、平滑區塊 及紋理
區塊四類區塊中每個係數所對應的 JND

值，分別乘上 1、 2、 3、 4四種參
數，來重新評估每個區塊係數修改的資訊

量（表 3.1）。根據實驗的分析 1、 2、

3與 4分別為 1.2、1.5、1 與 2 所產生
的影像較為人類視覺系統所接受。

表 3.1 各類區塊係數修改的資訊量

3.5.3 嵌入浮水印的演算法
在本浮水印實作中，也是以東海大

學的校徽及修平技術學院的校徽作為數

DC

L 表示低頻區塊位置

E 表示邊緣區塊位置



位浮水印，其大小為 64×64 的二元影像，
嵌入的影像大小為 512×512。圖 3.11 為浮
水印的嵌入流程圖，演算法描述如下：

輸入：原始影像與浮水印。
輸出：嵌入浮水印的影像。
演算法：
步驟一：將原影像以 8×8 大小做非重疊的
區塊分割，然後計算出每個區塊的像素

平均值 jP 及經 DCT 轉換的頻率係數值
),( vuc j ， 其 中 j=1,2,3….4096、

x,y,u,v=1,2,3….8。
步驟二：利用空間域上 JND 計算模型，
求得原影像中每個像素的 JND 值

),( yxJND j ，其中x,y=1,2,3….8。
步驟三：將每個區塊影像經模擬攻擊單
元 ， 求 得 頻 域 係 數 的 JND 值

),( vudctjnd j 。
步驟四：將原影像經過區塊分類單元分成
平坦區塊、邊緣區塊、平滑區塊及紋理
區塊，根據區塊的特性將 JND 值乘上
表 3.1 相對應的參數求得係數可修改的

資訊量
),( vumcoef j 。

步驟五：將 64×64 浮水印經環型曲線同構
法打散成 128×128 的雜訊影像，並分割
成同步驟一的影像區塊數目，在此分割

的大小為 2×2 的區塊
),( yxw j ，其中

j=1,2,3….4096、x,y=1,2
步驟六：經式（3.13）浮水印強度模型選
擇出要嵌入的位置。因為要將浮水印中

每個 2×2 的區塊
),( yxw j 嵌入 8×8 大小

的影像區塊中，因此每個影像區塊有四
個位置要嵌入浮水印，所以我們取浮水
印強度值最大的前四個作為嵌入位置。

步驟七：如果 1)( iw j 則根據式（3.18）
修改加入浮水印的係數，否則依據式

（3.19）修改對應的係數值。其中 )(' ic j

表示經修改後的係數值，
)(imcoef j 表

示加入的資訊量。









otherwiseimcoeficabs

icifimcoeficabs
ic

jj

jjj
j 1))())(((

0)()())((
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（3.18）
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

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


otherwiseimcoeficabs

icifimcoeficabs
ic

jj

jjj
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（3.19）
步驟八：經 IDCT 轉換成加入浮水印後影
像。

圖 3.11 浮水印的嵌入流程圖

3.5.4 取出浮水印演算法
取出浮水印演算法與本章 3.4 節相

同。

四、 實驗結果與討論

4.1 基於模擬攻擊的浮水印技術
我們對所加入的浮水印影像進行各

類影像處理的攻擊破壞，來分析遭受各類
影像處理攻擊後浮水印的存活率。各類影
像處理的攻擊包含：JPEG 壓縮、模糊
（blurring）、銳化（sharpening）、加入
雜訊（noise adding），擷取（cropping）
等攻擊。

4.1.1 JPEG壓縮攻擊測試。
將嵌入東海校徽後的 Lena 影像經過

不同壓縮品質的 JPEG 壓縮攻擊之後的測
試結果如圖 4.1。由圖 4.1 中，壓縮品質
為 50%的壓縮攻擊下取出的浮水印其相
似度 NC 值大約保持在 0.8，可以明顯的
看出在壓縮品質 50%以上的 JPEG 壓縮攻
擊下幾乎對浮水印沒有影響。在壓縮品質



為 20%時，取出的浮水印 NC 值大約在
0.5 左右，我們依然可以辨識出浮水印。
所以在較高壓縮比的 JPEG 壓縮攻擊下，
此時影像品質與原影像已有明顯的差
異，我們的浮水印依然可以辨識出來。

圖 4.1 JPEG 壓縮攻擊測試的結果，其中（a）~
（d）為 JPEG 壓縮攻擊後的 Lena 影像，壓
縮品質依序為 90%、70%、50%、20%。PSPNR
依序為 33.62、32.99、32.57、31.54；（e）~
（f）為（a）~（d）中取出之浮水印，其相
似度 NC 值依序為 0.91、0.87、0.79、0.53。

4.1.2模糊攻擊測試。
將嵌入東海校徽後的 Lena 影像經過

不同程度的模糊化攻擊之後的測試結果
如圖 4.2。

圖 4.2 模糊攻擊測試的結果，其中（a）~（e）為
不同程度的模糊化處理後的 Lena 影像；（f）
~（j）分別為（a）~（e）的 PSPNR 及 PSNR
與取出之浮水印及其相似度 NC 值

4.1.3 雜訊攻擊測試。



將嵌入東海校徽後的 Lena 影像分別
加入變異數為 3、5、10、15、20、25 的
變動性分佈的雜訊之後的測試結果如圖
4.3。

圖 4.3 雜訊攻擊測試的結果，其中（a）~（f）為
加入不同程度的雜訊後的 Lena 影像；（g）
~（l）分別為（a）~（f）的 PSPNR 及 PSNR
與取出之浮水印及其相似度 NC 值

4.1.4 銳利化攻擊測試
將嵌入東海校徽後的 Lena 影像經過

不同程度的銳利化攻擊後的測試結果如
圖 4.4。

圖 4.4 銳利化攻擊測試的結果，其中（a）~（e）
為不同程度的銳利化處理後的 Lena 影
像；（f）~（j）分別為（a）~（e）的 PSPNR
及 PSNR 與取出之浮水印及其相似度 NC
值。

4.1.5擷取攻擊測試。
將嵌入東海校徽後的 Lena 影像分別

擷取不同資料量的測試結果如圖 4.5。

圖 4.5 擷取攻擊測試的結果，其中（a）~（f）為
擷取 Lena 影像 90%、80%、60%、50%、
40%、20%之資料量；（g）~（l）分別為
（a）~（f）取出之浮水印及其相似度 NC
值

4.2 基於區塊分類的浮水印技術
我們對所加入的浮水印影像進行與

4.1 節中相同程度的攻擊破壞，來分析比
較兩種方法遭受各類影像處理攻擊後浮
水印的存活率。

4.2.1 JPEG壓縮攻擊測試。
我們將經區塊分類的浮水印技術與

基於模擬攻擊的浮水印技術的結果做比
較並繪成圖 4.6，從圖中可以明顯的看出
測試影像為 Lena 在任何壓縮品質攻擊
下，使用區塊分類的浮水印技術取出的浮
水印其相似度NC值均比基於模擬攻擊的
浮水印技術的相似度 NC 值略有提昇。在
壓縮品質 10%以下的 JPEG 壓縮攻擊下我
們取出的浮水印雖然可以隱約的辨識出
來但效果仍不盡理想。



圖 4.6 Lena為測試影像之相似度 NC值對 JPEG壓
縮品質的曲線圖，其中” ●”為使用區塊分
類的浮水印技術；” ■”為無區塊分類的浮
水印技術。

4.2.2模糊攻擊測試。
我們將經區塊分類的浮水印技術與

基於模擬攻擊的浮水印技術的結果做比
較並繪成圖 4.7，由圖中分析使用區塊分
類的浮水印技術取出的浮水印其相似度
NC 值與基於模擬攻擊的浮水印技術的相
似度 NC 值比較，雖然略有提昇但對於高
強度的模糊攻擊本章的作法對於浮水印
的強健性助益有限。

圖 4.7 Lena 為測試影像之相似度 NC 值對模糊程
度的曲線圖，其中” ●”為使用區塊分類的
浮水印技術；” ■”為無區塊分類的浮水印
技術。

4.2.3 雜訊攻擊測試。
我們將經區塊分類的浮水印技術與

基於模擬攻擊的浮水印技術的結果繪成
圖 4.8 以茲比較。由圖中分析，以相似度
NC 值比較來看，使用區塊分類的浮水印
技術取出之浮水印的相似度NC值確實比

基於模擬攻擊的浮水印技術的相似度 NC
值略有提昇；但若以視覺來看，對於較大
程度的雜訊攻擊如（c）、（d），浮水印
幾乎完全被破壞了。

圖 4.8 Lena 為測試影像之相似度 NC 值對雜訊分
佈變異數的曲線圖，其中” ●”為使用區塊
分類的浮水印技術；” ■”為無區塊分類的
浮水印技術。

4.2.4 銳利化攻擊測試
我們將經區塊分類的浮水印技術與

基於模擬攻擊的浮水印技術的結果繪成
圖 4.9 以茲比較。由圖中分析，無論從相
似度 NC 值或視覺比較來看，使用區塊分
類的浮水印技術取出之浮水印的強健性
確實比上基於模擬攻擊的浮水印技術的
來的好。經不同程度的銳利化攻擊後的影
像，我們取出的浮水印其相似度 NC 值大
約保持在 0.8 與 0.5 之間，我們依然可以
辨識出浮水印。基本上對於銳利化攻擊，
我們浮水印系統有較佳的抵抗能力。

圖 4.9 Lena 為測試影像之相似度 NC 值對銳利化
程度的曲線圖，其中” ●”為使用區塊分類



的浮水印技術；” ■”為無區塊分類的浮水
印技術。

4.2.5擷取攻擊測試。

我們將經區塊分類的浮水印技術與
基於模擬攻擊的浮水印技術的結果繪成
圖 4.10 以茲比較。由圖中分析，無論是
使用區塊分類或不經區塊分類的浮水印
技術對於擷取性的攻擊，兩種作法擷取的
資訊量是相同的，因此取出的浮水印及相
似度 NC 值也相同。

圖 4.10 Lena 為測試影像之相似度 NC 值對擷取率
的曲線圖，其中” ●”為使用區塊分類的浮
水印技術；” ■”為無區塊分類的浮水印技
術。

五、結論

由實驗結果顯示出，本文中所提出
的兩種浮水印技術結合空間域和頻域兩
種嵌入方法的優點，將人類視覺系統的特
性應用到頻域來，能保證嵌入浮水印後的
影像品質，並提出位置強度模型使嵌入浮
水印更具有高度的強健性可以抵抗更嚴
重的攻擊破壞。根據實驗結果分析，無論
使用所提出的哪種浮水印技術，只要受攻
擊後影像不被破壞到視覺上嚴重失真的
程度，都能辨識出浮水印的存在。尤其在
JPEG 壓縮攻擊下，壓縮品質 20%以上的
JPEG 壓縮攻擊我們仍然可以取出浮水
印，相當於可以抵抗 29 倍 JPEG 壓縮攻
擊。

目前有許多浮水印技術的研究，大
都針對不需要原始影像的輔助來偵測浮
水印的存在。一般而言，浮水印偵測時不
需原始影像的輔助，其強建性較低，尤其
對嵌入的浮水印為二元影像時便無法抵
抗影像部分擷取的攻擊。雖然有許多這方
面的研究都宣稱其可以抵抗擷取性的攻
擊，但其基本上都假設知道擷取出的子影
像與原影像的相對位置，這種假設實在有
可議之處。而且以保護智慧財產權來考量
而言，為了節省原影像的儲存空間而降低
了浮水印系統的強健性是否本末倒置
呢？

本文所提出位置強度模型，目前只實

作於 DCT 轉換上且有很好的效果，並且其

他同是 DCT 轉換的浮水印系統亦可以使

用此位置強度模型來提昇其浮水印系統的

強健性。我認為此位置強度模型應該可以

推展至小波轉換浮水印系統甚至空間域浮

水印系統上，這是一個在未來可以研究的

方向。
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