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摘要 

近年來，無線感測網路（WSN）已被廣泛應用於軍事、醫療和科

學環境上，而其感測器通常都是由電池作為供應電源。因此，要如何

延長無線感測網路的生命週期是一項重要的挑戰。但要實現這一點，

我們必須考慮到無線感測網路的所有設計和通訊。其中，電源管理是

能減少感測器能耗有效的方法之一。此外，電源管理可能在無線感測

網路被駭客攻擊時失控。因此，我們提出了一個安全能耗管理方案，

命名為可抵禦攻擊之無線感測網路能耗管理機制來處理無線感測網

路的能源問題，並延長以及協調其感測節點的運行時間。最重要的是，

在被攻擊的期間，此機制仍然能持續運作，而且，在無線感測網路節

點處於空閒狀態時，我們提的方法能有效地使節點進入休眠狀態，然

後在必要的時候喚醒他們，因此能使得節點消耗的能量更少。實驗模

擬結果顯示，當被惡意攻擊時，與典型的電源管理方案相比，我們的

方法仍能有效降低功耗。 

 

關鍵字：功率管理、無線感測網路、安全性、惡意攻擊、收支相

抵點、低功耗 
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Abstract 

Recently, wireless sensor networks (WSN) have been widely used in 

military, healthcare, and scientific environments and their sensors are often 

powered by batteries. So how to lengthen WSN’s lifetime is an important 

challenge. One of the solutions is reducing sensors’ energy consumption. 

Power management in turn is one of effective methods for lowering their 

consumed energy. But to achieve this, we must take into account all design 

and communication stages of a WSN. Also, the power management may 

be out of control when the WSN is now being attacked by hackers. 

Therefore, in this paper, we proposed a secure energy consumption 

management scheme, named Secure Power Management (SPM for short) 

to deal with the energy problem of a WSN and prolong operating time of 

its sensor nodes as well as coordinators. Most importantly, the SPM is still 

effective during being attacks. It then efficiently turns WSN nodes into 

sleeping mode when they are idle and wakes them up when necessary. In 

this mode, nodes consume less energy. A token based control policy is also 

developed to manage the power consumption of WSN nodes. Our 

simulation results show that during malicious attacks, the SPM still 

effectively reduces power consumption compared with that of the typical 

power management scheme. 

 

Keyword：Power management; wireless sensor network; Security; malicious 

attack; break-even point; low power 

 

 

 

 

 



  

IV 

 

目錄 

致謝 ............................................................................................................. I 

摘要 ............................................................................................................ II 

Abstract ..................................................................................................... III 

目錄 .......................................................................................................... IV 

圖目錄 ...................................................................................................... VI 

表目錄 ..................................................................................................... VII 

第一章 緒論............................................................................................... 1 

1.1 前言 ............................................................................................. 1 

1.2 研究動機與目的 ......................................................................... 1 

1.3 論文架構 ..................................................................................... 2 

第二章 相關研究 ...................................................................................... 4 

2.1 無線感測網路 ............................................................................. 4 

2.1.1 WSN 節點架構 ................................................................. 5 

2.1.2 WSN 應用 ......................................................................... 7 

2.2 無線感測網路功耗問題 ............................................................. 8 

2.3 無線感測網路之電源管理方案 ............................................... 11 

2.3.1 高效節能通訊處理 ........................................................ 12 



  

V 

 

2.3.2 動態電源管理 ................................................................ 13 

第三章 安全電源管理實現方法 ............................................................ 15 

3.1 系統架構 ................................................................................... 15 

3.1.1 惡意攻擊對電源的影響 ................................................ 15 

3.1.2 系統架構及攻擊模式的預測與防止機制 .................... 17 

3.2 電源管理模型 ........................................................................... 18 

3.3 安全電源管理方法 ................................................................... 19 

第四章 模擬結果 .................................................................................... 22 

4.1 模擬環境 ................................................................................... 22 

4.2 模擬結果 ................................................................................... 25 

第五章 結論與未來研究 ........................................................................ 30 

參考文獻 ................................................................................................... 31 

 

  



  

VI 

 

圖目錄 

圖 1 WSN 基本組成 ............................................................................. 5 

圖 2 感測節點之架構 ........................................................................... 6 

圖 3 WSN 之應用 .................................................................................. 8 

圖 4 節點狀態能耗分析[28]................................................................ 9 

圖 5 WSN 路由示意圖 ........................................................................ 13 

圖 6 WSN 遭受 Hello Flood attack ..................................................... 16 

圖 7 WSN 遭受 DOS attack ................................................................ 16 

圖 8 WSN 遭受 Sinkhole attack .......................................................... 17 

圖 9 SPM 系統架構 ............................................................................. 18 

圖 10 SPM 架構 ................................................................................... 20 

圖 11 SPM 控制流程圖 ....................................................................... 21 

圖 12 Hello Flood attack 模擬介面 ..................................................... 23 

圖 13 DOS attack 模擬介面 ................................................................ 24 

圖 14 Sinkhole attack 模擬介面 .......................................................... 25 

圖 15 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般 PM

在睡眠狀態被攻擊比較圖 ................................................................... 26 

圖 16 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般 PM



  

VII 

 

在睡眠狀態被攻擊比較圖 ................................................................... 27 

圖 17 使用 SPM、使用一般 PM 被攻擊比較圖 ............................... 29 

 

表目錄 

表 1 Rockwell’s WINS 節點之能耗分析[29] .................................. 10 

表 2 MEDUSA-Ⅱ節點之能耗分析 .................................................. 11 

表 3 WSN 元件狀態之差異 ............................................................... 14 

表 4 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般 PM          

在睡眠狀態被攻擊比較表 ................................................................... 26 

表 5 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般 PM

在睡眠狀態被攻擊比較表 ................................................................... 28 

表 6 300 秒之能量節省比較.............................................................. 28 



 

1 

 

第一章 緒論 

1.1 前言 

在過去的十年中，由於需要較高的性能、功能和可攜性，低功率

設計在設計電子設備中一直是關鍵的問題之一[1]。對於以電池供電

的各種設備，低功耗是一個用以延長設備工作時間的重要設計準則。

在各種低功率的設計方法中，其中一種有效的方法為電源管理，當系

統處於空閒狀態時，他可以管理系統使其節省不必要的電力消耗，且

已被廣泛應用到各種系統，如伺服器[2]，雲端計算[3]，智慧型手機

[4]和無線感測網路(Wireless Senor Network;WSN）[5-7]等。 

然而，許多先前的研究都是著重於對電源管理的效率和性能[8-

10]，只有少數研究著重於安全性上[11-12]。當目標系統遭受惡意攻

擊，甚至是這些惡意攻擊想破壞電源管理機制時，這時如何保持電源

管理控制策略是一個非常重要的問題。事實上，可能會發生且導致整

個系統的崩潰。例如，惡意攻擊可能造成耗電，並導致設備過熱或縮

短其電池的工作時間[15]。在無線感測網路中，網路的壽命是感測環

境數據和發送該數據到指定目標的一項關鍵因素[16]。基本上，惡意

攻擊可能會藉由攻擊電源管理方案，去耗盡某些節點的能量。如果無

線感測網路閘道節點中的一個被攻擊且停止工作，它將不能成功地將

數據傳輸到協調器，導致嚴重的數據遺失。 

由於大量使用了無線感測網路，如醫療保健監測[17]和工業監控

[18]，以前的研究集中在防護數據的外洩和錯誤檢測[19-21]。Ren 等

人 [22]，提出了 location-aware end-to-end data security (LEDS)框架

來克服 hop-by-hop 安全框架的漏洞。這種安全性的相關研究提出了

對於常見的攻擊很好的防範；然而，對於電源管理方案的新類型攻擊

防不勝防。 

1.2 研究動機與目的 

近年來，電源管理安全問題比以前獲得更多的關注。在伺服器系



 

2 

 

統[11]和多核心處理器中[12]，已經提出了各種具有保護機制的電源

管理策略的方法[13]。對於無線傳感器網絡的環境中，研究人員試圖

解決彈幕攻擊(barrage attack)和睡眠剝奪攻擊(sleep deprivation attack)

的問題。前者用正當的重複任務轟炸受害的節點，而後者發送請求給

受害的節點，讓他們持續保持喚醒狀態。Pirretti 等[14]，提出了三個

不同的防禦方法以緩解這些攻擊，即隨機表決機制(random vote 

scheme)，輪循機制(round robin scheme)，以及基於雜湊的機制(hash-

based scheme)。這些方法表現出了優異的結果；然而，計算複雜高，

使得目標系統的功率消耗在某些情況下顯著增加。 

因此，在本研究中提出了一個安全的能源消耗方案，命名為可抵

禦攻擊之無線感測網路能耗管理機制（Secure Power Management 

Scheme for WSN）的方法，通過採用電源管理概念，以控制無線感測

網路節點的功耗，而且當他們遭受到惡意攻擊時，無線感測網路節點

仍然可以節省電力。如果攻擊者對無線感測網路節點發送定期的垃圾

訊息，對傳統的電源管理方案是有害的，例如：消耗更多的功率。SPM

是以標記計數策略為基礎所開發的，當在不適當的時間發生中斷信號

時，睡眠模式將被延長，以防止負省電[24]。標記計數策略可以被用

於各種硬體環境，有助於確定何時以及如何控制目標系統的操作模式。

我們的模擬結果顯示，與不使用任何攻擊性機制的電源管理方案進行

比較，SPM 可以有效地節省功耗。更重要的是，在我們所提出的方案

協助下，可以有效地防止目標系統遭受到惡意攻擊所導致的負省電，

並且只有極低的性能損失。 

1.3 論文架構 

本論文共分五章，第一章為緒論，此章節包括了前言、研究動機

與目的以及論文架構。此章裡介紹惡意攻擊對無線感測網路的影響，

並且說明研究動機與目的及論文整體架構。第二章為本論文相關的研

究探討。第三章為 SPM 的實現方法，在 3.1 章節中，提出了系統架構

且探討了惡意攻擊對能耗之影響，並且提出惡意攻擊的預測及防止，

3.2 章節中提出了電源管理的模型，3.3 章節則是敘述 SPM 的方法。
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第四章為模擬實驗結果，使用 NS2 模擬一般電源管理以及 SPM 對於

惡意攻擊所造成的能耗影響，並分析模擬數據，驗證 SPM 的有效性。

第五章為結論，對於本論文之研究成果做討論，最後是對於研究的未

來工作。 
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第二章 相關研究 

2.1 無線感測網路 

隨著科技的日新月異，無線通訊已取代過去有線的溝通方式，成

為生活中不可或缺的部分。無論何時，只要在可接收到訊號的地方，

撥打手機便可和家人朋友通話；拿著配備無線網卡的電腦就可連上網

路，隨時接收最新資訊。 

早在 1993 年，日本 Hitachi 公司就提出把感測網路的概念應用

於下水道監測系統的構想，但礙於線路配置和感測器設置的問題，感

測網路只能使用在某些特定的高成本監測儀器上。直到 2000 年，加

州大學柏克萊分校提出以無線傳輸為基礎的無線感測器網路

（wireless sensor network, WSN），才解決了有線傳輸產生的問題。研

究人員開發出一種體積很小，與普通阿斯匹靈藥片大小相似的感測器，

稱之為「智慧灰塵」（Smart Dust）[23]，其採用微電子機械系統(MEMS)

技術。由於這項計劃是由美國國防部研究計劃單位（DARPA）所支助，

原先的構想是應用在軍事上，例如在戰場上，使用智慧灰塵的技術來

監控與了解敵軍的行蹤，方法是使用無人駕駛的小飛機，帶著數以百

萬計廉價且外型就像是灰塵一樣的無線感測器，灑在監控敵軍的區域，

進行收集資料的任務，一段時間之後，同樣派遣無人駕駛的小飛機，

將感測器收集到的資料透過無線網路傳回小飛機上，帶回基地加以分

析，如此一來，就可以不需要冒著極大的危險派遣兵力深入敵方，完

成收集敵軍情報的任務。後因為應用層面廣泛，學術和產業界都投入

這研究領域，使無線感測網路迅速發展。 

在無線感測網路中，感測器和無線網路是兩大核心，整個系統是

由一到數個無線資料收集器以及為數眾多的感測器所構成的網路系

統，而元件之間的通訊方式則是採用無線通訊的方式，我們可以任意

擺放感測器或是無線資料收集器，不但省下可觀的佈線費用，而且極

為方便。感測器不但能夠感測目標物 （溫度、光度、溼度、加速度、

壓力等），感測節點也有自我組織網路的能力，每個都代表網路中的

一個節點，可處理收集到的數據，並把處理後的資料以無線傳輸的方
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式送到資料收集中心或基地台。圖 1 表示了 WSN 的基本組成，一般

的 WSN 都是將感測節點散佈到一個區域，感測節點會收集資訊並匯

集到基地台，再由基地台經由網際網路傳送給使用者。 

 

圖 1 WSN 基本組成 

現今由於微機電系統和奈米科技的進步，讓感測網路的節點與佈

線成本都能獲得有效的縮減，功能也越來越強，由眾多無線感測器所

建構出來的 WSN，不僅涵蓋了大面積的資料收集、數據監控、自主

運算、自主傳輸等現代化技術，其應用上也日漸蓬勃發展。2003 年美

國 MIT《技術評論》認為，無線感測器網路技術是未來新興科技中最

重要的一項關鍵性技術[48]；美國《商業周刊》也預測，無線感測網

路是未來 4 大新技術之一[49]。因此可預見 WSN 的廣泛應用是一種

趨勢，在未來的 5 至 10 年，會對許多產業和日常生活帶來衝擊性的

影響。 

2.1.1 WSN 節點架構 

無線感測器網路主要由眾多的感測器節點構成，每一個節點都包

含 4 大單元：感測單元(Sensing Unit)、處理單元(Processing Unit)、

傳輸單元(Transceiver Unit)及電源供應單元(Power Unit)，如圖 2 所

示。 
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圖 2 感測節點之架構 

 

1. 感測單元(Sensing Unit)： 

(1) 感測元件 (Sensor)：負責環境參數和資訊的量測，將收集到的

資料(例如溫度、溼度、光度、壓力、加速度、紅外線等)使用

類比訊號表示。 

(2) 訊號轉換元件 ADCs (Analog-to-Digital Converters)：負責將

感測元件感測到的類比訊號轉換成數位訊號，並將資料送到處

理單位加以處理。 

2. 處理單元(Processing Unit)： 

(1) 儲存元件 (Storage) ：儲存元件的功能類似個人電腦中的硬碟

等儲存裝置，將收集到的環境資訊儲存在儲存元件中。 

(2) 處理元件 (Processor)：處理元件的功能類似個人電腦中的中

央處理機(CPU)，負責執行事先儲存好的程式碼，以協調並控

制感測器之間不同的單位元件。處理元件可以根據原先所儲存

的程式指令、或是藉由後端伺服器所發送的命令，啟動感測單

元收集環境的資訊，並將所收集的資料經過彙整後，透過傳輸

單元將資料傳送回去。 
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3. 通訊單元 (Communication Unit)： 

(1) 接收元件 (Receiver):接收元件負責接收其他節點所傳來的

資料，並且透過傳輸元件將資料轉傳給其他節點。 

(2) 傳輸元件 (Transceiver):傳輸元件負責感測節點和其他節

點之間的溝通，或是將感測器的資料傳送給無線資料收集器。

傳輸元件可使用的傳輸介質有紅外線(Infrared)、無線電波

(Radio)、以及光纖介質(Optical Media)等，可因環境需求來

選擇不同的傳輸方式。 

4. 電源供應單元 (Power Unit)： 

電力供應單位，用來提供感測器運作所需的電源，無論任何一種

功能運作都必須使用電源，是感測器中十分重要的單位；通常感測器

的電力是由電池所支援，一般可選擇標準鋰電池，也可以選擇從環境

中汲取能量的太陽能電池，因此在軟硬體的設計上，省電可以說是主

要考量的因素之一。 

感測器除了以上四個基本構成單位，也可以根據不同的環境、不

同的應用來增加新的功能單位，例如可以新增用來辨識感測器本身位

置的定位系統(Location Finding System)、外接或內建用來提供電源的

電源產生器(Power Generator)、或是讓感測器具有行動能力且能夠攜

帶感測資料的行動裝置(Mobilizer)等等。雖然感測器內部包含如此眾

多的元件，但是感測器本身的硬體設計，最重要的是以體積小、重量

輕、壽命長、成本低廉、以及高效能為設計的主要原則。 

2.1.2 WSN 應用 

目前無線感測網路在軍事[50]、環境監測[51]、工業[52]、居家

[53]、健康照護[54]、教育娛樂[55]等有廣泛的應用。而目前是以環

境監測應用最廣，軍事方面則是各政府最極為重視的，工業應用是許

多工廠的當務之急。另外，從節省能源的商業應用，落實到一般民眾

的居家應用、健康照護以及教育娛樂等，都是未來極具市場潛力。圖

3 說明了目前 WSN 各種不同的應用，無論在軍事、工業、商業、居

家以及醫療照護上皆有相當廣泛的應用。 
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圖 3 WSN 之應用 

2.2 無線感測網路功耗問題 

無線感測網路的研究雖有極大的發展，然而，電池的能量密度並

沒有隨之發展，功耗問題仍然是限制無線感測網路發展的重要因素，

因此，無線感測網路的能耗問題受到了國內外研究學者高度的重視。 

如前所述，無線感測網路其中的一部分是由為數眾多的感測器所

組成，而這些感測器通常都相當的微小，本身所能攜帶的電量也相當

有限，然而，這些感測器在偵測環境、資料處理運算或是將資料傳輸

給後端的資料收集器時，都會耗費相當可觀的電力，若是沒有特別的

省電機制，不僅感測器本身的生命週期會大幅縮短，也需要相當的人

力和成本去更換感測器的電池，而在某些特殊的環境下，更換感測器

並不是一件容易的事情。因此，如何提供感測節點良好的省電機制使

之能夠長久使用，是目前無線感測網路的重要課題。 

感測器中包含了感測、處理、傳輸以及電源供應 4 大單元，當感
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測器在運作時，能量主要是消耗在感測節點上，而和數據處理相較起

來，其中又以訊息的傳輸和接收消耗的最多，傳輸單一個 bit 的能量

消耗大概和處理了數千個指令的感測器節點相同[27]。圖 4[28]顯示

了節點在各狀態能耗的多寡，其中也顯示出了通信模組在傳送和接收

以及空閒時消耗的能量遠大於休眠時間時所消耗的能量，因此，通信

模組最好盡可能保持睡眠狀態。 

 

圖 4 節點狀態能耗分析[28] 

表 1表示出 Rockwell’s WINS 節點的能耗分析[29]，它代表一個

高端感測器節點，並配有 StrongARM 的 SA-1100 處理器，無線通訊

系統模組，以及多種感測器。表 2 表示出了 MEDUSA-Ⅱ的特性，加

州大學洛杉磯分校嵌入式系統實驗室開發的實驗感測節點。

MEDUSA節點，設計為超低功耗，為一個低端感測器節點。MCU Mode

為 Microcontroller unit 不同的模式，其中包含了工作模式(Active)、

空閒模式(Idle)、睡眠模式(Sleep)，Sensor Mode 為感測器開和關兩

種不同的模式，Radio Mode 為無線通訊的模式，包含了傳輸(Tx)、接

收(Rx)、空閒(Idle)以及關閉(off)，Mod. Scheme 為調變，有 On Off 

Keying(OOK)以及 Amplitude Shift Keying(ASK)兩種，Data Rate 為

資料傳輸速率，Power(mW)則為所消耗之能量。從表中可以看出，在

兩個節點的功耗特性明顯不同。我們可以從這些表得出以下推論： 

1. 節點的功耗大多是在主動模式上，尤其在傳輸模式下功耗更高。如

表 1 所示，當 WINS 節點的 MCU 處於休眠模式時，比當它處於主

動模式時消耗的電力大約只有六分之一。 
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2. 接收和空閒模式下的節點消耗的功率大致相同。因此，空閒模式相

較於接收模式並不具有任何優勢。要達到節能的效果就必須完全

的關閉無線傳輸模組。 

因此，為了解決 WSN 的功耗問題，方法其一是讓感測器使用更

有效的路由技術，使節點傳輸部分的能量降低，資料在傳輸上更有效

率，進而達到降低能量消耗的效果[30]。除此之外，將感測器的電池

效能加強或是從環境汲取能量來進行電源的補充[31-34]，也是可行

的方法之一。另外使用電源管理能夠有效地去協調包括通訊模組在內

的各模組的睡眠、空閒和工作時間，進而達到減少功耗的效果。因此，

電源管理在無線感測網路中已經有廣泛的研究與應用。 

表 1 Rockwell’s WINS 節點之能耗分析[29] 

MCU 

Mode 

Sensor 

Mode 
Radio Mode Power(mW) 

Active On 

Tx(Power:36.3mW) 1080.5 

Tx(Power:19.1mW) 986.0 

Tx(Power:13.8mW) 842.6 

Tx(Power:3.47mW) 815.5 

Tx(Power:2.51mW) 807.5 

Tx(Power:0.96mW) 787.5 

Tx(Power:0.30mW) 773.9 

Tx(Power:0.12mW) 771.1 

Active On Rx 751.6 

Active On Idle 727.5 

Active On Sleep 416.3 

Active On Removed 383.3 

Sleep On Removed 64.0 

Active Removed Removed 360.0 
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表 2 MEDUSA-Ⅱ節點之能耗分析 

MCU 

Mode 

Sensor 

Mode 
Radio Mode Mod. Scheme 

Data 

Rate 
Power(mW) 

Active On 

Tx(Power:0.7368mW) OOK 2.4 kb/s 24.58 

Tx(Power:0.0979mW) OOK 2.4 kb/s 19.24 

Tx(Power:0.7368mW) OOK 19.2 kb/s 25.37 

Tx(Power:0.0979mW) OOK 19.2 kb/s 20.05 

Tx(Power:0.7368mW) ASK 2.4 kb/s 26.55 

Tx(Power:0.0979mW) ASK 2.4 kb/s 21.26 

Tx(Power:0.7368mW) ASK 19.2 kb/s 27.46 

Tx(Power:0.0979mW) ASK 19.2 kb/s 22.06 

Active On Rx Any Any 22.20 

Active On Idle Any Any 22.06 

Active On Off Any Any 9.72 

Idle On Off Any Any 5.92 

Sleep Off Off Any Any 0.02 

 

2.3 無線感測網路之電源管理方案 

電源管理在現代電子、網路的組建或是自動控制方面都已經有所

發展，甚至已經廣泛應用到工業、能源、交通、訊息、航空、國防、

教育、文化等眾多領域。而電源管理在無線感測網路當中也非常重要，

前面提到，感測器節點的功耗問題以及對電池壽命的重要，而一個有

效的電源管理能夠使的整個無線感測網路有較長的生命週期，因此，

電源管理也已經廣泛的應用於無線感測網路當中[56]。 

在系統層級和硬體方面已經有提出許多的方法去設計高效節能

的通訊處理、感測節點操作系統[35]和感測器電路。此外，動態電源

管理通過選擇性去關閉空閒的組件以漸少電力消耗，像是利用睡眠狀

態以及主動電源管理[36,37]、基於 sentry 的電源管理[38]、動態電壓

及頻率調整[35,36,39]、應用驅動的方法[40]、動態電源管理與排程

的切換模式[41]等。 
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2.3.1 高效節能通訊處理 

無線感測網路在傳輸上若某些 Source 沒有協調到匯聚節點的路

由，那一個或多個節點可能因過度使用而耗盡能量。如圖 5 所示，它

包括十個節點，其中有三個 Source 節點和一個匯聚節點，每個 Source

節點都會確定一個到匯聚節點的最佳路徑，例如:G 到 Z 的最佳路徑

為 G→F→Z，A 到 Z 的最佳路徑為 A→F→Z，B 到 Z 的最佳路徑為

B→F→Z，很明顯，上述所有的路徑都需要使用到節點 F，所以為了

減少 F 的能量消耗，這需要 Source G 使用非最佳路徑 G→H→I→Z。

因此，優化路由方案使之有高效節能的通訊，電源管理重要的一部份。

優化路由方案可簡單分為以下四種[57]： 

1. 最少能耗尋徑（Minimum Energy routing） 

傳輸和傳輸距離都需要能量，較長的序列的短跳(small hops)比較

短序列的長跳(long hops)所需能量更少。Minimum Energy routing

會找尋最節省能量的路徑去進行傳輸。例如：Multi-stage data 

routing protocol (MLRP)。 

2. 最少節點尋徑（Minimum hop routing） 

Minimum hop routing 必需選擇一個基於最小數目的跳的路徑來到

達匯聚節點，最早的 Minimum hop routing 為 Dynamic Destination 

Sequence Distance Vector Routing (DSDV)後來被 Ad Hoc On-

demand Distance Vector Routing(AODV)所取代。 

3. 負載平衡尋徑（Load balancing routing） 

Load balancing routing 會盡可能給多個節點去分散部分路由負載，

即使 sources 所選擇的路徑並沒有最佳的能量消耗。 

4. 可能性尋徑（Potential Based routing） 

Potential Based routing 在節點發生故障或是找不到時，能夠重新尋

找最佳的路徑，並調整整個子集的節點路徑，以確保其他到匯聚節

點的路由不會因此遭受破壞。例如：Power aware multicast routing 

protocol(PMRP)。 
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圖 5 WSN 路由示意圖 

2.3.2 動態電源管理 

動態電源管理策略可以有局部、全部或是兩者兼具的不同方案。

局部的動態電源管理策略目的在於盡量減少各節點的功率消耗，只提

供每個系統足夠進行目前任務的功耗，當沒有任務進行處理時，動態

電源管理使部分系統以最節省功耗的模式運作，或是使其進入睡眠模

式；全部的動態電源管理策略通過限定一個網路範圍使之保持睡眠狀

態以達到減少整個網路的功率消耗。 

有非常多種方式可以達到個目標，其中一種方式是讓各節點定義

自己的睡眠時間排程以及分享這些時間排程給他們周邊的節點進而

去啟用協同感測及高效的節點內通訊，這就是所謂的同步睡眠，這種

方法的問題在於鄰近節點需要同步時間和時間排程以及整個過程是

能量密集型的。另一種方式是讓各節點保持自己的睡眠時間排程，當

一個節點開始一個通訊前需要先傳送一個前置訊息直到他接收到一

個鄰近節點回覆的確認訊息，這種方法被稱做異步睡眠，避免了需要

同步時間排程，但是在數據傳輸上會有延遲的副作用。 

一旦時間參數固定，動態電源管理策略通過定義對節能的運作條
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件以達到減少系統電力的消耗。儘管有不同的方法能達到動態電源管

理策略，但他們都能歸類於以下三種方法[58]: 

1. 動態操作模式 

無線感測網路的子系統依他們目前或預期的活動被配置在不同的功

率模式下操作，動態電源管理的任務是使活動中的無線感測網路有最

佳的配置。表 3 顯示了不同的元件在不同狀態下的配置，在工作狀態

下，所有的組件皆處於開啟的狀態，在 Sleep state 1 、Sleep state 2 及

Sleep state 3 的狀態下，分別使記憶體及處理器進入休眠狀態，以及

關閉無線傳輸模組，來降低功率消耗，Sleep state 4 則是使所有組件

都進入休眠狀態或是關閉以達到最低的功率消耗。 

表 3 WSN 元件狀態之差異 

State Processor Memory Sensor Radio 

Active Active Active On Tx, Rx 

Sleep state 1 Idle Sleep On RX 

Sleep state 2 Sleep Sleep On RX 

Sleep state 3 Sleep Sleep On Off 

Sleep state 4 Sleep Sleep Off Off 

2. 動態調整(Dynamic scaling) 

動態電壓調節和動態頻率調節是能夠增強動態電源管理的方法，這兩

種方法是當組件處於主動狀態時，透過調整電壓以及頻率來節省功耗。 

3. 任務排程 

透過任務排程這種方式使處理器不會停留在空閒狀態並且消耗多餘

的功率。 

這些常見的電源管理方法都只是注重於改善效率或是性能，卻極

少有能夠防禦惡意攻擊的機制，一旦無線感測網路遭受到惡意攻擊時，

這些電源管理系統將無法分辨是正常訊號或是惡意訊號，這將導致了

電源管理喪失了原有的功能，無法有效的達到省電的功能。 
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第三章 安全電源管理實現方法 

3.1 系統架構 

3.1.1 惡意攻擊對電源的影響 

在無線感測網路中，存在著各種不同類型的攻擊，而其中又有一

些攻擊會對電源造成影響[42]。電源可以說是最有價值的資產，但大

部分安全性的防護並沒有著重於電源相關的方面，節點中通常都只有

一個壽命有限的電池，一旦攻擊者對節點進行攻擊並試圖耗近其資源，

則會大大的降低其生命週期，嚴重一點甚至有可能會癱瘓整個網路的

通訊。 

 下面將介紹三個常見的無線感測網路攻擊對於能耗所造成的影

響： 

1. Hello Flood attack 

 圖 6 為 WSN 發生 Hello Flood attack 示意圖，網際網路上的 Flood 

attack 是要阻斷或延遲使用者所要享受的服務，無線感測網路的 Flood 

attack 主要是要讓感測節點的電池沒電，而 Hello Flood attack 則是藉

由發送 Hello 訊息來達成此目的。在無線感測網路中，一個正常的感

測節點接受到鄰近感測節點送來的 Hello 訊息時，會回應一個確認

(acknowledgement)訊息，讓彼此知道處於鄰近位置。而 Hello Flood 

attack 中，是惡意節點會不斷傳送 Hello 訊息，迫使其他節點反覆回

應，直到電量耗盡為止[43] [44]。 
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圖 6 WSN 遭受 Hello Flood attack 

2. DOS attack 

 圖 7 為 WSN 發生 DOS attack 示意圖，DOS 攻擊種類非常多且以

不同的方式去降低網路壽命，其中之一為攻擊節點會傳送大量的資料

封包給受害節點，使受害節點或是整個網路無法正常的運作，持續的

接收資料封包除了會導致節點無法和其他節點溝通，也會導致電量耗

盡，進而縮短電池壽命[42]。 

 

圖 7 WSN 遭受 DOS attack 



 

17 

 

3. Sinkhole attack 

圖 8 為 WSN 發生 Sinkhole attack 示意圖，Sinkhole attack 是一種

特別嚴重的攻擊，攻擊者會使基地台無法獲得完整和正確的感測數據，

構成了嚴重威脅。在 Sinkhole attack 中，惡意節點讓自己看起來比周

圍節點具有更好的路由路徑，並吸引資料流向自己，通過路由過程的

參與，他可以選擇性地轉傳資料封包，甚至能夠修改或是丟棄資料封

包，而不斷地轉傳資料封包也導致了整個網路的能源耗竭[42,45]。 

 

圖 8 WSN 遭受 Sinkhole attack 

3.1.2 系統架構及攻擊模式的預測與防止機制 

在整個系統中，我們採用常見的無線感測網路，並在每個節點上

使用 SPM 機制，圖 9 為整個系統的架構，整個無線感測網路包含許

多的感測節點以及匯聚節點，當感測器收集到環境資料時，會將其送

至鄰近的匯聚節點彙整，再將資料傳送至使用者。每個感測節點中的

SPM 機制能夠有效的控制節點功耗，而當惡意攻擊發生時，也能夠經

由 SPM 機制阻擋。 
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圖 9 SPM 系統架構 

3.2 電源管理模型 

電源管理是一個控制策略，以關閉（如：gating）系統電源或切換

未使用的系統以達到到低功率狀態，例如：睡眠模式。這是一種有效

的低功耗設計方法;但是，系統進入或離開其休眠模式時，將消耗額外

的能量和導致額外的運行延遲。一旦系統的睡眠時間過短，額外的功

率消耗可能會比它處於的活動模式時還高，例如：負省電。Hu 等人

提出功率門控機制的 break-even point [24]，可用於達到正省電。它也

確保了在系統被喚醒前停留在睡眠模式連續時鐘週期的最小數目。如

果系統停留在睡眠模式不夠長，無法達到 break-even point，就會出現

負省電，消耗更多的功率。 

當系統的電源管理開啟/關閉系統，由於額外的控制操作，它會導

致額外的能量 Eoverhead，如公式(1)所示。 

𝐸𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑 = 2
𝑊𝐻

α
𝐸𝑐𝑦𝑐

𝑆    (1) 

其中 WH是該電路的門控系統的區域的總面積的比率，𝛼為目標系
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統的 active factor，以及𝐸S𝑐𝑦𝑐是由開/關的功能單元所消耗的能量。在

切換週期（開/關打開）時，系統的電壓是不穩定的，並且不能用於正

常的工作，但它仍消耗功率。𝐸𝑠𝑎𝑣𝑒𝑑為睡眠期間節省了 N 個時鐘週期

的總能量，可以表示公式(2)。 

𝐸𝑠𝑎𝑣𝑒𝑑 = 𝐸𝑐𝑦𝑐
𝐿 𝐷𝐼𝐵𝐿

𝑚𝑉𝑡
×

𝑁2

2
×

αLV𝑑𝑑

2(
1

2
+

𝐶𝐷
𝐶𝑆

)
   (2) 

其中 DIBL 是 drain-induce barrier lowering factor[25]，𝑚是 slope 

factor [25]，Vdd是電源電壓，Vt為溫度電壓[25]，L 為 leakage factor，

他被定義為開關能量洩漏的比例，其中𝐿=𝐸L𝑐𝑦𝑐/𝐸S𝑐𝑦𝑐𝑠，CD和 CS分別表

示去耦電容和開關電容。當睡眠所節省的能量等於開啟/關閉所導致

的額外能量，𝐸𝑠𝑎𝑣𝑒𝑑=𝐸𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑，會得出 break-even point N。 

N = 2
1

𝐿α
√(1 + 2

𝐶𝐷

𝐶𝑆
)

𝑚𝑉𝑡𝑊𝐻

𝑉𝑑𝑑×𝐷𝐼𝐵𝐿
   (3) 

若想使得目標系統能夠節省開啟/關閉所導致的額外能量，可以假

設ㄧ變數 k，k 必須大於 N，並代入 N，會得到𝐸𝑠𝑎𝑣𝑒𝑑>𝐸𝑜𝑣𝑒𝑟ℎ𝑒𝑎𝑑，所節

省的能量就會比開啟/關閉所導致的額外能量還要多，如此一來就能

確實節省開啟/關閉所導致的額外能量。 

3.3 安全電源管理方法 

本論文所提出的 SPM 是建立於 break-even point 的模型，使用增

強的電源管理方案，以控制目標系統的功耗，像是微處理器和各種功

能單位。圖 10 為 SPM 的架構，其中當所述目標系統進入空閒狀態

時，會發送訊號告知 SPM，而 SPM 會傳送一個休眠訊號，以便該目

標系統可以進入其休眠狀態，使其消耗之能量能夠確實地小於活動模

式。一旦系統處於其睡眠模式時，SPM 中的 break-even counter 會開

始計數時脈週期的數目。如果有輸入/輸出中斷或是惡意攻擊發生時，

而 SPM 中的時脈週期數沒有達到 break-even point(公式(3))會暫時

忽略此事件。當目標系統接收到一個內部事件訊號或睡眠時間達到

break-even point，SPM 就會傳送一個喚醒訊號喚醒目標系統。 
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圖 10 SPM 架構 

為了降低計算消耗，時間間隔 Ti 由使用者事先定義，並用來控

制 SPM的執行時間。此外，一個 sleeping token k(在 break-even counter)

被用來記錄累積睡眠週期的數目，而 success token s 被用來記錄保持

成功睡眠的次數，例：正省電。基本上，break-even point 被分為幾個

時間間隔，在每一個間隔內，token s 或 k將會增加/減少 1。 

圖 11 顯示了 SPM 的的控制流程。在一開始，SPM 會等待系統

空閒。當目標系統的空閒週期比 doze 的門檻高時，這意味著在這段

時間內，目標系統保持在非活動模式，此時 SPM 會傳送一個休眠信

號到目標系統以降低系統的功率，然後將休眠標記 k 設置為 0。然後，

在每個時間間隔開始時，SPM 會檢測是否有目標系統傳送一內部事

件請求到 break-even counter，如果沒有，就會進入外部訊號的檢查，

若沒有外部訊號，在睡眠模式下估計節電效率的 break-even counter 就

會將 token k 增加 1。如果至少有一個內部事件請求被傳送到 SPM 中，

SPM 將會檢查 sleeping token k 是否高於 break-even point N，如果是

的話，s 就會被增加 1，這意味著睡眠是有效的，而且可以有效達到

省電，然後，一個喚醒訊號就會被傳送到目標系統去啟動它。若是 s

小於 break-even point N，s 將會減少 1 以顯示在此沒睡眠期間沒有節

省功率。 

如果一外部信號到達時，即輸入/輸出的中斷或攻擊信號，喚醒

信號並不會立即傳送到目標系統。這時 SPM 會先檢查 sleeping token 

k 是否高於收支相抵點 N。如果是的話，s 將會增加 1，並且傳送一個

喚醒訊號到目標系統以啟動它。反之，在 sleeping token k 小於 break-

even point N 時，SPM 在這種情況下是無法節省功率的，而為了防止
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負省電，SPM 將不會傳送喚醒訊號到目標系統；相取而代之，它會使

目標系統持續保持休眠狀態直到 k>N。 

會選擇 token計數作為保護機制的原因是，它不需要複雜的power 

estimate circuits 或 functions。通過使用簡單的增加/減少，可以不進行

複雜的計算就能使得系統的功耗能被有效的控制。 

Start

Wating for system idle

Idle time > doze threshold

Send a sleep signal to the 

target system; Set k=0

Internal event request? External signal arrive?

K > N ?

s-1

k+1

K > N ?s+1

No

Yes Yes

Yes Yes

No

No

No

Send a wake-up signal to the target 

system

Finish power gating

SPM detects event signals

SPM starts a time interval Ti

System enters sleeping mode

No

 

圖 11 SPM 控制流程圖 
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第四章 模擬結果 

4.1 模擬環境 

為了驗證 SPM 的可行性和正確性，我們使用了 NS2 模擬了 3 種

在無線感測網路中常見的攻擊，分別是 Hello Flood attack、DOS attack、

Sinkhole attack，並比較有無 SPM 的能耗差異。感測節點設定為睡眠

60 秒後進行一次資料傳輸，傳輸時間為 30 秒，在沒有傳輸的 60 秒

內，感測節點會進入休眠狀態。 

我們假設 break-even point N 為 1，而感測節點的睡眠時間為 60

秒，因此我們把時間間隔 Ti 設置為 30 秒，也就是每 30 秒 K 會+1。

當時間為 60 秒時 K>N，這時若有訊號到達，節點就會被喚醒。時間

間隔和睡眠時間的關係如下: 

Ti =
𝑠𝑙𝑒𝑒𝑝 𝑡𝑖𝑚𝑒

𝑁+1
   (4) 

 

在 Hello Flood attack 中，惡意節點不斷的傳送 Hello 請求，周遭

正常節點也回持續回應惡意節點，導致正常節點甚至是整個網路的電

量持續的消耗。在 Hello Flood attack 中，設置 MAC 為 802.11，routing 

protocol 為 AODV，並且有 10 個節點，總模擬時間為 300 秒。在能量

的部分，初始能量設置為 1000J，傳輸及接收能量設置為 0.03J，睡眠

的能量為 3×10-4J。圖 12 中為 Hello Flood attack 的模擬介面，其中節

點 0 為 Source 端，節點 4 為 Destination 端，而節點 5 為攻擊節點。

當攻擊發生時，可以看到攻擊節點持續傳送出 Hello 的訊息，而其餘

節點也持續地回復攻擊節點，直至電量耗盡。 
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圖 12 Hello Flood attack 模擬介面 

在 DOS attack 中，我們模擬了攻擊節點大量傳送資料封包給受

害節點，導致受害節點電量耗盡，進而癱瘓整個網路。在這個模擬中，

我們使用了 UDP 協定以及 CBR 應用程序來實現，一旦受害節點持續

接收到攻擊節點的資料封包，他便無法及時的處理其餘正常節點的傳

輸，並導致資料流失，長時間下來，受害節點的電量也將耗盡，使整

個網路受到影響。在 DOS attack 中，設置 MAC 為 802.11，routing 

protocol 為 AODV，並且有 20 個節點，總模擬時間為 300 秒。在能量

的部分，初始能量設置為 1000J，傳輸及接收能量設置為 0.03J，睡眠

的能量為 3×10-4J。圖 13 中為 DOS attack 的模擬介面，其中設置節點

4 設置為 Source 端，節點 10 為 Destination 端，節點 0 為攻擊者。在

攻擊開始時，攻擊者會持續傳送資料封包給節點 1，使得 Source 端到

Destination 端的傳輸受到影響，造成資料封包的流失，且在持續一段

時間之後，節點 1 將會耗盡電量。 
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圖 13 DOS attack 模擬介面 

在 Sinkhole attack 中，攻擊節點發送虛假訊息騙取傳輸端節點和

其建立路由並使之資料流向攻擊節點。在 Sinkhole attack 中，設置

MAC 為 802.11，routing protocol 為 AODV，並且有 25 個節點，總模

擬時間為 300 秒。在能量的部分，初始能量設置為 1000J，傳輸及接

收能量設置為 0.03J，睡眠的能量為 3×10-4J。圖 14 中為 Sinkhole attack

的模擬介面，其中節點 21 設為 Source 端，節點 11 設為 Destination

端，節點 1 為攻擊者。正常狀況下，資料封包會從節點 21 經由節點

23、9、10 傳送至節點 11，一旦攻擊發生時，資料封包則會從節點 21

經過節點 23、15，最後傳送至節點 1，導致資料的遺失或竊取，也導

致節點 15 的電量增加了不必要的消耗。 
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圖 14 Sinkhole attack 模擬介面 

4.2 模擬結果 

我們模擬了一般電源管理系統以及使用了 SPM 的結果，並分別

測試三次循環後所剩餘的能量。我們將初始能量設為 1000J，模擬時

間為 300 秒，觀察感測節點 1 在 Hello Flood attack 影響下所剩餘的能

量並進行比較。圖 15 為使用 SPM、使用一般 PM 在工作狀態被攻擊

及使用一般 PM 在睡眠狀態被攻擊之比較，use general PM (attack in 

active)這條線代表為使用一般 PM 時，攻擊節點在 Source 端開始進行

資料封包傳送時進行攻擊，一但攻擊開始，節點 1 則會持續處於工作

狀態。use general PM (attack in sleeping)這條線為使用一般 PM 時，攻

擊節點在其他節點處於休眠狀態時就進行攻擊，當於休眠狀態發生攻

擊時，感測節點會被喚醒並且回復攻擊節點的訊息。而若攻擊持續的

進行，可以明顯的看到，在 90~150 秒、180~240 秒以及 270~300 秒

這段時間，感測節點應該是處於休眠狀態，但卻因為持續回復攻擊節

點的訊息而導致無法進入休眠狀態。attacked by using SPM 為加入了

SPM 後的剩餘能量圖，感測節點在接收到攻擊節點的訊號會因為還

沒達到 break-even point 而無法被喚醒，如此一來就能有效的防止感
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測節點持續的傳送回復訊息。表 4 表示出各狀態轉換點之能量，分別

為使用 SPM 的情況、在工作狀態開始時遭受攻擊以及在休眠狀態下

就遭受攻擊。模擬結果顯示出 SPM 能夠有效的防止 Hello Flood attack

所造成的能量損耗。在經過 300 秒後，模擬結果比較顯示出，SPM 比

起一般的 PM 能夠有效的節省約 6.5%的能量，如表 6 所示。 

 

圖 15 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般

PM 在睡眠狀態被攻擊比較圖 

表 4 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般

PM 在睡眠狀態被攻擊比較表 

時間       
能量

 

attacked by using 

SPM 

use general PM 

(attack in active) 

use general PM 

(attack in sleeping) 

60 秒 99.9% 99.9% 99.1% 

90 秒 95.9% 95.2% 94.5% 

150 秒 95.9% 93.7% 93% 

180 秒 90.9% 89% 87.3% 

240 秒 90.9% 87.4% 85.8% 

270 秒 86.8% 82.8% 81% 

300 秒 86.8% 82.1% 80.3% 
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DOS attack 的模擬中，初始能量設置為 1000J，模擬時間為 300

秒，觀察感測節點 1 在 DOS attack 影響下所剩餘的能量並進行比較。

圖 16 為使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般 PM

在睡眠狀態被攻擊之比較，use general PM (attack in active)這條線代

表為使用一般 PM 時，攻擊節點在 Source 端開始進行資料封包傳送

時進行攻擊，use general PM (attack in sleeping)這條線為使用一般 PM

時，攻擊節點在其他節點處於休眠狀態時就進行攻擊，當攻擊發生時，

感測節點會持續接收攻擊節點的垃圾封包，導致節點 1 電量耗盡。

attacked by using SPM 為加入了 SPM 後的剩餘能量圖，感測節點在接

收到攻擊節點的訊號會因為還沒達到 break-even point 而無法被喚醒，

如此一來就能有效的防止感測節點持續的接收攻擊節點的垃圾封包。

表 5 表示出各狀態轉換點之能量，分別為使用 SPM 的情況、在工作

狀態開始時遭受攻擊以及在休眠狀態下就遭受攻擊。模擬結果顯示出

SPM 能夠有效的防止 DOS attack 所造成的能量損耗。在經過 300 秒

後，模擬結果比較顯示出，SPM 比起一般的 PM 能夠有效的節省約

78.6%的能量，如表 6 所示。 

 

圖 16 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般

PM 在睡眠狀態被攻擊比較圖 

0

200

400

600

800

1000

0 50 100 150 200 250 300

節
點
剩
餘
能
量(J)

執行時間(s)

Compare

use general PM (attack in active) attacked by using SPM

use general PM (attack in sleeping)



 

28 

 

 

表 5 使用 SPM、使用一般 PM 在工作狀態被攻擊及使用一般

PM 在睡眠狀態被攻擊比較表 

時間       
能量

 
attacked by using 

SPM 

use general PM 

(attack in active) 

use general PM 

(attack in sleeping) 

60 秒 99.9% 99.9% 91.4% 

90 秒 94.2% 92% 83.9% 

150 秒 94.2% 75.5% 67.5% 

180 秒 87.7% 67.2% 58.7% 

240 秒 87.7% 50.8% 24.2% 

270 秒 82.3% 42.6% 34.6% 

300 秒 82.3% 34.7% 26.7% 

 

 

 

表 6 模擬 300 秒之能量節省比較 

 Hello Flood attack DOS attack 

attacked by using 

SPM 

V.S. 

use general PM 

(attack in active) 

 

 

4.7% 

 

 

55.6% 

attacked by using 

SPM 

V.S. 

use general PM 

(attack in sleeping) 

 

 

6.5% 

 

 

78.6% 
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在 Sinkhole attack 的攻擊模式下，初始能量設置為 1000J，模擬

時間為 300 秒，觀察感測節點 15 在 Sinkhole attack 影響下所剩餘的

能量並進行比較。圖 17 為模擬結果比較，模擬結果顯示，無論使用

一般電源管理或是 SPM 都無法有效地阻止 Sinkhole attack 並節省能

耗。最大原因在於 Sinkhole attack 的攻擊模式中，攻擊節點只會在

受害節點在工作模式下才會發送虛假訊息騙取傳輸端節點和其建立

路由， SPM 是採取 break-even point 的機制，因此，加入 SPM 並無

法有效的防禦 Sinkhole attack。 

 

圖 17 使用 SPM、使用一般 PM 被攻擊比較圖 

模擬結果經過分析後顯示出，和一般電源管理方案比較，使用

SPM 能夠有效的抵禦攻擊對電源造成的影響，節省不必要能耗，使感

測節點的壽命能夠延長。 
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第五章 結論與未來研究  

在本論文中，提出了一個用於無線感測網路中的 SPM，以應對當

惡意攻擊發生時無線感測網路所產生的電源問題。SPM 能有效地使

處於空閒模式的無線感測網路節點進入睡眠模式，並且在必要的時候

喚醒它們。標記策略使得無線感測網路在休眠模式和工作模式的切換

上更能夠節省能耗。模擬結果表示出，當網路遭受攻擊時，和一般的

電源管理方案[26]相比，SPM 在 Hello Flood attack 中能有效地降低

6.5%之能耗，在 DOS attack 中能有效降低 78.6%之能耗。 

雖然 SPM機制能夠有效的抵禦 Hello Flood attack以及 DOS attack，

但卻無法有效的抵禦 Sinkhole attack，甚至導致反效果，在未來的後

續研究中，我們希望可以結合 SPM 以及其他的防禦機制來研究出能

夠抵抗所有無線感測網路惡意攻擊的方法，以達到更有效的電源管理

防禦機制。 
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