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摘 要 
 

 
物聯網（IoT）的發展改變了傳統的網路架構。然而，安全問題已經成為佈 

署 IoT 的主要障礙，IoT 通常採用雜湊函數進行安全認證。由國家標準技術研究

所提出的安全雜湊演算法（SHA）是一系列雜湊函數，包括 SHA-0，SHA-1， 

SHA-2 和 SHA-3。SHA 可用於計算產生固定長度訊息輸出，稱為訊息摘要。 

SHA-1 不是可逆的，已廣泛應用於安全應用和協議，包括 TLS 和 SSL。本研究 

通過使用雲端運算和 GPU 技術計算雜湊並與目標雜湊值進行匹配來找到密碼的

碰撞。對於雲端運算系統，我們使用由四個實體計算機組成的 Hadoop 分佈式系

統來實現匹配演算法，一個用於主節點，另外三個用於工作節點。此外， 

MapReduce 用於節點處理大量操作。對於  GPU  平行運算系統，我們使用數千 

個 GPU 執行緒對 CPU 分配的數據進行平行運算。我們進行實驗來驗證 SHA-1 

訊息摘要碰撞的產生是否可行，並指出在新興雲端運算和 GPU 平行化時代 SHA-

1 是否仍然足夠對抗對手。 

 

關鍵字:   雲端運算、hadoop、GPU、資訊安全、SHA-1、雜湊函數 
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Abstract 
 

 
The development of Internet of Things (IoT) has changed traditional ideas of 

networks. However, security issues have become major obstacles to the deployment 

of IoT, which commonly adopts hash functions for security authentication. The 

Secure Hash Algorithm (SHA), published by the National Institute of Standards 

and Technology, is a family of cryptographic hash functions, including SHA-0, 

SHA-1, SHA-2, and SHA-3. SHA can be used to compute fixed-length digits 

called message digests for digital messages. SHA-1 is not invertible and has been 

widely used in security applications and protocols, including TLS and SSL. This 

study cracks code words by matching them with target hash values using cloud 

computing and GPU technologies. For the cloud computing system, we implement 

the matching algorithm using a Hadoop distributed system consisting of four phys- 

ical computers, one used for the master node and the other three used for worker 

nodes. Also, MapReduce is used in nodes to handle large amounts of operations. 

For the GPU parallel computing system, we use thousands of GPU threads to 

operate in parallel on the data allocated by the CPU. We perform experiments to 

verify whether it is feasible to crack SHA-1 message digests, and indicate whether 

SHA-1 is still secure enough against opponents in the emerging cloud computing 

and GPU parallelization era. 

Keywords: cloud computing; Hadoop; GPU computing; IoT security; SHA-1; hash 

function 
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第 一 章 簡介 
 

 
物聯網（IoT）的發展改變了傳統的網路觀念。無線傳感器在這方面發揮了 

重要作用，但安全問題成為佈署 IoT 的主要障礙 [1,2]。目前，雜湊函數通常使 

用於 IoT 的安全認證過程，雜湊函數的安全會嚴重影響 IoT 的資訊安全與隱私 

保護。 

 

SHA-1 是一個已經被廣泛使用的雜湊函數，可以將任意長度的訊息輸入經 

由演算得到一組 160bit 的訊息摘要，因為要找到兩組不同訊息使具有相同訊息

摘要或者藉由訊息摘要還原訊息是非常困難的，故常用來驗證資料的完整性與

保護密碼的儲存等用途。近年來，由於電腦技術的飛速發展，使得原本需要長時間

的運算變得更加快速，SHA-1 的安全性受到嚴重質疑 [3-7]。不少攻擊 SHA-1 的

演算法被提出，例如，生日攻擊演算法，此外，雲端運算和圖形處理單元

（GPU）的開發也使得耗時的操作變得更容易處理 [8-12]。 

 

雲端運算的進步不僅能夠實現單個節點的更好的性能，而且還允許雲端伺 

服器通過雲端系統的快速部署快速提供許多運算節點的服務。例如，Google 和 

其他大型雲端服務提供商均有超過一百萬台伺服器提供服務。這些都使得使用 

者更容易取得或租借更多的節點來進行運算，讓雲端的成本更低。 

 

GPU 平行運算是由 NVIDIA 所提出的名為 CUDA 的一種整合技術，透過 

這項技術可以使用 GPU 來進行平行運算，GPU 是一種特殊的處理器，相較於 

CPU 可以應用於各種通用運算，GPU 具有數百到數千個核心，在處理重複並 

簡單的多重運算上，經過最佳化，在某些運算上比 CPU 執行相同的運算速度快 

10 到 100 倍。 
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在本文中，為了研究雜湊值碰撞的時間成本，即找到 2 組不同訊息擁有相 
 

同  SHA-1 的訊息摘要，並推斷所需的資源和性能，我們實現雲端分佈式運算和 

GPU 平行運算系統來對雜湊值進行解碼由 7 個或更少字符的組合組成的文字。 

最後，我們將展示雲端運算的性能加速率（或加速比）以及 GPU 平行運算方法 

超過獨立  PC 的速度。 

本論文一共分為五章: 本章為簡介，說明研究動機與目標；第二章中討論背 

景相關知識與現有的文獻探討；第三章主要是介紹實驗中所使用的演算法；第 

四章為實驗環境與在雲端環境和 GPU 中的效能探討；第五章則是結論以及未來 

展望。 



 

 

 

 

 

 

 

第 二 章 背景知識 
 

 
本章節介紹了所使用的雲端運算平台，即 Apache Hadoop，GPU 平行計算 

和安全雜湊演算法 SHA-1。 

 

 

2.1 Hadoop 
 
 

Apache Hadoop 作為開源軟體，是由 Google 公司所發表的為大數據提供分佈

式處理、儲存和分析框架; 除了基礎框架之外，它還包括其他搭配軟體，如 

Apache Spark、HBase、Storm、Pig、Hive、Sqoop、Oozie 和 Ambari [13-15]。 

Hadoop 是一個可以連接數千台伺服器作為超級計算機的叢集系統。Hadoop 分 

為兩個部分，第一個部分是儲存部分，它採用 Hadoop 分佈式檔案系統（HDFS） 

進行資料存儲。在 HDFS 中，將儲存的資料分散儲存在 DataNodes，所以可以使

用多達數千個節點來存儲資料，將分散的儲存資料整合成一個具有容錯並有高

效率跟超大容量的儲存環境。HDFS 是屬於”Write-once-read-many” 的模式，每筆

資料一次寫入，多次存取，該模式可以降低突發性的控制要求所產生的衝突，

提高資料整合與多次存取的效能。在 Hadoop 系統中巨量資料和運算產生的暫存

檔案都是存放在 HDFS 中。Hadoop 主要是由 Master/Slave 架構組合而成，HDFS 

是由 NameNode 以及 DataNode 組成。HDFS 的運作是，叢集系統中數以千計的

節點用於存放資料，系統中會有一個節點為 Master Node 且同時也是 NameNode，

為 HDFS 的核心元件，管理整個 HDFS 檔案讀取、寫入... 等 操作。整個 Hadoop 

系統中只有一個 NameNode，其餘節點稱為 Slave Nodes 或 DataNodes，為 HDFS 

的資料儲存節點。而儲存資料的方式是，先將它分割成 數個區塊 (block)，並將

文件分割成相同大小的區塊（通常為 64 MB），並將每 

3 
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個區塊複製成 3 份副本並分配到 DataNodes 中進行儲存; 而 NameNode 用於監 

視儲存副本的狀態，並從其他 DataNodes 進行資料複製，以使任何丟失或損壞 

的副本在系統中始終具有 3 個完整的副本。所以雖然在使用者介面上所示只有 

一個檔案，但這個檔案是分散在不同的節點中儲存。 

 

第二個部分是處理部分，用於大規模數據集的並行運算。此軟體架構是雲端

運算的關鍵技術，將要執行的問題，拆解成 Map 和 Reduce 的方式來執行，以達

到分散運算的效果。開發者可以透過簡單的撰寫程式，利用大量的運算資源，更

加快速的處理巨量資料。MapReduce 類似於演算法中的分治方法，將複雜問題分

解為較小的問題，並遞歸解決，然後將解決方案組合成單個結 果，Map 和 reduce 

的概念已被廣泛應用於程式語言。MapReduce 分為 Map 和 Reduce 兩個階段，通

過分佈式運算技術處理跨節點的巨量資料。在 Map 階段，分佈在節點之間的資

料通過 Map 任務進行過濾和分類，以生成中間資料; 之後，在 reduce 階段，通過

減少任務並收集和總結節點間的運算結果，以獲得最終結 果。這樣，大量資料

可以由數千個伺服器同時處理，大大減少資料處理時間。Figure  2.1 是  

MapReduce  運作的流程圖。 
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過去 GPU 被製造出來的目的主要是為了處理圖形的渲染以及顯示，而近年 

來 GPU 漸漸的被製造成除了圖形顯示之外還可以進行科學運算的裝置，最早 

被稱為  GPGPU(General-purpose computing on graphics processing units)。由於 

GPGPU 的出現讓 GPU 擁有了科學運算的能力，也就是我們可以在 GPU 上進 

行程式編寫 [16-18]。而後出現了 OpenCL 以及 CUDA 這兩個用於進行 GPU 程 

式編寫的 API，其中的差異在於 CUDA 只能用於 NVIDIA 公司旗下的產品。除 

了 API 的差異以外，GPU 的硬體也跟過去大不相同。GPU 平行運算與 CPU 平 

行運算的差異在於 GPU 除了擁有 CPU 無法比擬的大量核心數之外，GPU  的架 

Figure 2.1:  MapReduce 運作流程 

2.2 GPU  平行運算 
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構是屬於 SIMD(Single Instruction Multiple Data) 的架構 [19]。這代表了 GPU 在科

學計算上一次只能運行一樣工作，雖然擁有大量的核心數量，但同一時間只能

處理一件事情，無法像 CPU 那樣可以進行多工的分配。所以可以知道適合 

GPU 的運算通常都是單純且大量的計算，並且 CPU 在 GPU 進行運算的同時仍

然可以擁有處理運算的能力。這讓我們的演算法除了單純的拆分成 SIMD 架構

的平行化之外，更可以利用 CPU 以及 GPU 所組成的 HSA(Heterogeneous System  

Architecture)  架構進行更進一步的優化 [20]。 

 

CUDA 是 NVIDIA 的平行運算架構，可運用繪圖處理單元 (GPU) 的強大 

處理能力，大幅增加運算效能。通過 CPU 使 GPU 中的數千個執行緒執行一 

樣的計算，將原本冗長且單一的計算分割成數千個部分，由 GPU 執行緒進行 

運算，複雜的部份由 CPU 處理，使得長時間的運算得以更快得到結果。雖然 

GPU 擁有數千個執行緒，但是過於複雜的任務反而運算效率會低於 CPU，例 

如，GPU 對於邏輯判斷容易導致效率降低，對於 GPU 來說同一個 Warp 內的 

32 個執行緒如果判斷出 2 個不同的分支，則這一個 Warp 的執行緒將會 2 個 

分支都運行，使得運行時間增加且判斷容易出錯。CUDA 的主要架構如 Figure 

2.2。 

 

對於 GPU 的演算架構-SIMD， 可以與 CPU 的 MIMD 架構進行比較如 

Figure2.3。我們可以發現 SIMD 的架構一次只能處理一種運算但 MIMD 可以一 

次分別處理各種不同的運算，所以這種架構對於演算法來說必須要經過一定程 

度的改良才能在 GPU 上有著顯著的效益。由於 GPU 的架構為單指令多資料 

(SIMD) 架構，所以在演算法上必須有著資料間的高獨立性以及高平行度，並且 

大量重複計算的運算必須要是簡單的，並且盡量不要放置太多邏輯處理的方法， 

不然在 GPU 的平行運算上所產生的分支運算將會拖垮整體的效能。 
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Figure 2.2: CUDA 主要架構圖 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Figure  2.3:  MIMD VS SIMD 
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2.3    SHA-1 
 
 

SHA-1 是由美國國家標準與技術局（NIST） 發布的聯邦訊息處理標準 

（FIPS）出版物中批准的安全雜湊演算法。SHA-1 可以輸入任意長度的訊息經過 

運算而產生輸出長度為 160 位的訊息摘要。輸入訊息的長度可以小於 512 位; 然 

而，當它大於 512 位時，訊息被分成幾個訊息區塊。原始訊息摘要和新訊息區 

塊用於生成新的訊息摘要。雜湊函數是一個不可逆的單向函數。這種演算法是 

安全的，因為通過數學運算來破譯訊息摘要是非常困難的。雜湊函數具有非常 

強的雪崩效應，即，訊息的微小變化將引起訊息摘要的劇烈變化。 

 

目前，SHA-1 是最流行的安全雜湊演算法，然而，它面臨著嚴重的安全挑 

戰 [5,6]。通過強大的雲端運算手段和 GPU 等高級硬體，SHA-1 發現碰撞的時 

間大大減少 [3]。越來越多的研究人員正在尋找增加 SHA-1 抵抗碰撞的抗性的 

方法 [4]。在本文中，我們主要研究使用下一節描述的簡單匹配演算法以找到 

SHA-1 碰撞所需的時間和資源。 

 

SHA-1 的運作流程分為 2 個部分，第 1 個部分為將訊息切割成 512bit 區塊，

不足則補 0，並將分好的訊息再分為 32bit 一組共 16 個的陣列，依特定公式擴展

成 80 個的陣列。第 2 個部分則是執行 Figure2.4 的函數，並迭代 80 次，每次迭代

均代入訊息陣列中的一個單位在 Wt。其中 A,B,C,D,E 是 32bit 的狀態 (state)，F 為

一非線性的函數，< < <n 則是向左位移 n 個 bit，K 則是依根據迴圈數代入不同

的常數。 
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2.4 生日攻擊法 
 

生日攻擊法是一種經常運用在密碼破解的方法，而生日攻擊源於生日問題， 

問題為當一個房間有 23 個或 23 個以上的人時，那麼至少有 2 個人生日相同的 

機率要大於一半，這與大多數人的直覺認知相牴觸，故又被稱為生日悖論，但 

其實他從邏輯角度來看不不是一種悖論。因為大多數人會將房間中 23 個人中任 

2  人相同生日的問題，直覺理解為另外 22 個人與你的生日相同的機率，所以才 

Figure 2.4:  SHA-1 雜湊演算法流程圖 
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會產生機率很低的錯覺。而生日攻擊法則是利用  SHA-1  的輸出為 160bit，如果 
 

使用暴力破解的話，演算法將需要運行最多 2160 次，生日攻擊法則只需要 280 

次就可以在百分之九十九的機率下找到碰撞。 



 

 

 

 

 

 

 

 

第 三 章 演算法設計 
 

 
本節通過使用雲端運算系統和 GPU 平行運算系統來描述雜湊值匹配演算法 

的流程。 

 

在提出的 Hadoop 雲端系統中，接收到主節點分配的數據後，每個工作節點

使用 SHA-1 對明文進行雜湊運算，並將其與目標雜湊值進行匹配。類似地，在

所提出的 GPU 平行運算系統中，CPU 首先為每個 GPU 執行緒 (thread)分配要處

理的數據。因此，在 GPU 系統中，CPU 擔負類似於主節點的作用， GPU 執行

緒則類似 Hadoop 系統中的工作節點。 

 

如 Figure 3.1 中簡單雜湊值碰撞演算法的流程圖所示，數字 A 用於為工作節

點分配數據範圍為 A × range 到 (A + 1) × range;range 表示主節點（或 CPU）分

配的數據大小; G 是待測文本的序列號; M 是被測試的明文; size 表示明文集的元素

的大小，本篇論文是由 26 個小寫的英文字母構成的;Target 表示目標雜湊值; H（

M）計算雜湊值，即明文 M  的訊息摘要。 

 

流程圖顯示了每個工作節點（或 GPU  執行緒）上的任務流程。每個節點 

（或 GPU 執行緒）獲取主節點（或 CPU）分配的數據，然後使用 SHA-1 函數 

對分配的數據範圍內的明文依序進行雜湊運算，並將每個輸出雜湊值與目標雜 

湊值進行比較。重複上述循環的雜湊值匹配操作，直到搜索到所分配的整個數 

據範圍或者目標雜湊值與一些明文的輸出雜湊值相匹配。 

 

在每個節點上執行的雜湊值碰撞演算法主要包括以下步驟： 

 

步驟 1：每個節點接收一個數字 A，表示為 A× range 到 (A + 1) × range− 1 

的數據分配範圍。 

 
 

11 
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步驟 2：序列號 G 用於產生明文 M. 首先，給 G 分配起始值 A × range。 

其次，將 G 除以 size 來獲得餘數 ri，i = 1,2,3,... 和商，並將所獲得的商分配 給 

G。重複此步驟直到最新獲得的商等於 0. 第三，通過將剩餘序列 rn,rn−1... 

r3,r2,r1 對應到相應的英文字母，即對應 1 到 a，2 到 b，等等。注意，在對應 

之前，如果任何餘數 rk = 0，則需要用 26（或 size）替換 rk ，並將下一個餘數 

rk+1  減 1，即 rk  = 26，rk+1  =    rk+1-1。 

步驟 3：執行 SHA-1 演算法獲取雜湊值 H（M）。 

 

步驟 4：將獲得的雜湊值 H（M）與 Target 比較; 如果匹配，傳回匹配的明 

文 M，否則重複步驟 2 和步驟 3，直到 G = (A + 1) × range −  1。 

 
Figure 3.1 的流程圖所示為每一工作節點的工作，每一節點為雲端系統中的 

工作節點或 GPU 中的執行緒，每一節點從主節點處取得分配處理的數據，將分 

配的區間循序進行雜湊並跟標的進行比對，當分配的數據都比對完或找到標的 

明文，則結束。簡單雜湊值碰撞演算法的基本步驟可以歸納為 Figure 3.2 所示的 

虛擬碼。 
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Figure 3.1:  平行運算破解 SHA-1 流程圖 
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Figure  3.2:   單一節點（或執行緒）上的簡單雜湊值碰撞演算法的虛擬碼 



 

 

 

 

 

 

 

 

 

第 四 章 實驗結果 
 

 
在本研究中，我們設計各項實驗分析了雲端系統和 GPU 的運行時間。通過 

實驗得出的效率與所使用的資源進而推知找出 SHA-1 的碰撞所需要的資源與時 

間關係。 

 

 

4.1 實驗環境 

 

Hadoop 平台由一個主節點組成，具有 8G RAM 的 G860 CPU 的實體電 

腦和三個子節點，每個子節點都使用帶有  8G RAM 的 i7-4790 CPU 的實體 

電腦。每個子節點具有 3 個 VM，1 個 CPU 和 2G RAM，所有節點均使用 

ubuntu14.04。使用三台實體電腦，因此最多可以有  9 個節點。 

 

GPU 的 實 驗 環 境 為 NVIDIA GeForce GTX650Ti 在 具 有 20G RAM 的 

Intel(R) Core(TM) i5-4690 CPU 的 Windows 10 作業系統，NVIDIA GeForce 

GTX650Ti 擁有 576 個核心，1GB 的 GDDR5 記憶體。如 Table 4.1。 

Table 4.1: 實驗環境 
 

 CPU GPU RAM 作業系統 備註 

雲端主節點 G860  8G ubuntu14.04  

雲端子節點 i7-4790  8G ubuntu14.04 共 3 台，每台 3 個  VM 

雲端子節點 VM i7-4790  2G ubuntu14.04 每台 VM 均為單核心 

GPU 環境 i5-4690 GTX650Ti 20G Windows 10  
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4.2   實驗 

 
4.2.1      雲端環境中單一節點不同數據量下的運行速度的研究 

 
 

首先研究單一節點在不同數據量下的表現，雲端環境下，主節點分配的資料傳

輸次數越多，導致花費在傳輸的時間越多，使雲端工作效率越低，故每次分配的數

據量要越多越好。而為了即時取得破解的明文，減少多餘的工作，需要增加檢查的

頻率，所以每次分配的資料量盡量越少越好。所以實驗的目標是在效率不降低

的情況下，每次分配的數據量越少越好。 

 

根據 Table 4.2, Table 4.3, Table 4.4, Table 4.5 所示，雲端的單一節點工作效 

率在 50 萬到 70 萬之間，如 Figure 4.1 當資料吞吐量小於 1000 萬時，傳輸時間 

佔運行時間的比重會大幅上升，使工作效率降低，當單一節點每次執行的次數 

在 4000 萬到 5000 萬最符合研究需求，即單一節點每秒可以執行 60 萬到 65 萬 

次。 

Table 4.2:  雲端環境中單一節點不同數據量下的運行時間 (十億到一百億次) (B: 

十億) 
 

 1B 2B 3B 4B 5B 6B 7B 8B 9B 10B 

時間 (秒) 1566 2969 4175 6325 7986 8666 9180 10632 12432 13996 

速率 (萬次/秒) 63.86 67.36 71.86 63.24 62.61 69.24 76.25 75.24 72.39 71.45 

 

 

Table 4.3: 雲端環境中單一節點不同數據量下的運行時間 (一億到十億次) (HM: 

一億) 
 

 1HM 2HM 3HM 4HM 5HM 6HM 7HM 8HM 9HM 10HM 

時間 (秒) 144 326 465 555 808 948 1065 1257 1385 1355 

速率 (萬次/秒) 69.44 61.35 64.52 72.07 61.88 63.29 65.73 63.64 64.98 73.80 

 

 

Table 4.4: 雲端環境中單一節點不同數據量下的運行時間 (一千萬到一億次) 

(TM: 千萬) 
 

 1TM 2TM 3TM 4TM 5TM 6TM 7TM 8TM 9TM 10TM 

時間 (秒) 17 34 53 62 80 100 99 125 146 140 

速率 (萬次/秒) 58.82 58.82 56.60 64.52 62.50 60.00 70.71 64.00 61.64 71.43 
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Table 4.5: 雲端環境中單一節點不同數據量下的運行時間 (一百萬到一千萬 

次)(M: 百萬) 
 

 1M 2M 3M 4M 5M 6M 7M 8M 9M 10M 

時間 (秒) 6 6 8 10 11 15 14 18 17 18 

速率 (萬次/秒) 16.67 33.33 37.50 40.00 45.45 40.00 50.00 44.44 52.94 55.56 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figure 4.1: 雲端環境單一節點每次分配不同數據量的運行速度研究，它們分 

別是: (a) 十億到百億次 (b) 一億到十億次 (c) 一千萬到一億次 (d) 一百萬到一 

千萬次 
 
 

4.2.2 雲端環境下不同節點數的效能比較 

 
 

在實驗 2 中，在不同的節點數下，研究系統的破解效能，如 Figure 4.2 所 

示，隨著節點增加，效能逐漸增加。再看 Table 4.6，每增加一個節點，速率比 

平均增加 0.7 到 0.87 之間，且隨著資料吞吐量及節點的增加，平均每台的節點 

速率比會再增加，故在雲端環境下，每個節點可以發揮 0.8 台電腦的效能，且 
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9  個節點數在不同資料量下與單一節點的加速比，公式如  Equation 4.1。 

Figure 4.2: 雲端環境不同節點數的效能比較 

雲端加速比(Speedup) = 
1 VM 執行所需的時間 
k VMs 執行所需的時間 

(4.1) 

Table 4.6:  雲端環境不同節點數的加速比 (TM: 千萬) 

 

隨著資料吞吐量或節點的增加，最大可達  0.87  台電腦的效能。Figure 4.3 則顯示 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 1TM 2TM 3TM 4TM 5TM 6TM 7TM 8TM 9TM 10TM 

1 node 0.88 0.91 1.05 0.91 1.04 0.96 0.92 0.91 0.95 0.95 

2 nodes 1.43 1.94 1.80 1.88 1.93 1.94 1.88 1.71 2.02 1.86 

3 nodes 2.37 2.58 2.94 2.78 2.89 2.82 2.98 2.84 3.01 2.69 

4 nodes 2.73 3.54 3.68 3.65 3.42 3.50 3.40 3.73 3.40 3.88 

5 nodes 3.76 4.06 4.18 4.30 4.58 4.96 4.50 4.81 4.26 4.88 

6 nodes 4.51 4.63 5.31 5.23 5.01 5.11 5.59 5.23 5.41 5.07 

7 nodes 5.26 5.54 5.64 5.93 5.66 5.96 6.09 5.89 6.23 6.02 

8 nodes 5.73 6.33 6.44 6.68 6.61 6.75 6.38 6.83 6.99 6.50 

9 nodes 6.44 7.12 7.66 7.52 7.60 7.45 7.46 8.02 7.43 7.87 
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Figure 4.3: 雲端環境不同節點數的加速比 
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4.2.3     雲端環境下不同節點數破解不同字元數所需的時間研究 

 
 

使用不同數量的節點來研究系統破解不同字元數的執行時間，Figure 4.4 顯 

示了用於破解字元長度為 6 個字元的明文在各個節點數的執行時間，因為在 

IoT 中，所使用的密碼長度通常不會太長，通常為 6 個字元到 10 個字元，故實 

驗測試了 6 個字元密碼長度由此得到在 IoT 使用 SHA-1 雜湊密碼的安全性。執 

行時間隨著節點數量的增加而減少。Figure 4.5 顯示了用於破解不同字元數的執 

行時間。 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Figure 4.4: 雲端環境下不同節點數破解 6 個字元數所需的時間 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Figure   4.5:  雲端環境下不同節點數破解不同字元數所需的時間 
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4.2.4 GPU    相同執行緒不同數據量執行時間研究 

 
 

首先研究相同執行緒的不同執行次數的執行時間，Figure 4.6(a) 表示為 

1024 個執行緒分別在 10 的 4 次方到 10 次方的執行次數所需要的執行時間， 

Figure 4.6(b) 則是將 Figure 4.6(a) 的時間刻度以 10 的冪次方表示，發現當 1024 

個執行緒在執行次數低於 10 的 7 次方時，所花的時間幾乎一樣，而當執行次數 

超過 10 的 8 次方時，執行時間跟執行次數成正比。 
 

 

 

 

 

 

 

 

 

 

 
 

Figure 4.6: GPU 1024 執行緒破解 10 的 4 次到 10 的 10 次所需時間，(b) 將 

時間取對數後的折線圖 
 

 

 

4.2.5 GPU   不同執行緒數量的效能比較 

 
 

在這個實驗中，在不同的執行緒數下，研究系統的破解效能，如 Figure 4.7

所示，隨著執行緒的增加，效能提高。當執行緒超過 4096 個時，速度沒有增加，

顯示 GTX650 雖然可以支援到 8192 個執行緒，但是因為共享記憶體的關係，大

於 4096 個執行緒之後就沒有顯著的成長。 

 

Table  4.7 為當 GPU  使用不同數量的執行緒執行 109  次所需要的時間。 

Table 4.7:  GPU 不同執行緒數量的執行時間 
 

 1024 2048 4096 8192 

時間 22.51 11.79 6.50 6.54 
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Figure 4.7: GPU 不同數量的執行緒間的效能折線圖 

4.2.6 GPU    不同執行緒數量與破解不同字元數的執行時間研究 

使用不同數量的執行緒來研究系統破解不同字元數的執行時間，Figure 

4.8 顯示了用於破解字元長度為 7 個字元的明文在各個執行緒數的執行時間。執 

行時間隨著執行緒的增加而減少。 

Table  4.8 為當 GPU  使用不同數量的執行緒用於破解  7 個字元所需要的時 

間。 

Table 4.8: GPU 不同執行緒數量破解不同字元數的執行時間 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 1 2 3 4 5 6 7 

1024 0.81 1.68 2.23 2.95 3.90 11.32 182.42 

2048 0.81 1.67 2.24 2.91 3.86 7.81 94.09 

4096 0.83 1.67 2.27 2.98 3.89 6.03 49.49 

8192 0.82 1.71 1.99 2.99 3.93 6.35 50.39 
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加速比(Speedup) = 
對照組 (單機)  執行所需的時間 

(4.2) 
實驗組執行所需的時間 

Figure 4.8: GPU 不同數量的執行緒破解不同字元數的時間折線圖 

4.2.7 雲端系統與 GPU 平行運算的加速比 

如  Table  4.9 所示，研究單機、雲端不同節點數、GPU  不同執行緒在破解 7 

個字元的執行時間，並算出與單機的速率比。當 GPU 使用 4096 個執行緒時， 

其速度為單機不使用 GPU 還快 103 倍，相當於 344 台 VM 組成的 Hadoop 雲端

系統。Figure 4.9 為單機與雲端的加速比，可以看到 3 個節點與單機的加速比差異

不大，這是因為一台實體電腦使用了 3 個 VM 當作節點，Figure 4.10 則是單機與 

GPU 的加速比，可以看出 GPU 對於雜湊的運算，其運算效率明顯大於單機 20 

到 100 倍。 
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Table 4.9:  雲端環境、GPU 與單機的加速比 
 

 時間 (秒) 加速比 

單機 5130 1.00 

3 nodes 4836 1.06 

6 nodes 2727 1.88 

9 nodes 1890 2.71 

1024 threads 182 28.12 

2048 threads 94 54.52 

4096 threads 49 103.66 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 4.9:  單機與雲端的加速比 
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Figure  4.10:  單機與 GPU 的加速比 



 

 

 

 

 

 

 

 

 

第 五 章 結論 
 

 
IoT 佈署通常使用雜湊函數進行安全認證，為了瞭解其中的安全威脅，研究

了執行簡單雜湊值運算的演算法在雲端環境跟 GPU 平行運算的效能。根據實驗

結果，在雲端環境中，每個節點每秒可以比對 60 萬到 65 萬次，由於在 IoT 中所

使用的密文長度大約在 6 到 10 個字元左右，所以，如果使用暴力破解法來尋找 

SHA-1 10 個字元以內的碰撞，使用 9 個 VM 的話，最多需要 279 天找到 SHA-1 

的碰撞，而若使用 2511 個 VM(837 台實體機) 就能在 1 天內找到，如果使用更多

的節點、更高性能的電腦、演算法和破解方法，破解的時間會更加縮短。如今，

諸如 Google 這樣的雲端服務提供商擁有超過一百萬個節點，而雲端節點使用的

成本較低，且佈署速度更快，從而使對手更容易佈署基於雲端的破解系統。在 

GPU 平行運算中，每個執行緒每秒可以比對 43000 次到 44000 次，一張 GTX650  

Ti  可運行  8192  個執行緒但是因為共享記憶體限制，大約只有 4096 個執行緒，

這大約跟擁有 344 個節點的雲端系統相當，雖然佈署成本較低，但是佈署不易。

如能結合雲端系統與 GPU 平行運算，使每一節點均使用 GPU 運算，便能使破解

速度加快，總而言之，SHA-1 的安全性不再可靠。 
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