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論文摘要: 

近年來不斷提倡以病人為中心的個人健康紀錄系統，其目的為長期的個人紀錄

與改善健康計畫，結合已經成熟的生理感測裝置能夠建置物聯網環境下的個人健

康紀錄系統，快速的蒐集個人資訊並傳到後端做保存與日後的存取，然而在物聯

網的環境下，訊息的傳遞過程更為開放，比起以往的線路更容易被不法人士竊取

身分或是在傳遞過程便將資料攔截進而偷取患者本身的醫療紀錄、醫療機構、以

及照護人員等相關資料，因此這樣的架構若缺乏一個有效的安全性機制，將會無

法得到使用者的信任，並大大的影響系統使用上的疑慮，並無法達到長期健康計

劃的推行與品質。為了確保使用者的重要隱私能被保護，不被有心人士惡意攻擊、

甚至竊取，必須確保擁有者有完全的權限去管理自己的個人健康紀錄以及管理授

權給其他使用者的權限之開放程度。因此一個安全的身分認證機制能保證只有合

法的使用者能登入系統，並通過驗證取得系統服務資源。 

本論文針對物聯網環境下的個人健康紀錄系統，提出一個具安全性與隱私性的

使用者身分認證機制，讓相關醫護人員長期調閱使用者的健康資訊，並協助做長

期的健康照護計劃。此機制是使用通行碼結合專屬的智慧卡的雙重認證機制，讓

擁有者以及被授權的使用者能夠登入系統並存取相關的個人紀錄。本研究採用雙

線性配對加密系統(Cryptosystem Based on Bilinear Pairing)來雙向驗證使用者的身

分，以有效防止惡意的入侵與竊取行為。 

 

關鍵字: 個人健康紀錄、物聯網、身分認證、智慧卡、雙線性配對 
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Abstract: 

Patient-centered personal health record systems are promoted in past years, aiming 

to permanently record personal physiological conditions and health improvement plans. 

The combination with a mature physiological sensing device could establish personal 

health record system in the Internet of Things environment to rapidly collect personal 

information which is transmitted to the back-end for reservation and future access. 

Nevertheless, the transmission of information is opener under the Internet of Things 

environment. In comparison with past routes, the identity can be more easily stolen or 

data are intercepted in the transmission process to further steal patients’ medical records 

and relevant data of medical institutions and health care personnel. Without an effective 

security mechanism, the users would not trust such a structure to largely affect the use 

of the system as well as the promotion and quality of long-term health plans. To protect 

users’ important privacy from hostile attack and even stealing, the owners should have 

complete authority to manage personal health records and authorize other users. Such a 

secure identity authentication mechanism could guarantee that merely legal users could 

log in the system to acquire the system service resources. 

Aiming at personal health record system under Internet to Things environment, a 

user identity authentication mechanism with security and privacy allows medical 

personnel permanently retrieving the user’s health information and assisting in 

long-term health care plans. With double authentication mechanisms of password and 

exclusive smart card, the mechanism allows the owners and the authorized users 

logging in the system and accessing relevant personal records. The use of cryptosystem 

based on bilinear pairing for two-way user identity authentication could effectively 

prevent from hostile invasion and stealing behaviors. 

 

KeyWords: Personal Health Record, Internet of Thing, Identity Authentication,  

Smartcard, Bilinear Pairing 
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第一章 緒論 

第一節 研究背景 

隨著時代的進步與發展，各級醫療院所已經將傳統紙本記錄的病歷轉型為電

子病歷(Electronic Medical Records，EMR)[1]系統為主要記錄方式。有了電子病歷，

即可長期紀錄與保存個人的醫療資訊，包括個人的健康狀態以及所接受過的醫療

照護等，通過驗證授權的醫護人員能夠即時的存取醫療紀錄做新增、修改、或是

病歷交換等，但雖然早已有許多院所轉換為電子病歷，但目前的系統較著重於病

歷的管理與傳輸上效能上，在交換病歷的階段上雖有許多架構與方法陸續提出，

但仍然沒有一個普及被接受的標準，因此各醫療院所之間要如何達到完全的互通

性(Interoperability)仍是一個重要的議題。此外電子病歷的主要範疇仍是以提供專業

醫護人員做臨床醫療為主要內容，並非以患者長期的健康照護與管理的角度來思

考。伴隨著許多資訊基礎科技的完善與普及化，加上近來患者對本身健康照護的

自主意識提升，現階段除了許多臨床診斷的醫療研究之外，已經開始透過新的資

訊科技與醫療資訊系統所提供的服務，衍生了後續地持續性治療、照護，及個人

健康記錄等長期的健康照護模式。 

世界衛生組織（World Health Organization, WHO）提倡醫療機構對於患者的

照護，應由以往較被動式轉變為主動預防式，也就是希望患者本身積極的參與醫

療照護的部分。在這樣情況下，「個人健康紀錄」(PHR)[2]即為一個可行的解決方

式，因為 PHR 能夠保存個人完整的醫療資訊，亦能透過病患本身的主動參與，由

病患本身去維護個人的健康紀錄，並且可在之後與健康照護的提供者(醫師、照護

者)進行有效的溝通[3]。由於所有就診過的醫療紀錄皆可透過網路傳送到 PHR 的

伺服器上，患者可以查閱每次就診的資料，在醫療程序結束時將摘要等資訊提供

給病患，能有效促進病患本身對自己照護的了解，改善病患與照護提供者的關係，

增進病患照護的滿意度，且能激勵病患更願意投入未來健康照護計劃[4]。為了能

和健康照護服務提供者進行良好的溝通，個人健康紀錄(PHR)就扮演了重要的角

色，其除了能夠完整紀錄與保存個人的醫療資訊，更重要的是 PHR是由患者本身

去主動參與及維護[5]。因為所有接受過的醫療紀錄都會透過網路環境傳輸到 PHR

後端伺服器，而患者在通過認證後可以隨時隨地的存取每個醫療服務的資料，根

據過往的研究，在每一個診療階段結束後可以適時地提供醫療摘要給患者，進而
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促使患者們對自己健康照護上的了解程度，增加後續健康照護計畫的溝通能力，

有效提升整體醫療服務的滿意度以及激勵患者更有意願的投入未來的健康計劃。 

一個完整的個人健康紀錄(PHR)系統應具備幾項特點:使用者個人能夠管理自

己的 PHR，並可以授權其 PHR 的權限之開放程度，亦即可以自己決定誰可以去存

取，在哪裡存取，或是什麼時間才可以存取等多項權限。因為 PHR系統記錄著患

者們的全部醫療及個人資訊，甚至是健康照護提供者的資料，加上 PHR 系統存取

的時間、地點都是較不限制的，因此必須確保在存取 PHR 系統上的資訊時是同時

具備隱私性與安全性的。個人健康紀錄(PHR)不僅能提供給家庭醫師、主治醫師、

專業護理人員、以及相關照護人員快速且更深入地了解患者本身的健康情形，做

為後續作業上之參考，並可以在實踐居家照護 (Home-Care)以及遠端醫療

(Tele-health)上做為參考之依據;甚至，在未來能經過授權提供給醫療研究單位作為

研究分析之用。而對於 PHR 系統的記錄內容目前並沒有一套非常完善且統一的標

準介面，主要內容還是會依據患者所屬的醫療單位及照護型態，因此可能會根據

治療或手術紀錄而有所改變。 

資訊科技(IT)除了快速的發展外，還將許多科技整合在一起，例如奈米、感

測、及生物科技等，進而衍生出新的概念或是新的資訊服務。這些新的資訊服務

在許多產業中都能帶來新的突破。近年來，物聯網在高度的發展下，紛紛結合了

RFID、NFC 標籤或者是其他更微小的感測裝置整合成感測網路，未來將可以透過

無線信號的網路環境建置各種產業中專屬的感測網絡環境，提升各種產業的競爭

力，包括醫療產業也可以使用行動裝置與行動數據的環境。學者 Sitting 認為 PHR

可以結合各種網路服務模式，包含結合物聯網感測環境，以及安全健康照護系統

等，並可提供使用的患者去維護自身的健康狀況，以及後續的醫療問題，藥物問

題、或是照護諮詢等，並讓健康照護提供者與患者之間能有效的溝通與配合。而

另一位學者Markle Foundation 則表示 PHR 為一種多個網路工具的整合[6]，能讓使

用者存取及整合自己終身的健康資訊，且讓有需要這些健康資訊的服務單位能取

得適當且重要相關的資訊。然而由於無線信號有存在的弱點與風險，因此在無線

的網路環境下，那些未經許可認證的使用者能夠更輕易地非法存取醫院的網路服

務及資源。這些都可能包含許多安全性的問題。另外因為無線感測網路的資源有

限，其標籤的記憶體小、運算能力低等問題，因此更多的威脅、攻擊、或漏洞都

圍繞著無線網路環境。本論文將針對以物聯網為基礎的個人健康紀錄系統，探討
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其身分認證與資訊安全議題。 

第二節 研究動機 

未來以患者為中心的個人健康紀錄管理架構可以讓使用者有足夠的權力去管

理與維護自身的所有健康紀錄，例如:新增、刪除、修改等動作。此外將PHR系統

建置在物聯網的多元感測網路環境下，能結合多種感測裝置，例如:血壓、心跳、

體溫等測量器，不僅能透過感測器即時監控患者本身的身理訊息，亦能做長期生

理資訊的收集，將所有收集的訊息透過網路媒介傳輸到後端伺服器或雲端上做整

合管理，尤其是以結合雲端服務為主，使用雲端服務商提供基礎設施即服務(IaaS)、

平台即服務(PaaS)和軟體即服務(SaaS)，除了能快速地存取並能有效的共享相關資

訊，甚至於大幅降低醫療院所建置數據庫的能本，將更多資源往醫療研究的發展

以提高醫療品質。 

目前較常見的PHR服務系統，美國健康資訊管理協會 (American Health 

Information Management Association, AHIMA)所提供的服務MyPHR，這是一個在無

線網路環境下結合可攜式裝置的系統，提供給使用者將個人健康紀錄存放到智慧

卡(Smart-card)、PDA、智慧型手機、以及隨身硬碟上與各個電腦設備進行資料交

換的服務；也有結合網路服務的PHR系統，讓使用者能透過網路作業進行自我的

健康資訊管理(例如:AHIMA, e-HIM Personal Health Record Work Group)[7]。此外雲

端服務非常成熟的兩間提供商，Google和Microsoft也曾在他們的雲服務上開發相關

的個人健康紀錄系統，分別是Google Health[8]和Microsoft HealthVault[9]。以Google

公司在2008年推出的「Google Health」健康紀錄服務為例，美國各地區的Google 

Health使用者可以透過雲端服務紀錄本身的健康紀錄，而且這項服務還有延伸至各

大藥局或診所，使用者、藥劑師、或是如醫師或其他醫療人員可以透過網路快速

的存取這些紀錄。雖然這項產品於2011年因為某些問題而停止其服務，但仍可以

看出像Google這樣的雲端服務商也積極地想朝個人健康系統發展。 

基於物聯網架構建置的個人健康紀錄系統(PHR)服務是希望透過即時與長期

的紀錄來改善疾病管理或是加強個人對本身的健康管理，除了即時的治療，也期

望透過長期的紀錄來預防未來患病的可能並改善健康的方針，然而在使用更便利

系統的同時，使用者也格外關注PHR或是其他醫療系統的安全性、隱私性、保密

性等，尤其是建置在感測環境或是物聯網環境下，訊息的傳遞過程更為發散，比
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起傳統的線路更容易被不法人士竊取身分或是在傳遞過程便將資料攔截進而偷取

患者本身的醫療紀錄、醫療機構、以及照護人員等相關資料。於1996年健康保險

流通與責任法案(Health Insurance Portability and Accountability Act, HIPAA)[10]中

概述了醫療相關系統，包括PHR在內的隱私與安全之法律保護。 

因此，在考量建置在雲端環境或是物聯網環境的安全機制是否能有效的保證

其機密性和適當的存取權限仍是PHR必須要加強的環節。為了應對PHR系統在無線

感測網路中曝露的風險與弱點或是在後端及雲端伺服器存取時可能面臨的風險，

PHR系統提供者除了要靠密碼加密患者的資訊以及確保在傳輸交換過程不會有洩

漏的可能，更重要的是個人健康紀錄系統應該要給予使用者，即是紀錄的擁有者

完全的權限去控管本身的紀錄或是要開放的紀錄及要分享的對象。 

儲存在後端伺服器或雲端服務上的患者個人健康資訊必須確保有足夠的加密

系統能保護資料的機密性與隱私性，此外也必須保證使用者的資料在傳輸的過程

中不會被截取，就算被竊取也能透過強大的保密機制而不會被破解，因此在無線

感測的物聯網環境下導入PHR系統必須要更謹慎的評估其隱私和系統安全的保護

能力，須有強健的身分認證技術以及加密演算法來完整保護使與者的隱私資訊。

個人健康紀錄系統雖然有別於以往的紙張病歷，提供更便利的紀錄追蹤或是加密

保護等，但如果是將其系統建置在物聯網的環境下，讓使用者端需要透過連上後

端伺服器作存取動作，如果後端環境中沒有嚴謹的方法去認證使用者身分，則可

能產生於過程中洩漏個人資訊的風險、濫用資料進行非法的行為、共享資源所產

生的問題、以及資料或服務被竊取等問題，而這些威脅在HIPAA的法規中也尚未

有完善的法律限制。因此，將PHR系統建置在物聯網的環境中，必須將所有紀錄

經過完善的加密技術，產生密文後才能儲存與傳送，以防被有心人士侵入系統進

而竊取或竄改使用者的隱私資訊。考量到物聯網中建置PHR系統所帶來的效益以

及其所可能帶來的風險與威脅，本論文將提出一個完善的身分認證技術以適用於

物聯網環境中的個人健康紀錄系統。 

第三節 研究目的 

因為網際網路的快速發展，在網上的交易或資料的交換越來越多，其途徑從

私有網域到公眾的網路之間傳輸，媒介更是從有線逐漸轉變成無線網路的架構，

隨之而來的是更多的安全問題需要被重視。未來的醫療環境會轉型成由無線感測
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單元組成的物聯網環境，將以患者的自主管理意識為重心的PHR架構將建構在物

聯網的環境中，其優點為有效降低管理成本、患者的資訊有效交換與分享、資源

容易延伸至其他平台環境等優點，然而如果這些系統無法提供具備足夠安全性的

身分認證與資訊傳輸機制的話，將得不到使用者的信任而可能導致系統無法有效

的推行或是運作；另外一方面，物聯網的環境所面臨到的安全性與隱私性也一直

是人們所重視的議題，因為物聯網中的感測節點繁多、資料傳輸的方向過於發散

等，要如何確保使用者在使用時不會洩漏個人重要資料或是身分被不正當的認證

且資料在傳輸過程中能同時達到便利性與隱私性的目標，也是非常重要的研究領

域[11]。因此為了解決上述PHR系統可能產生的問題，必須有別於傳統加密技術的

認證方式，設計一個兼具隱私性與安全性的加密機制並且適用應用在物聯網的環

境架構。 

建置在物聯網環境的個人健康紀錄系統須確保使用者的隱私資料在記錄過程

與傳輸方式是具有足夠的安全性與隱私性的，而建立在這樣的原則下，PHR系統

能有效的提升醫療品質、保障病患的隱私資料、同時能即時與長期地掌握患者的

健康狀態。PHR系統應允許多位經授權許可的使用者(患者、家屬、醫療人員等)

存取後端資料，為了確保PHR在傳輸與身分認證過程中不會被惡意人士攻擊、竊

取、或竄改等情況，基於以上目的，本研究提出一個以雙線性配對(Bilinear Pairing)

為基礎的密碼技術[12]，雙線性配對是利用線性映射函數(Bilinear Map)，藉由使用

一個循環群(Group)對應到另一個循環群之間的映射關係，而使用其為基礎的加解

密機制之安全性是建構在嘗試解開特殊問題之假設的困難度上，本研究中的架構

亦結合了智慧卡(Smart Card)做安全的身分認證機制之環節，並加入時間因子做為

時效性檢驗，確保只能在特定的時間內做存取動作，大大加強了其安全機制。 

經授權的使用者藉由本文所提出的安全機制與後端系統連結與溝通，來做相

關作業，如新增、修改、刪除等，在取得欲取得的資料時，並同時保障使用端與

伺服器端之間途徑的安全性與隱私性，並經由後續的安全性分析，說明本論文中

的方法能達到有效的安全之目的。 
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第二章 文獻探討 

第一節 物聯網(Internet Of Thing, IOT) 

物聯網(IOT)這個詞並不是代表一個全新的科技，它其實是將許多已經發展純

熟的科技做一個應用上的整合，例如:各種感測裝置(體溫、濕度、溫度)、IPv6、無

線網路的基礎建設等。而IOT的目的則是將生活中各式各樣的設備或物件串聯起

來，賦予物件連上網的功能或是嵌入感測單元，例如:RFID Tag、環境感測器、生

理感測器、GPS等，並透過網際網路將所有嵌入感測裝置連結在一起，形成一個大

型的網路結構並與後端的伺服器或雲端系統串聯起來，使”物”與”物”之間能夠將感

測到的資訊互相交換，達到自動對話的能力，並能夠智能的將接收到的訊息做適

當的處理或回應，達到更便利、更易於管理的生活環境，亦能有效改善生活細節

的掌控，實現真正的”智慧生活”。 

壹、物聯網的架構: 

物聯網(IOT)的標準架構共分為三個階層，依序為最低的感知層、中間的網路

層、以及最高的應用層。以下為物聯網的架構圖。 

 

圖 2-1、物聯網架構圖 
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一、感知層 

主要角色亦即物聯網裡稱的”物”，可由感測技術與辨識技術來組成，感測技

術可以做為監控環境地理或生理的狀況，ex.壓力感測器、溫度感測器、速度感

測器或心跳、脈搏感測器等；辨識技術用來遠端辨識或存取”物”的身分及資訊，

常見的辨識裝置有 RFID、二維條碼、QRcode、iBeacon 等，因此將其結合並發

展成感測網路。 

二、網路層 

網路層的主要工作是要處理由感知層傳輸上來的訊息，透過有線(RS232、

Cable)或無線(3G、4G、Bluetooth、ZigBee)等媒介傳輸訊訊息，必須賦予每個”

物件”相對應的 IP 位址來連上網路，且須確保能提供一個可靠、穩定的網路傳

輸環境，其關鍵為 IPv6 隨時都能支援，因為需要非常大量的位址才能使物聯網

有效運作，而 IPv6 的定址技術能提供足夠的位址。 

三、應用層 

為使用者實際接觸到各種 IOT 服務提供的階層，可因應企業或使用者各種

不同的需求來建置其應用的服務或系統。使用者可以從任何時間、地點取得服

務，並能連結後端伺服器或是雲端服務平台(SaaS/Paas/Iaas)，透過各種分析技術

(ex.雲端運算、資料探勘、BI 等)分析感測裝置蒐集來的資料並將其整合成新的

資源，以建構一個服務平台，提供符合需求的各種服務模式，常見的應用層應

用有智能電網(Smart-grid)、智慧城市(Smart-city)、智慧居家(Smart-home)、電子

照護(e-Health)、工業 4.0 等，從企業、政府、醫療、教育學習、工業、農業及

居家生活等，都能建置在物聯網的環境中。 

貳、物聯網的核心技術: 

物聯網架構的實踐必須建立在三項技術的核心基底下，分別為無線射頻辨識

技術(RFID)、感測網路、與M2M (Machine to Machine)，以下將依序說明: 

一、RFID 

無線感測射頻技術主要是運用在物聯網的感知層之中[13]，必須將物件嵌入

RFID 標籤，每個標籤都擁有唯一識別的電子編碼(EPC)，使物聯網中的物件都

可以在讀取器的感測範圍內達到辨識，即使在移動過程中仍然可以做到。在整

個物聯網網絡中將能互相分享與交換彼此的資訊，做到物件的追蹤、追溯或是
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對環境的監控、以及各種資產的管理等，達到物件間的訊息相互交換與共用。 

依據 RFID在物聯網的發展架構下，用以下例子來說明:未來的乘坐工具-智

慧汽車，在汽車上的各個零組件與引擎上加裝嵌有 RFID標籤的感測器，若駕

駛者在駕乘過程中汽車有異狀，即可自動感測到發生故障的零件或原因，給予

駕駛者安全的警示，並將訊息傳送至遠端的伺服器中，讓維修人員可事先安排

維修程序，亦因為已經感測到是哪個零組件出現問題，因此可以節省大量的檢

查時間，馬上就可以對問題點進行處理，將可以大大的減少維護的時間。物聯

網中的作業結合了各種應用，而 RFID技術在這其中扮演了重要的感測與辨識

的角色。以下是幾個 RFID 在 IOT的應用實例: 

(一) RFID 可以與溫度感測器結合，並將感測到的資料做為自動啟動空調的服

務，延伸至物聯網的應用，可以透過 GPS 定位屋主的位置，並自動去計算

屋主到家的時間去啟動空調和自動調整到最適當的溫度，讓屋主回到家中

即可享受到舒適的溫度與環境並可達到節約能源的效果。 

(二) 倉儲管理上可同時使用主動式與被動式 RFID Tag 以提升管理效能，先將

貨品嵌入被動式 RFID Tag，而在搬運設備或運送貨品的載具嵌入主動式

RFID Tag，可由 Reader 讀取物件上 Tag的資訊並整合起來後透過無線網路

環境將整合好的資訊傳給載具上的 Tag，並可由後端伺服器即時從主動式

Tag收到載具上貨品的資訊、數量及位置等訊息，因此可以降低盤點成本、

出貨錯誤率，大幅提升倉儲管理效能。 

(三) 智慧電子票卡的應用，將遊樂場或展覽場的入場票電子化，並嵌入 RFID 

Tag，可透過各場館的 Reader 快速的記錄入場參觀的遊客資訊並定位遊客

所在位置，可以引導遊客參觀園區，以及各場館的人數監控。 

二、感測網路 

感測技術是將各種感應器(ex.溫度、壓力、速度)、全球定位系統(GPS)、掃

描器(ex.影像、聲音)等感測裝置與網際網路，有線或無線的網路架構整合起來

而形成的一個巨大網絡,讓所有具有 IP 位址與連上網能力的設備能和這一個巨

大網路串聯在一起，即可快速地感測、辨識並與遠端的伺服器、人或其他物件

做溝通，以提供管理或服務。例如，我們對某一種物件所能感受到的特徵、感

官、或即時的變化之狀態等訊息，如果透過多種感測器感測或辨識裝置整合出
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此物件的資訊並傳至網際網路上，在遠端的使用者或是其他裝置就能利用這些

訊息來感受到這個物件的特性，甚至能夠遠端操作、遙控這些物件。 

三、M2M 

物聯網的目的就是希望能打造一個M2M 的網絡，亦即機器與機器之間能夠

對話的能力，而這邊所提到的機器可以是小到像一個塵埃的微型機器，也以大

到像火車、太空梭等物體。而M2M 也可以以一對一、或一對多的形式來溝通。

將所有終端設備連接到一個雲端運算中心進行訊息的交換。M2M 不僅是機器與

機器之間訊息的傳遞，而是機器與機器之間的能夠智能化、交互式的溝通，表

示就算沒有通過人所發出的訊息，機器間也會透過接收到彼此間或感測到的資

訊，智能的做判斷與處裡，感覺就是讓 ”物”多了思想與智慧。其實不只是機器

對機器，也有人認為是 Machine to Man 或是 Man to Machine，簡之物聯網是透

過通訊技術來交換訊息達到人、機器、系統之間彼此的溝通。 

參、物聯網發展的問題與挑戰: 

物聯網(IOT)雖然近幾年有了快速的發展，但仍無法完全普及與實踐，其中包

含了許多因素，因為有一些困難點像是安全性及技術上的問題需要去克服與探討，

以下將針對安全性的問題與發展上的限制作個別說明: 

一、安全性問題: 

(一) 需做連結的”物”太多，且不同性質的物件傳遞的訊息中深度、廣度、複雜

度皆不平均，因此在傳遞訊息的過程中容易出現安全性的問題。 

(二) 傳遞的內容中包含大量個人、企業、醫療資訊、工業技術甚至政府的機密

資料，容易吸引有心人士竊取隱私資訊。 

(三) 目前已知多種竊取資訊及惡意攻擊的手法，例如竊聽攻擊、重送攻擊等侵

入伺服器設備的手法，亦常有有心人士在物聯網的通信網路中散播惡意程

式碼，讓許多存取到的裝置或系統發生異常甚至癱瘓，以及最難抵擋的分

散式阻斷攻擊(DDos)等。 

(四) 現階段的許多感知裝置、辨識裝置，例如 RFID Tag，因其結構太簡單不夠

健備，因此很容易被偽造、竄改其感測到的或是本身內存的資料。 

二、物聯網發展上的挑戰: 
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(一) 技術標準的整合:物聯網目前在技術已經夠完整與健全，但是不同產業各自

發展出來的物聯網之標準、協定、介面都不全然相同，會導致訊息交換或

傳遞上有整合上的問題，”物”與”物”之間也會有溝通上的困難，因此要讓

物聯網真正實踐，必須訂出統一的技術標準能跨越不同層級(感知、網路、

應用)與介面。 

(二) 基礎建設(Infrastructure)不夠完善:感知層及應用層的技術已經有一定成熟

度了，例如各類型感測裝置、資料探勘、雲端運算等，但網路層所必須涵

蓋的的範圍還無法達到實現物聯網的需求，因為訊息的傳遞及交換的速度

不夠快速，這也成為物聯網不能完全實現的難點之一。 

(三) 將”物”智能化的成本昂貴:物聯網中的物件不單單是只能連網的”連網物”

而已，而是要賦予其遇到任何情況能自能反應的智慧，但因智能化改造的

成本昂貴，只靠企業本身的能力有限，因此需要企業之間的聯盟或是與政

府之間有相關的政策或計畫，打造創新的商業模式，例如:想要打造智能城

市而建置所需的智能路燈時，應配合政府的都市建造計畫擬定相關的合約

與計畫內容。 

肆、RFID在 IOT的運作 

使用移動式或定點式的 RFID 辨識器(Reader)將裝有 RFID 電子標籤(Tag)的

物件的內部資訊或感測蒐集到的訊息進行辨識或存取[14]，並透過無線或有線的

網路環境進行訊息的傳遞與交換，然後將這些訊息以標準化的介面或方法存放

在資料中心、管理中心、後端資料庫、或是雲端上，之後只要是想要使用這些

資料的使用者(例如:製造商、供應商、客戶等)、應用程式、或系統只要有授權

認證都可以根據需求使用雲端運算、資料探勘、BI等分析技術從這些資料中分

析出符合需求的資源，而這種模式運作下可以利用這些資源建置在物流管理、

農林產業、工業 4.0、以及醫療機構、甚至軍事設備上。未來不論是物品、應用

程式等所有軟硬體只要是建置在物聯網中都可以透過資料快速的蒐集、傳遞、

交換、轉換等方法進行智能的反應與回饋，將轉移整個典範，打造”智慧地球”。

下圖二為 RFID 技術應用在物聯網架構之示意圖。 
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圖 2-2、RFID應用物聯網之架構圖 

第二節 雙線性配對(Bilinear Pairing) 

學者Shmair於1984提出一個以身分認證為基礎(Identity-based Cryptosystem)的

密碼系統[15]，其概念是希望利用使用者的個人資訊作為公開金鑰來作加解密，但

由於缺乏一個有效率的加密系統，使得這樣的概念一直無法實現，直到學者Boneh

和Franklin[16]以Weil pairing為配對方式的基礎之研究提出後，使得Weil pairing漸

漸成為建構身分認證或是數位簽章的加解密工具。 

Weil pairing可以將橢圓曲線上的點之集合映射到一個有限區域的乘法循環群

上，藉此方法可將橢圓曲線上離散對數問題轉換成一般離散對數。因此Weil pairing

之所以能扮演重要的角色，是因為其擁有雙線性配對函數的特性。而雙線性配對

是利用兩個循環群(Cyclic Group)相互對應到一個線性映射函數(Bilinear Map)的關

係，利用雙線性配對應用在橢圓曲線上所有的點之集合，皆能在代數幾何學上形

成群的關係，在密碼幾何學的應用上，雙線性配對應有以下定義與特性，G1為一

個以序(Order)為一大質數q，生成元為p的群(Group)，而G2也為一個以序為大質數q

的群，其中G1為一加法循環群，而G2為一乘法循環群，則存在一線性映射函數

ê :G1×G1 → G2。此配對的映射函式滿足以下三點: 
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1. 雙線性(Bilinear): 

假定P,Q,R皆屬於G1的點，則可以得到 

ê (P, Q+R)= ê (P, Q) ê (P, R), 

ê (P+Q, R)= ê (P, R) ê (Q, R), 

此外任何滿足a, b
*

qZ 會成立如下公式， 

ê (aP, bQ) = ê (abP, Q) = ê (P, Q)ab 

2. 不可退化性(Non-degenerate): 

若存在P為G1之生成元，則 ê (P, P)也會是G2的生成元，亦即 ê (P, P)≠1 

3. 可計算性(Computable): 

如果P,Q皆屬於G1的生成元，則 ) ,(ˆ QPe 能被有效率的計算出 

本文中的安全可靠性是使用雙線性Diffie-Hellman問題的假定，簡稱BDH。利

用BDH進行雙線性配對[17]，其問題是指定給(P, aP, bP, cP)(a, b, cZq
*)，若在不知

道a, b, c的情況下，要計算出W＝ê(P, P)abcG2是不可行的，其中ê是一映射函數:

ê :G1×G1 → G2，P是G1的生成元，目前已知還沒有一種方法能有效地解決BDH的

問題，因此可以認定雙線性配對的問題假設是一困難問題，並具有合理的安全性

與機密性。 

第三節 PHR介紹 

個人健康紀錄(PHR)為一個以個人的醫療與健康相關之所有紀錄之整合與應

用，並將其數位電子化之應用[18]。目前大多數醫療服務機構的醫療資訊系統皆依

據HIPAA的規定以及採用HL7之七層架構，而PHR系統能以標準化的儲存格式符合

各級醫療機構的資訊系統。它能紀錄關於使用者所有的生理狀況、用藥資訊、就

診資訊、健檢結果等資訊[19]，並長期地去更新與保存。而依據美國衛生資訊管理

協會(American Health Information Management Association, AHIMA)的定義，PHR

的主要目的是記錄使用者的所有健康資訊，包含短、中、長期的醫療記錄，而這

些記錄在使用者就診、用藥諮詢、甚至是未來的飲食保健計畫時都可以做為參考

的依據。PHR亦是一個攜帶性高且具有較高的彈性與擴充性的紀錄資料，因此能

夠延伸至不同層級的醫療機構或是地方藥局等，PHR系統可以整合從醫療院所的

診斷結果並和使用者個人的日常生理健康記錄做結合，並做一個長期持續性的健
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康紀錄，包含使用者的飲食狀況(三餐內容、卡路里、營養成分)、生理狀態(心跳、

血壓、血糖)、運動行為(運動頻率、性質)，及其他相關的醫療紀錄，讓使用者能

夠更清楚地去了解自己的身體狀況，除此之外亦能提供給醫學上之研究[20]。PHR

系統應具有以下特性[21]: 

一、 使用者可以擁有絕對的權力去支配自己的PHR，並能決定哪些部分可以開放

給認證的人去存取，以及設定其時效性等狀態。 

二、 PHR應涵蓋使用者生平所有的醫療紀錄與其他健康照護資訊。 

三、 PHR可以打破時空的限制，在任何時間與地點都可以存取。 

四、 PHR系統在存取與傳輸過程必須具備隱私性與安全性。 

五、 PHR的擁有者可以清楚地檢視到其紀錄什麼時間點被存取以及所做的新增或

修改等。 

六、 PHR能讓醫護人員作為在醫療機構中的個人病歷之擴充，反之亦可允許醫療

機構中的個人病歷紀錄放置在PHR系統中，增加其完整性。 

 

圖 2-3、PHR 系統架構圖 

一個完整的PHR系統應具備以下幾項優點[21]: 
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一、 使用者可以藉由使用個人健康紀錄來觸及更多的健康資訊，以達到自主地自

我健康管理，有效改善個人的健康。 

二、 PHR系統能有效建立使用者與醫療照護服務提供者之間的橋樑，加強彼此之

間的溝通能力。 

三、 增加醫療照護人員對患者生理健康狀況的掌握度，除了能提供即時的醫療照

護，也有助於規劃未來的健康計劃。 

於2009年，美國提出的經濟與臨床健康資訊科技法案(The Health Information 

Technology for Economic and Clinical Health Act, HITECH)大大的改善了過往使用

的健康保險之流通與責任法案(HIPAA)對醫療資訊所訂定的隱私與安全之相關保

護規範。 

個人健康紀錄系統可以收集來自多種來源的患者健康資料，包含患者藉由自

動感測裝置或是手動量測的生理狀態紀錄(例如:血壓、心跳、血糖等)、或是醫師

的看診紀錄(例如:病例、醫囑、用藥處方等)、健康檢查紀錄(如:心電圖、X光片等

醫療影像)、以及其他相關文件，如法律文件、委託書、保險文件等，此外PHR也

能其他醫學相關的知識建置在系統上供給使用者需要時的參照標準，例如:緊急醫

療處置、用藥相關諮詢資料、甚至是其他非醫療的保健管理知識等。 

雖然PHR系統有部分資料可能來自於電子病歷紀錄(EMR)系統中的資料庫，但

有別於EMR這樣的嚴謹，PHR的紀錄沒有嚴格的完整性(Integrity)和不可否認性

（Non-repudiation）之要求。然而PHR必須建置在安全且隱私的環境下才能存取，

並且需要足夠的權限才能讀取或修改文內容，很重要的一點是PHR的紀錄並不會

取代其他合法紀錄的內容，例如:健保資訊。PHR是患者與醫療照護人員之間溝通

的通道，除了有清楚地描述關於患者的基本資料與生理資訊，也有其所接收的醫

療之紀錄，適用於即時的醫療服務以及規劃未來長期的醫療照護計畫。 

若個人健康紀錄能有效的成為與醫療照護人員溝通的管道，則能藉此節省相

關成本，溝通所需的時間等；個人健康紀錄也能結合個人與其有關聯的對象，例

如:父母親與孩子或其他親屬之間的健康紀錄等，並由使用者主動地去維護與管理，

或是藉由其他感測設備去自動更新等，PHR的推動將能大幅提升醫療服務品質，

因此個人健康紀錄的推廣將有其實用與必要性。PHR系統也能增加健康維持的提

醒功能；幫助患者改善與醫師之間診療過程的溝通與互動能力，並能即時的得到

健檢的結果報告，個人健康紀錄系統還能提供用藥提醒功能，協助使用者辨識較
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模糊且可能出現誤差的程序與服務。個人健康紀錄可以提供給使用者即時的照護

計畫，並能隨時更新其計畫，以改善並提升照護的品質，PHR將提供持續、全面

的照護模式，並能更有效率的成為患者與相關醫療人員之間最好的溝通工具，亦

可化簡不必要的檢測程序與減少不必要的服務資源，節省許多成本。此外，透過

嚴格的身分驗證與安全控管，讓使用者在享受自主的管理與維護個人健康紀錄時，

亦能無需擔心私密資料的安全性與隱私性，使得在分享個人健康資訊時能有更多

選擇性。更重要的是個人健康紀錄能降低醫療成本，簡化複雜且重複的醫療程序，

更快速的回覆患者需求，並減少誤診的機率與風險，因此PHR系統確實能帶來更

大的效益。 

除了考量到個人健康紀錄的安全性外，PHR系統的架構應基於必須完整將使

用者的的紀錄存放在中央伺服器，以及確保每個患者都能保有對本身的記錄全部

之權利。以上，一個完整的個人健康紀錄系統我們必須考慮到以下幾個要點： 

一、 整合有關患者一生的完整健康醫療資訊；並能結合多重來源端的醫療資訊，

不只是單一的醫療服務提供者的醫療相關紀錄。 

二、 必須提供一個穩固且安全的資料儲存端；並能透過網際網路隨時隨地存取後

端資料庫，無時空限制的方便管理及存取。 

三、 使用者能確保保有完整存取 PHR 的權利；以患者為中心的個人健康紀錄系

統，使用者可以決定能存取的對象以及移除過期的權限。 

四、 能準確地設置不同使用者對患者 PHR 的存取權限；醫生只能存取自己診療服

務範圍的病患，如果病患轉診到其他科別，那麼新的存取權限必須能正確且

即時的移轉給新主治醫師。 

五、 必須提供兼具安全性與隱私性，並能長期持續的完善健康管理機制。 

未來個人健康紀錄 (PHR)可以結合居家照護 (Home-care)與遠距醫療服務

(Tele-health)[22]，也能提供為醫學研究所需之樣本，因此當PHR服務的範圍不斷的

擴充時，正確的授權給與適當使用者之行為成為了非常重要的課題，因為個人健

康紀錄中的資訊是極具個人隱私的資料，需要完全經由使與者去決定其授權範圍，

包含受授權的對象、授權時效性等等，以確保資訊的安全。因此PHR系統不僅需

要保護後端資料之安全性外，亦必須做好嚴格的身分驗證機制，最後也要保證資

訊再傳輸的過程中具有足夠的安全性，尤其是運作在物聯網環境下的個人健康紀

錄系統，更需要保證個人隱私以及傳輸之安全隱私性。 
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第三章 研究方法 

隨著近年來不斷推行個人健康紀錄等相關計畫，提倡由患者為中心的自主維

護與管理自身的健康狀況與照護計畫，亦有越來越多的醫療院所參與 PHR，不僅

能加強患者與醫療照護人員之間的溝通，還能有效降低成本，增加營運效能等。

加上近來物聯網與無線感測技術不斷的完善，醫療業者結合這些技術並開發了許

多穿戴式感測裝置，例如:體溫、心跳、血壓等，將能夠更快速且精準的紀錄個人

的健康狀況，以及透過無線網路的環境傳輸資料到後端伺服器，並整合運用這些

資訊。 

在物聯網的環境中，PHR 系統運用在健康照護上，能帶許多優勢，並增加使

用者主動參與醫療計畫之意願，但因為PHRs系統紀錄的資訊廣泛，像是就診紀錄、

用藥紀錄、生理資訊等，使用上可能為多重使用者，患者本人、主治醫師、家屬、

照護人員等，且延伸的平台也有許多，像是居家、醫院、甚至是當地的藥局，因

此需要得到授權的角色、地點繁多，因此在 PHR 系統上的動態存取機制必須要相

當完善，能確保使用者在存取資料時能得到身分的驗證，以及資料在傳輸的過程

中，也須確保其隱私性和安全性，因此本研究以上述的種種安全性為考量，將提

出一個有效的身分認證機制來驗證是否為合法的使用者。 

 

圖 3-1、PHR 系統架構 
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第一節 驗證機制與架構 

利用感測裝置與物聯網架構將蒐集到的資訊傳輸至後端PHR系統，並讓合法

使用者能夠隨時隨地的去存取資料是存在相當高的風險，個人生理資訊是屬於非

常隱私的資料，並且同一個PHR的合法使用者可能有多位，且較開放式的網路環

境相對存在較多洩漏的風險，為了改善個人健康紀錄所存在的風險，以及適用於

物聯網架構之因素，本研究將提出一個完整的身分認證機制。 

此機制將結合後端的信任資訊管理中心(TMIS)伺服器，所有存在的使用者(患

者本人與經授權的人員)，若需要存取到PHR裡的資料，則必須先向TMIS申請，經

申請通過，TMIS會交給使用者一張智慧卡(Smart Card)，以後使用者在登錄系統時

必須配合智慧卡才能得到認證，綜合上述，完整的使用者的身分認證系統可分成

三個階段:註冊階段、登錄階段與驗證階段，如下說明： 

一、 註冊階段：使用者須先跟管理者或認證中心提出申請，經過審核後，管

理者會給予使用者身分認證的資料，例如:智慧卡或通行密碼等，此時使

用者才具有存取系統資訊的權限。 

二、 登錄階段：當使用者要登錄系統時，須出示管理者給予的身分識別資料，

用來驗證身分。 

三、 驗證階段：管理者會依照使用者所出示的資料，例如:帳號、密碼、智慧

卡等，來驗證是否為合法的使用者，若是合法的使用者即可存取系統的

資訊。 

 

圖 3-2、身分認證流程圖 

 



 

18 

第二節 身分認證機制 

醫療相關的照護系統或是PHR系統在任何情境下，都必須擁有完善的機制來

保護使用者的隱私，這是非常重要的一環，例如:有些有特殊疾病的病患，並不想

讓人知道。尤其當這樣的系統建置在以物聯網為基礎的架構下，多以感測裝置與

無線網路作為資料蒐集與資訊傳遞的方法，這些因素與環境使得傳統網路的安全

性架構和協定並不適用，因此本研究設計一個能在無線感測環境下的認證方式，

藉由使用者所配戴的感測設備、行動裝置與基地台之間的安全傳輸協定與身分認

證機制，確保使用者資訊安全性與隱私性能得到保護。此外在資料存取動作的環

節也加入了時間參數，由此可限制得到授權並允許使用的人員在特定的時間內完

成，並且能夠在規範時間內讀取資料，不需重複地驗證身分，以提高效率。本研

究中完整的身分驗證機制將採用智慧卡(Smart Card)與通行碼的(Password)雙重身

分認證，其驗證過程共有四個階段分別為初始階段、註冊階段、登錄階段、及驗

證階段，以下將會個別說明: 

表 3-1、參數與符號定義表 

參數與符號 定義 

G1 

一個加法循環群(Additive Cyclic Group)，序(Order)為一個大質數 q，

生成元為 P0 

G2 一個乘法循環群(Multiplicative Cyclic Group)，序亦為大質數 q 

H1：{0,1}*→G1 一個單向雜湊表示式，輸入為{0,1}* ，輸出為 G1中的元素 

H2：G2→{0,1}* 一個單向雜湊表示式，輸入為 G2，輸出為{0,1}*中的數值 

α,r,𝑟′ 皆為由伺服器選擇的一個隨機值 

Z*
q 整數數值的集合群 

Ppub 表示由伺服器所計算的一個公開金鑰 
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IDu , PWu 分別表示使用者註冊的帳號與設定的通行密碼 

𝑄𝑢 , 𝐷𝑢 分別表示使用者的公開參數與私密參數 

W 由伺服器所計算的一個數值，並儲存在智慧卡中 

𝒱𝑢 由智慧卡計算出來的參數值 

(a||b) 表示一個字串 a與字串 b所串接的連續字串 

h(.) 表示對()的參數集合字串做一個單向雜湊 

TLoin , Tnow 表示系統登錄所花的時間以及現在的時間點 

會議金鑰(𝑠𝑘, 𝑠𝑘′) 分別為伺服器端與使用者端所計算的會議金鑰 

壹、初始階段: 

Step 1: 信任資訊管理中心(TMIS)伺服器選擇一個線性映射函數 (Bilinear Map)       

ê：G1×G1→G2 and P0 ∈G1。 

Step 2: 伺服器生成兩個單向雜湊方程式(One Way Hash Functions) H1與H2。 

  H1：{0,1}*→G1 

  H2：G2→{0,1}* 

Step 3: TA伺服器選擇一個隨機數值α ∈Zԛ
*，並且計算出一個公開金鑰Ppub= α* P0。 

貳、註冊階段: 

Step 1: 使用者向TMIS伺服器註冊一個合法身分的IDu以及設置通行密碼PWu。 

Step 2: 使用者透過安全的通道傳送註冊請求給伺服器，內容包含{IDu, PWu}。 

Step 3: 在收到註冊請求之後，伺服器會檢查使用者的合法性。 

Step 4: 伺服器為使用者計算𝑄𝑢 = 𝐻1(𝐼𝐷𝑢)及𝐷𝑢 = 𝛼 ∗ 𝑄𝑢，其中Qu是公開的參數而

Du是私密的參數。 

Step 5: 伺服器選擇一個隨機數值r並計算參數W = r * P0。 
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Step 6: 伺服器將個人化使用者專屬的智慧卡，卡中包含的參數內容有{h(.), IDu, PWu, 

𝐷𝑢, 𝒲}， h表示一個由伺服器生成的單向雜湊方程式,並儲存在智慧卡中。 

Step 7: 伺服器將智慧卡安全且私密地交給使用者。 

 

圖 3-3、註冊階段 

參、登錄階段: 

使用者將智慧卡插入裝置並輸入註冊時所設置的IDu與通行密碼PWu，之後智

慧卡將會依序執行以下幾個步驟: 

Step 1: 智慧卡會檢查使用者輸入的IDu與通行密碼PWu是否正確，比對儲存在智慧

卡裡的資料是否與輸入的一致，若比對吻合，則執行步驟2。 

Step 2: 智慧卡計算出𝒱𝑢 = 𝐷𝑢 ∗  𝒲。 

Step 3: 智慧卡傳送{TLogin, IDu, 𝒱𝑢}等資訊作為請求訊息到伺服器，TLogin表示登錄系

統所花費的時間。 

 

圖 3-4、登錄階段 

肆、驗證階段: 

伺服器從使用者端收到登錄請求與參數{TLogin, IDu, 𝒱𝑢}後，會透過以下協定

驗證使用者身分: 

Step 1: 伺服器會檢查Tnow –TLogin< ΔT是否成立，Tnow表示系統目前的時間，而ΔT則

表示為傳輸延遲的時間。如果判斷成立，且IDu被伺服器驗證為合法的，則
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執行步驟2。 

Step 2: 伺服器驗證𝐻2(𝑒(́𝑃0, 𝒱𝑢))是否等於𝐻2(𝑒(́𝑃𝑝𝑢𝑏 , 𝑄𝑢 ∗ 𝒲))，如果條件判斷式成

立，則伺服器核准使用者的登錄請求。 

Step 3: 於是，伺服器生成一個隨機數值𝑟′且計算出一個會議金鑰𝑠𝑘 = ℎ(𝐷𝑢 ∗ 𝑃0)，

以及 ℎ′ = ℎ(𝑠𝑘||𝑟′)，並將參數{ ℎ′, 𝑟′, 𝑃𝑝𝑢𝑏}傳給使用者。 

Step 4: 使用者端計算𝑠𝑘′ = ℎ(𝑄𝑢 ∗ 𝑃𝑝𝑢𝑏)，並採用使用者的公開參數Qu來驗證ℎ′是否

等於ℎ(𝑠𝑘′||𝑟′)。如果條件成立，伺服器端即為正確的；如果不成立，則請

求將會被使用者終止。 

Step 5: 隨後使用者端計算出ℎ′′ = ℎ(𝑠𝑘′||𝐼𝐷𝑢)，並傳送給伺服器端。 

Step 6: 在收到ℎ′′之後,伺服器會驗證ℎ′′是否等於ℎ(𝑠𝑘||𝐼𝐷𝑢)。如果條件式成立，則

雙向的認證就完成了。使用者為真實且合法的，並可以被准許存取TMIS伺

服器的資源。 

 

圖 3-5、驗證階段 

第三節 應用情境 

這個部分用來描述本論文中身份認證方法的應用與其應用情境，一開始會假

定使用的情境；再來會描述整個驗證過程的細節，一個個人健康紀錄可能會將資

料殂存在後端伺服器或是雲端上，並需要使用者本身去完全的管理，以及可能開

放權限給其他多位使用者，醫師、家人、護士、照護人員等，每個角色都必須申

請唯一帳號以及專屬的智慧卡，以及使用智慧卡才能登入系統中，並只有在完成

驗證後才能存取與使用服務端的資料。 

壹、情境一: 
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Step1: 假設現在有一位健康狀況分析師，須透過雲端存取患者的 PHRs 並檢視來

評估其健康情形，並給予患者改善健康的建議。 

Step2: 他/她必須先向信任資訊管理中心(TMIS)註冊一個合法的帳號 IDi，並設定

其密碼 PWi，之後 TMIS 會計算出使用者的私鑰𝐷𝑢 = 𝛼 ∗ 𝑄𝑢，並個人化分

析師的智慧卡一張，再交到他/她手中。 

Step3: 登入系統時，先將專屬的智慧卡插入裝置中及讀取，之後鍵入自己設定的

IDi 與密碼 PWi，系統會使用私鑰去計算𝒱𝑢 = 𝐷𝑢 ∗  𝒲。並發出請求訊息

{TLogin, IDu, 𝒱𝑢}給伺服器端，TLogin表示登錄時所花費的時間。 

Step4: 伺服器端會計算並驗證𝑒(́𝑃0, 𝒱𝑢)是否等於𝑒(́𝑃𝑝𝑢𝑏 , 𝑄𝑢 ∗ 𝒲)，等同才會接受

使用的請求訊息。 

Step5: 接受請求後，服務端與使用者端會相互計算出ℎ′與ℎ′′，並傳送給對方作雙

向的身分交互驗證之動作，只有當雙方都能完成驗證動作後，健康分析師

才能存取服務端上的資源。 

 

圖 3-6、應用情境說明圖 
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第四章 安全性分析 

第一節 密碼保護機制(Password Protection) 

一個建置在物聯網的個人健康紀錄系統，目的是透過使用者自主管理並結合

其他醫療照護資源，進而改善使用者的健康狀況，因此其使用對象除了擁有者外，

還可能包含經過授權的人例如:家屬、醫師、及相關照護人員。而每一位系統的使

用者皆擁有個人的 ID 與設定的 Password，欲登入系統時必須鍵入設置的密碼才會

准許進入，但在使用密碼登入的階段時，必須確保密碼不會被有心人士竊取並利

用此來入侵系統，因此在對應的保護上所需求的可靠性與安全性是相對重要的，

此外必須保證密碼具有不會外洩的風險，以及完善地保護機制，以下為幾種常見

透過竊取使用者 ID 與 Password 登錄系統的的攻擊手法: 

壹、竊取密碼驗證之攻擊: 

這種類型的攻擊方法之目的是欲從伺服器端偷取用戶的驗證資料表，像是儲

存在後端的ID與PW之雜奏值等，本論文的方法中，因為伺服器不需要儲存使用者

的驗證表單，改將其儲存在智慧卡中，使用者也無法得知雜湊處理後的資訊為何，

因此可以避免被竊取驗證表單這樣的攻擊手法。 

貳、連線猜測密碼攻擊: 

這樣的攻擊方式為連線到目標的主機，再透過密碼的猜測、追蹤等方法來登

入目標帳戶，但是在登入的過程中，必須得到由智慧卡所計算出來的參數值𝒱𝑢，

以及使用者的私密參數Du，並破解Du來取得使用者的密碼，由於此私密參數是使

用雙線性映射(Bilinear Map)ê來演算加密的，因此有心人士想要破解必須解決雙線

性的難問題假設才能破解參數，而這樣的攻擊方法在本論文中是非常難以實現的，

加上必須在限制的時間內(Tnow –TLogin< ΔT)破解才不會被伺服器拒絕存取，因此想

要用連線密猜測破解是不可能的。 

参、線下猜測密碼攻擊: 

這種攻擊方式一般會透過攔截數據資料和其他漏洞來獲取目標用戶的密碼、

或是有些會使用社交工程等手法來竊取帳密、也有透過特定軟體程式使用暴力破

解法連續嘗試密碼組合直到得到正確結果。在本系統中即使攻擊者攔截到了由智
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慧卡所計算出來的參數值𝒱𝑢，但攻擊者能仍然要解決難問題的假設才能破解私鑰

Du，此外攻擊者還必須解決單向的雜湊函式H1和H2，並猜測出由TMIS伺服器存在

智慧卡中的參數W以獲取資訊，條件幾乎不可能實現，因此對於線下的密碼猜測的

保護是安全的。 

第二節 重送攻擊(Replay Attacks) 

藉由中途攔截訊息並加以竄改並重送給目的地端的一種攻擊手法，在本文中

這樣的攻擊方法幾乎不可能實現，系統端在收到登入請求後會去驗證時間間隔

(Tnow – TLogin< ΔT)在否在合理的延遲範圍內，若判斷不成立，則此 ID 會直接被認

定為不合法的，因此拒絕登入系統之存取，透過攔截訊息和重送的方式在登入請

求時會無法通過時間差的驗證，因此這樣的攻擊手法在本研究中是無法執行成功

的。 

第三節 偽造合法使用者攻擊(Impersonation Legal User 

Attack) 

偽造合法使用者的攻擊方式是一種典型且最常見的方法之一，攻擊者藉由攔

截到請求訊息之後，並可以使用該訊息來偽裝成合法使用者並登入系統存取資料。

在本架構中，攻擊者的目的是要攔截由使用端傳送給伺服器端的請求參數{TLogin, 

IDu, 𝒱𝑢}。在本文提出的驗證方法中，使用者的登錄時間間距會被驗證，使得擷取

到的請求訊息會因為時間逾時而請求無效並能防止有心人士登入系統。 

此外攻擊者亦缺少合法使用者的密碼以及由 TMIS 伺服器存在智慧卡中的參

數 W，使得攻擊者無法登入系統中，從攔截到登入請求訊息中破解使用者密碼或

是從智慧卡中獲取都是非常困難的，因此難以偽造合法用戶的註冊訊息。想要破

解使用者私鑰 Du 則必須先解決難問題的假設，或是只能靠竊取智慧卡以取得 Du

並破解。因此偽造攻擊的手法在本文中並不適用。 

第四節 偽造合法服務提供者之攻擊(Impersonation Legal 

Server Attack) 

這類型的攻擊方法是偽造合法的伺服器讓使用者誤以為是合法的，並利用使

用者對攻擊者的信任，藉此竊取使用者的帳密或其他認證參數，以此順利登入爭

正的服務端，或是當使用者上傳私密的健康隱私資料、就診紀錄、及其他資訊時，



 

25 

就會被偽造的伺服器蒐集並一覽無遺。因此當攻擊端收到使用端的請求參數{TLogin, 

IDu, 𝒱𝑢}，即使攻擊方收到並來自使用者的請求訊息，但因為本文使用端與伺服器

端必須以計算出的ℎ′與ℎ′′作雙向驗證，而偽造端會因為缺少重要的的參數 Du而無

法計算出能被驗證ℎ′，即使偽造端想從接收到的𝒱𝑢破解出 Du也必須要知道存在智

慧卡中參數 W的內容才有辦法，就算得知了 Du也須克服雙線性中難問題的假設，

因此無法成功作雙向驗證，想要偽造合法的伺服器端竊取使用者上傳的隱私資

料，在本研究的認證中方法幾乎是不可能的。 
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第五章 結論 

使用物聯網架構來建置的個人健康紀錄系統需要一個完整的身分安全機制來

保護使用者的隱私紀錄，才能獲得使用者足夠的信任，並藉由 PHR來改善個人健

康的品質與未來健康規劃。由於物聯網環境下，往往是使用無線網路的架構，相

較起來過於開放，而使用者必須將個人的健康隱私紀錄傳送至後端或是從後端存

取之前的紀錄等，相對地傳統的身分安全機制與安全協定可能不適用在這樣的架

構下。使用者在存取資料的期間，有效的身分認證技術可以保護用戶隱私資料的

安全性與隱私性，因此身分認證機制是本論文中 PHR 系統應用上的關鍵因素。 

透過安全且合法的認證系統能夠確保只有在經過身分驗證後的使用者才能登

錄系統並存取系統資源。因此，在利用感測裝置結合物聯網架構建置的個人健康

紀錄系統，必須提出可靠的身分認證機制。而當使用者在家中日常地記錄自身的

健康生理狀況或是在醫院的就診醫療紀錄、以及用藥處方紀錄等，都可以透過系

統持續且長期地記錄著這些資訊，並將其儲存在後端伺服器中。在日後，使用者

及其家屬或是醫療照護機構的服務提供者可以遠端的查看這些健康紀錄，藉由觀

察患者生理狀況的長期變化，達到預防與促進改善之目的，並可在日後就診時，

讓醫療院所的醫師、護士、及其他醫療人員更快速地了解患者的身理狀況，並提

供適當的醫療服務。 

結合完整身分認證的個人健康紀錄系統，除了能讓醫療服務提供者更快速的

確認使用者的健康狀態，更重要的是能夠保護用戶的個人隱私與敏感資料。本文

中，智慧卡用於儲存需要驗證的資訊與參數，並使用以雙線性配對為基礎的加密

系統來驗證使用者身分的合法性。一個完整的身分驗證階段能夠使醫護人員在存

取患者資訊時，同時能夠保護患者的隱私與安全。用來登錄個人健康照護系統的

使用者密碼必須保證是安全與可靠的，不會被有心人士惡意攻擊而被破解，並能

防範針對系統的安全性之攻擊。從上一章安全性分析中可以得證，本文所提出的

身分認證機制可以有效抵禦常見的偽造合法使用者的攻擊手法、或是重送攻擊、

其他多種密碼猜測的攻擊方法，以及藉由盜取驗證資訊來登入系統等常見的攻擊

手法。 
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