
	

東海大學電機工程學研究所

碩士學位論文

LoRaWAN物聯網之低功耗資料加密方法 

Low Power Data Encryption Method For 

LoRaWAN-based IoT 

指導教授：蔡坤霖	博士

研	 究	 生：黃郁淩

中華民國	 108 年 1 月



	

I		

致謝 

 這份論⽂得以完成，⾸先要感謝我的指導教授蔡坤霖⽼師，⽼師耐

⼼、無私的教導，以及彈性的學習⽅式，使我在研究所期間獲得無法量

化的成⾧。謝謝⽼師給我機會能發掘適合的領域，在此致上最深的感謝

及敬意。 

 感謝⼝試委員：張延任博⼠、林嬿雯博⼠、陳弘明博⼠，在⼝試時

給我許多論⽂上的實質建議。 

 感謝羣倫學⾧與嘉廷前輩，在我就學的期間，給予極⼤的彈性及協

助。耐⼼的指導及培養我的實務經驗。謝謝學⾧益豪與鉦新，在我⼯作

與學業來回奔波時，給予幫助及包容。 

 最後要感謝我的家⼈，在研究所期間給予的協助及⽀持，讓我能順

利的完成研究所的學業。 

  

  

  



	

II		

摘要 

 近年來，物聯網（Internet of Things, IoT）不只侷限於⼯業⽤途，也應⽤在許多

截然不同的領域，例如健康照護與智慧農場。物聯網漸漸的成為熱⾨的基礎建設，

⼤量的資料收集以供後續的決策依據，科技正逐漸的提升我們的⽣活環境。 

LoRaWAN為其中⼀個⽤於IoT資料傳輸的低功耗廣域網路協議，由LoRa聯盟提

出，低功率且⾧距離的特⾊使其備受矚⽬。LoRaWAN採⽤Advanced Encryption 

Standard（AES）加密⽅法，AES使⽤代數運算及多重加密循環來確保其通訊安全。

LoRaWAN透過為不同的終端裝置設置相異的傳輸延遲來降低其通訊功率，但是，

AES加密終端裝置的功耗並未被考慮到。 

本論⽂提出⼀種⾼安全性且低功耗的通訊⽅案，稱為低功耗資料加密⽅法(Low 

Power Data Encryption Method，LPDEM) ，旨在透過減少AES的加密循環，降低終

端裝置的數據加密功耗。在LPDEM中，定期更新加密⾦鑰與加⼊D-Box更新程序以

增強安全等級，並簡化AES的加密過程，最終進⼀步降低功耗但仍具備⾼安全性。

與傳統AES相⽐，分析結果指出LPDEM可以將加密功率降⾄26.2％。LPDEM可以有

效抵禦三種攻擊，包括已知密鑰，重送和竊聽攻擊，並且適合使⽤於LoRaWAN的IoT

環境中。 
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Abstract 
 In recent years, Internet of Things (IoT) has been used not only for industria, but also 

in many distinct domains, such as healthcare and smart farming. Internet of Things has 

gradually become a popular infrastructure. Technology is helping people to do something, 

aiming to improve our living environments.  

 LoRaWAN, developed by LoRa Alliance, is one of the Low Power Wide Area 

Network (LPWAN) protocols. Its low-power and long-distance features make it suitable 

for IoT environments. LoRaWAN adopts Advanced Encryption Standard (AES) for data 

encryption, which uses algebraic operations and multiple encryption cycles to ensure its 

communication security. LoRaWAN reduces communication power by setting different 

transmission latencies for different end-devices. However, AES does not take into account 

its end device’s encryption power.  

 This research proposes a high-security and low-power communication scheme for 

LoRaWAN, named Low Power Data Encryption Method (LPDEM), is aimed to reduce the 

power consumption of end-device’s data encryption by reducing the encryption cycle of 

AES. In the LPDEM, encryption key and D-Box update procedure is presented to enhance 

the security level and simplify the AES encryption process so that the power consumption 

can be further lowered. Ultimately reducing power consumption but still has high security. 

Comparing with traditional AES, the analysis results show that the LPDEM can minimize 

the encryption power up to 26.2%. The LPDEM can also effectively resist three attacks, 

including known-key, replay and eavesdropping attacks, and is practically helpful for use 

in LoRaWAN-based IoT environments. 
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第⼀章 緒論 

1.1 研究背景 

 在經過⼀番摸索與墾荒期之後，物聯網（Internet of Things, IoT）已進⼊快速發

展的階段，⽇新⽉異的通訊⾰新，各式基於物聯網的應⽤隨之衍⽣，例如環境監控

[1] [2]、智慧⼯廠、智慧家居[3] [4]、醫療及公共衛⽣物聯網[5]、智能農場[6]、智能

交通運輸系統[7]……，根據Ericsson Mobility Report 2017 [8]，在2022年將有⼀百⼋

⼗億多個的物聯網裝置連上網。 

 當今的物聯網（IoT）結合⼈⼯智慧（AI）與深度學習，隨著終端裝置越來越密

切的互連，為AI提供了廣⼤的基礎。匯流成新應⽤智慧物聯AIoT，透過物聯網感知

整個環境，讓⽣活中的每個場景都數位化，經過包括5G在內的各種互連，再將這些

資料經過AI處理，實現⾰命性變化。物聯網概念的應⽤越來越深⼊⽣活的⼤⼩物，

例如⾃動駕駛[9]、⾞聯網[10]。部署的範圍也越來越廣，2017年，阿⾥巴巴在無錫

鴻⼭打造了中國第⼀個物聯網⼩鎮[11]，⼩鎮中部署了⼤量的感測器，再透過LoRa

協議，把資料擷取到阿⾥雲平台上統⼀管理。萬物物聯網將⽤技術重新定義⼈類⽣

活。 

 ⽬前物聯網的資料傳輸協定主為常規的無線通訊技術，例如：4G, Wi-FI, 

Bluetooth, Zigbee 或是傳統⼄太網路。然⽽，隨著物聯網應⽤發展，具有⾧距離、⾼

穩定性，低功耗、低資料量特⾊的通訊技術更受到關注。 

越來越多企業或組織開始投⼊低功耗廣域網路(Low Power Wide Area Network, 

LPWAN)的建置，⽬前已提出並⽤於IoT資料傳輸的低功耗廣域網路協議包括Narrow 

Band IoT (NB-IoT) [12]、LoRaWAN[13]、Sigfox[14]、Weightless[15]、HaLow[16]及

RPMA[17]。其中以NB-IoT與LoRaWAN最備受關注。 

由3rd Generation Partnership Project (3GPP) 標準化的NB-IoT使⽤的是窄帶無線

電技術，針對IoT打造的電信級網路，針對網路傳輸品質、數據安全有較⾼的保證，
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再加上建置成本較低，企業不⽤⼤幅更改現⾏的4G LTE電信網路架構，能快速部署、

允許連接⼤量的物聯網裝置、低成本及⾧待機時間，因⽽備受各國電信商所⽀持。 

不過由於NB-IoT採⽤電信級的網路，適合⾼價貨物的追蹤，或是有數據精準度、

及時性要求的物聯網。例如，與消費者有直接關聯的健康照護應⽤。⼯業控制、智

慧製造、智慧農業等就不太適合。 

LoRaWAN則是由LoRa聯盟開發，它⽀援⾧距離通訊，特定的頻寬、電池待命時

間⾧、⾼品質及⾼附載的網路，以及較⾼的安全性。其中較突出的特點為：第⼀，

⾧壽命。LoRaWAN網路⾮常省電，適合運⽤在不⽅便或久久換⼀次電池的情況下，

例如在⽔表電池上，⼤概能有⼗年的壽命。第⼆，⾧距離。LoRaWAN⽀援⾧距離資

料傳輸，過去資料無線的傳輸模式以Wi-Fi、藍⽛等短距離為主，約在幾⼗⽶⾄幾百

⽶範圍，LoRa則可達⼗幾公⾥的距離傳輸，適合⼤廠區的佈設。第三，低成本。

LoRaWAN網路整個架構⾮常簡單，使⽤成本⾮常低。 
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1.2  LoRaWAN 簡介 

 LoRaWAN 具遠程通訊、低功耗及低成本的特⾊，根據 LoRa 聯盟規範定義的

最⾧通訊距離可達⼗五⾄⼆⼗公⾥，因此在 LoRaWAN 的環境底下只需要少量的通

訊閘。LoRaWAN 的特性在於電池壽命⾧，不傳輸訊息時裝置會進⼊深度睡眠模式，

⼤幅延⾧充電週期。低功耗的特性延伸了更⾧的電池⽣命週期及其⾮授權頻段減少

了設備的使⽤成本。 

 圖⼀顯⽰了 LoRaWAN 的網路脈絡，包含終端裝置（End-Device）、通訊閘道

（Gateways）、網路服務器（Network Server）及應⽤層服務器（Application Server），

終端裝置可以是感測器、儀表、監視器、控制器、設備……等。 

 

 

圖⼀ LoRaWAN網路架構⽰意圖 (資料來源:LoRa Alliance) 

LoRa使⽤如Wi-Fi透過設置基地台（Wi-Fi access point）來建置網路環境的模式。

通訊閘道透過⼄太網路、3G/4G網路或Wi-Fi傳送來⾃終端裝置及網路服務器之間來

回的訊息，網路服務器會檢查訊息完整性再將這些訊息傳輸給應⽤層服務器。應⽤

層服務器解密訊息後根據訊息內容做相對應的決策與回應。 

⽬前有些物聯網只針對通訊閘及服務器之間的數據傳輸做加密動作，但不對終

端設備加密以節省終端設備的能源。然⽽，LoRaWan則提供終端加密機制，如圖⼆
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所⽰，LoRaWAN透過Network Session Key (NwkSKey)替終端設備對網路服務器的數

據加密、利⽤Application Session Key (AppSKey) 加密終端設備-應⽤服務器的數據

傳輸。 

 

 

圖⼆ LoRaWAN透過兩組⾦鑰達到點對點之安全保護 [13] 

每⼀個訊息透過AES(Advanced Encryption Standard)加密演算法[18]產⽣相對應

的MIC (Message Integrity Code)，並加在訊息的後⽅以便驗證。圖三說明了LoRaWAN

的資料加密結構，包含MAC header、Frame header 、加密負載及由⾃⾝AES加密出

來的Message Integrity Code (MIC)，其中MIC附加在訊息最尾端已⽤於檢查訊息完整

性，⼀旦訊息內容遭竄改或是由⾮預設端點的虛造設備傳送，由網路服務器⾃⾝計

算出的MIC將不會與接收到的MIC相等，因此可確保資料的完整性，並確認封包是

否由合法的端點所傳遞。 
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圖三 LoRaWAN封包結構⽰意圖 [13] 

 此外，終端設備及應⽤層服務器之間的數據安全由終端設備利⽤ 128 位元 AES

的 AppSKey 加密明⽂，⽣成帶有密⽂的加密負載，應⽤服務器使⽤⼀樣的 AppSKey

解密密⽂，NwkSKey 裝載在 LoRaWAN 網路，是為了驗證資料封包的真實性和完整

性。每⼀對終端裝置與網路服務器（或應⽤服務器）都擁有獨⼀無⼆的 NwkSKey（或

AppSKey），兩個 Session Key (AppSKey and NwkSKey)相互認證，⼀個⽤來提供點

對點應⽤程式(AppSKey)的加密，另⼀個則⽤來提供完整性保護。通訊閘、網路服務

器、應⽤服務器的資料傳輸也利⽤ TLS (Transport Layer Security) 協定保護。 

儘管LoRaWAN在資料傳輸時擁有較好的通訊⽅法可降低系統整體網路的功耗，

且⾦鑰的部分也有良好的規範，但在LoRaWAN規劃的⼗年電池使⽤時間上，仍有許

多可以改善討論的地⽅。 

1.3 研究動機 

在資訊安全的部分，LoRaWAN使⽤Advanced Encryption Standard (AES) [18]加

密⽅式，雙向的⾝份認證、完整性檢查及資料加密特⾊保證其終端對終端的安全。

終端裝置與網路服務器的雙向⾝份認證確保只有在通過認證的的設備可以連接

LoRaWAN，意味著竊聽攻擊及無效裝置無法成功地通過驗證。 

 在過去的幾⼗年中，許多研究⼈員專注於物聯網資訊安全問題。Chahid 等⼈在

⽂獻中[19]提出了物聯網安全問題並討論了許多解決⽅案。使⽤現代加密⽅法可以
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保護數據完整性和通信安全[20]，然⽽，複雜加密步驟也浪費了⼤量的能量[21]。⼀

般⽽⾔，物聯網中的終端設備通常預設使⽤輕型的電池運⾏並僅有有限的能源、存

儲容量和處理能⼒。因此，在過去幾年中，許多研究[22][23]已經提出了各種⽅案來

最⼩化終端設備的物聯網功耗。然⽽，考慮到無線感測網路的功耗和安全性，相關

研究可以再進⼀步改善[24][25]。 

 為了平衡功耗和安全性，在本論⽂中希望為LoRaWAN提出了⼀種安全但低功

耗的通訊⽅案Low Power Data Encryption Method（以下簡稱LPDEM），透過簡化加

密過程來降低其終端設備消耗的數據加密功耗並使⽤動態加密密鑰以及查表⽤於增

強通訊安全性，預期能夠抵抗已知密鑰攻擊[26]，重送攻擊[27]和竊聽攻擊[28]。 
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1.4 論⽂架構 

 本論⽂章節安排如下： 

 第⼀章為緒論，分別為「研究背景」、「研究動機與⽬的」及「論⽂架構」。

第⼆章是相關研究與⽂獻探討，分別針對「物聯網安全性問題」、「LoRaWAN性能

與安全性」、「物聯網功耗問題」及「AES-128加密法」等議題，討論物聯網與LoRaWAN

的安全性與其功耗問題，最後說明所使⽤的加密⽅法AES-128與改善⽅向。第三章

是「低功耗資料加密⽅法」，分別是「⾦鑰擴展」、「資料編譯」；在「⾦鑰擴展」

說明如何提升DASS的計算，以及如何⽣成D-Box取代舊有S-Box，最後是Appskey與

D-Box的更新程序說明；在「資料編譯」說明整個AES-128加密法的加密過程。第四

章是安全性與功耗分析，分別是「安全性評估」與「功耗分析」；「安全性評估」

分析LPDEM的安全性以及如何保護系統抵禦已知⾦鑰攻擊、重送攻擊及竊聽攻擊；

「功耗分析」分析⽐較LPDEM與傳統AES的數據加密消耗的功率。第五章是結論與

未來展望。 
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第⼆章 相關研究與⽂獻探討 

2.1 物聯網安全性及功耗問題 

2.1.1 物聯網安全性問題 

 IoT將網路通訊技術更加細微的深⼊⼈類⽣活，但同時資訊安全與隱私保護問題

也隨之⽽來[29][30]。資安公司Trustwave SpiderLabs副總裁Lawrence Munro發佈了

IoT網路安全的調查報告[31]，他表⽰：「隨著物聯網持續發展，其應⽤不斷的增加與

普及，製造商們急於將產品推出，⽽忽略了最基礎的網路安全重要性。我們看到許

多由於不熟悉資安領域，導致產品存在漏洞的案例，由於更新物聯網產品在本質上

極具挑戰性，因此即使發佈補救程式，有些仍然容易受到攻擊，⽽且多數補救程式

還尚未開發出來。廠商需要在網路中測試每個連接到網路上的產品，或是模擬成千

上萬種易於被網路攻擊者⽤來犯罪的潛在新⼿法。」。他更補充說：「任何使⽤IP地

址的裝置或感測器⼀旦連到主要控制器的網路，便可能開啟後⾨，造成毀滅性的資

安事件。」[32]。⼤量的設備互連，產⽣了可擴展性的問題，2018年⼋⽉，台積電傳

出⽣產機台感染電腦病毒，擴散後導致部分⽣產機台與設備當機，三⼤廠區停擺多

達三天，為⽬前台灣科技史上最⼤規模資安事故。 

 許多研究提出了物聯網安全性⽅法[19] [33] – [38]，Ning與Liu[33]針對資訊傳輸

安全、實體機構安全及管理安全等，三個物聯網安全觀點介紹了基於虛實整合的安

全性架構。他們使⽤此架構為單元物聯網與企業物聯網定義資訊安全模型。Li等⼈

[34]認為除了以上提到的三個觀點，也應考慮資料的機密性、完整性、可⾏性及安全

性，作者更指出物聯網是⼀個混雜異構的網路，需要多⾯性的安全性⽅案，包含信

任性、算法、⾝份驗證、權限控制與架構管理。基於這些條件，Horton等⼈[35]開發

並增強私⼈雲端伺服器及連接機器⼈之物聯網。Granjal 等⼈[36]分析現有IoT標準

化通訊協定（PHY、MAC、網路及應⽤）及適⽤於跨層應⽤機制的解決⽅法。Sicari

等⼈[37]提出了物聯網安全領域的挑戰和當前解決⽅案，其資訊安全問題側重於⼋

個類別：1. 認證問題、2. 存取控制（access control）、3. 機密性問題、4. 隱私、5. 



	

9	 

信任制度、6. secure middleware、7. 移動性安全問題及8. 政策執⾏問題。⽂中也提

出了⼀些未解決與未來研究的⽅向。Riahi[38]利⽤三⾓⾦字塔來表⽰物聯網安全，

其中⾦字塔的四個點分別為⼈、技術⽣態系統、程序及智能物件，⽽四個⾯⽤來區

分四點相互的作⽤。因此，還有很多可能的研究可在未來被討論。 

2.1.2 物聯網功耗問題 

 在物聯網的建設裡，能源消耗是⼀個重要的課題，物聯網的能耗主要來⾃數據

通訊和數據處理，其包括傳輸數據量，數據編碼，數位類⽐轉換等。因此，當需要

處理物聯網資訊安全時，能耗會更加嚴重。Heer 等⼈[39]表明，為了平衡網路性能

和能耗，複雜的加密⽅法不應⽤於物聯網。Trappe等⼈ [23]指出，由於物聯網中終端

設備的能源和存儲空間有限，不適合計算複雜的密碼學，傳統常規的密碼學並不適

合物聯網系統，他們建議重複使⽤現有⽅程式，例如，使⽤實體層資訊來檢查發射

器和接收器的位置。 

 為了延⾧物聯網設備的使⽤壽命，輕量化運算過程以避免過多的能源損耗，為

必然的選項，許多研究[43] - [45]都提出了關於物聯網能源管理的⽅案。Kotamsetty

和Govindarasu [40]提出了⼀種減少對加密數據執⾏查詢處理時物聯網延遲的⽅法，

能在取得剩餘的加密訊息的同時對另⼀組數據執⾏計算⼯作。Salami 等⼈ [41]利⽤

認證密鑰加密智能家居的資料，強調加密過程很簡單，不需要複雜的認證。Bui 等

⼈ [42]利⽤簡單的排列及移位⽤於密鑰/數據存儲的暫存器來提供低功耗AES架構，

以減⼩電路尺⼨和功耗，並提出了⼀種名為clock gating⽤於S-box上的省電的低功耗

技術。Shafagh等⼈[43]提出了⼀種⽤於物聯網的加密算法。該⽅法允許在雲端安全

地儲存加密的數據，並能即時的對加密數據作查詢處理。他們利⽤替代的輕量級加

密算法以適應物聯網設備的計算限制。該系統使⽤end-to-end系統取代原Web應⽤程

式通訊，將來⾃設備的加密數據儲存在雲端上，在客⼾端執⾏數據的加密/解密。  

 安全性是當前在許多應⽤中的相當關注的議題，例如雲端的服務、智能醫療保

健等[45] - [47]。然⽽，在物聯網上採⽤複雜的安全（或加密）⽅法會為物聯網設備

消耗⼤量功率/能源，更糟糕的是，可能會降低網絡效能[48]。因此這是安全性，效
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能，電路⾯積，網絡負載量和功耗/能耗之間的權衡[49]，在本論⽂中，提出 LPDEM

為物聯網數據加密提供安全但低功耗的⽅法。 

2.2  LoRaWAN 性能與安全性 

 De Silva 等⼈在研究中[50]介紹了 LoRaWAN 架構及協定，並⽐較了 LoRaWAN、

Sigfox、NB-IoT、LET-M 的電池壽命、數據傳輸數率、通訊範圍及安全性等性能表

現，作者更進⼀步地指出在廣域通訊上，LoRaWAN 的功率損耗表現優於其他

LPWAN 技術。然⽽，隨著範圍的增廣，更多的閘道意味著需要提升其網路表現。

Bankov 等⼈[51]利⽤數學⽅法分析模擬 LaRaWAN 發展的限制性，根據 LoRaWAN

的規範，當終端設備的數量⼤幅成⾧時，單個閘道傳輸的總數據量會迅速增加，容

易導致資料錯誤率上升。其中⼀個解決⽅案便是在 LoRaWAN 中增置更多閘道，這

將導致網路成本增加。Mikhaylov 等⼈[52]也指出了雷同的問題，儘管 LoRaWAN 在

低傳輸量之下具較⾼的節點涵蓋率與擴充性，但在⾼傳輸量之下，其可靠度、傳輸

延遲及網路效能則⼤受影響。由上述⽂獻探討可以得知 LoRaWAN 較適⽤於低傳輸

量的物聯網環境中，若使⽤於⾼傳輸量的環境，則須利⽤多 gateway 的佈建改善其

整體效能。  

 其他⼀些研究側重於LoRaWAN的安全問題[53] - [55]。Miller [53]分析了可能對

LoRaWAN的攻擊，並主張增強加密密鑰⽣成程序和密鑰管理原則。在LoRaWAN中，

所有終端設備，閘道和服務器都應該有⾃⼰的⽤⼾驗證和密鑰保護原則，以確保通

訊的安全性。Tomasin等⼈ [54]與Aras 等⼈[55]再研究裡調查了LoRaWAN的安全漏

洞。Tomasin等⼈聲稱在新添加終端設備時可能會發⽣重送攻擊和DoS攻擊。除了重

送攻擊，Aras等⼈進⼀步表明，廣域通訊可能遭受無線電⼲擾和蟲洞攻擊。 

 Naoui等⼈ [56]提出了⼀種新的LoRaWAN安全性結構，其使⽤代理節點來執⾏

閘道的部分功能。這些代理節點評估相鄰代理節點的可靠性後，創建可靠度表然後

將其傳遞給所有終端設備。根據該表，每個終端設備選擇具有最⾼可靠性並且可⽤

的代理節點來傳送數據。Girard [57]利⽤受信任的第三⽅來保護兩個會話密鑰的⽣

成過程。Kim和Song[58]認為會話密鑰⽣成和更新的過程仍存在⼀些安全問題。他們
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使⽤名為NwkKey的新網路密鑰來保護兩個會話密鑰的更新過程，⽽不使⽤受信任

的第三⽅。他們的實驗結果證明此舉可以提⾼安全性⽔平；然⽽，密鑰⽣成和密鑰

更新處理時間也增加，⽐原始系統消耗更多能量。 

 在[56] - [58]中，可以看出，為了提⾼LoRaWAN的安全等級，通常會採取⼀些複

雜的操作或程序，但是此舉導致數據加密、數據解密和資料驗證過程消耗的功率增

加。McGrew[59]觀察到許多加密算法（包括AES）過於複雜，無法降低物聯網設備

的功耗，他提出了⼀種需要經過⾝份驗證的加密⽅法，稱為Authenticated Encryption 

with Replay protection（以下簡稱AERO）。AERO需驗證明⽂和序列編號。變量序列

編號全部或部分的數字隱藏在傳遞的訊息中。因此，攻擊者無法透過收集⼤量消息

來獲取加密密鑰。由於AERO的加密⽅法操作簡單，因此可以降低功耗。但是，AERO

的安全級別仍需要確認。 

2.3 AES-128 加密法 

 AES 加密法 ( Advanced Encryption Standard，AES) [18]是⼀種對稱區塊的加密

⽅法，每⼀區塊具有固定的⼤⼩。AES加密法取代了DES加密法，為⽬前公認安全

性較⾼的加密機制之⼀，其安全快速的加解密機制主要是透過強韌的代數運算及多

回合加密建構⽽成。其設計具⾼度彈性，可以在軟體、硬體及韌體上實作，並利⽤

查表或是使⽤完整定義的算術結構去改變加密的過程。 

 其⾦鑰⾧度可以是128,192和256位元，分別由10，12和14個重複的加密（也稱為

回合）組成。圖四為AES的加密⼗次的結構圖，由圖可知，AES在加密、解密的過程

中，在未進⼊回合運算前，都會先執⾏AddRoundKey⼀次，之後每輪再執⾏⼀次。

每輪都包括四個處理步驟，SubBytes、ShiftRows、MixColumns和AddRoundKey。在

加密的過程中，會做⾦鑰的擴充，將數據與由加密⾦鑰⽣成的回合⾦鑰混合。由於

AES是屬於對稱⾦鑰加密，所以左邊的加密跟右邊的解密系統是⼀樣的架構，只是

在解密時是進⾏加密過程的反向運算，⼀樣經過⼗個回合之後，便可以得到跟原本

相同的明⽂。 
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圖四 AES加密系統結構圖[60] 
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AES加密法的四個步驟如下說明： 

1. SubBytes—⼀種可逆和⾮線性變換，採⽤16個相同的256位元尋找表（例如S-

box），⽤於將數據塊的位元組替換成相對應的位元組。S-box與Galois Field GF

（2"）中的乘法反元素有關，其具有良好的⾮線性特性。 

2. ShiftRows—將⼗六個字節均分成四組，以字節為單位進⾏亂序處理，根據定

義的偏移量循環位移數據塊的⾏來執⾏字節元位移，例如：第⼆、第三和第

四⾏向左移分別⼀個、兩個和三個字元。 

3. MixColumns—將數據塊的每⼀列與 GF（2"）中的多項式相乘。SubBytes 和

MixColumns 也可以組合成⼤型尋找表 Look-Up-Table（LUT），⽽不是單獨計

算，MixColumns 接受四個位元組的輸⼊，運算出另外四個位元組，每⼀個輸

⼊的位元組都會對輸出造成影響。因此 ShiftRows 和 MixColumns 兩步驟可

以為密碼系統提供擴散性。 

4. AddRoundKey—在此步驟，由原始的密鑰產⽣的回合⾦鑰會與數據塊混合，

原矩陣的每⼀個位元都會與回合⾦鑰做 XOR 運算 

 在 AES 裡，透過⾦鑰擴展（key-expansion），產⽣出每⼀回合中所使⽤的回合

⾦鑰程序。假設回合數為N$，輸⼊⼀個⾧度為 128 位元的加密⾦鑰，經過擴展程序

後便產⽣N$ + 1個⾧度為 128 位元的回合⾦鑰。⾦鑰擴展程序在計算字組時，可以

選擇使⽤查表或者在伽羅⽡體 GF（2"）下計算最左邊位元組的值。AES 中每個回

合⾦鑰都是由上⼀個回合⾦鑰算出來的。然⽽，因為計算中使⽤ SubWord 轉換程序，

所以回合⾦鑰之間的關係是⾮線性的。加⼊回合常數的步驟也確保了每個回合⾦鑰

都不會和上⼀個相同。 

 Huang 等⼈[61]提出的動態累積移位替換⽅法(The dynamic accumulated shifting 

substitution Algorithm，DASS)是⼀種單向不可逆將明⽂加密成密⽂的⽅程式。然⽽

在 DASS 中，位移計數器（shifting counter，ct）除了是線性變化，在查詢 S-Box 時

也僅有 0 到 8 的範圍，這將導致無法防禦暴⼒攻擊法（Brute-force Attacks）。為了解
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決此問題，Liu 等⼈在研究[62]內提出的 Generating a Dynamic Box by using Input 

String (以下簡稱 GDBIS)，其中 The Enhanced DASS Algorithm（以下簡稱 EDASS），

同為單向不可逆地將明⽂加密成密⽂，EDASS 輸⼊ 128 位元的明⽂與 16*16 的隨

機矩陣，輸出 128 位元的密⽂。其⾮線性的增加動態位移次數（dynamic shifting count，

dsc）與查詢隨機矩陣，使得輸出的密⽂擁有極⾼的機密性。換句話說，只要輸⼊的

明⽂有些微變化，輸出都會顯著的不同。細部的說明提供於 3.1.1 章節。 

 在討論如何改善AES安全性的⽂獻中，許多研究討論區塊加密[63]與如何提升S-

Box複雜性[64] –[66]。在AES加密過程中，SubBytes透過查表來加解密數據，快速且

⾼敏感性的加密輸出，輸⼊微異的明⽂，其輸出之密⽂具⾼度的差異。S-Box在加密

過程中使⽤到了兩次：⼀次是在密鑰(Cipher Key)擴展⽣成輪密鑰(Round Key)的時

候，另⼀次則是在輪加密步驟中的替代位元運算（SubBytes）。 

 然⽽AES裡的查表內容（例如S-Box）多為固定，唯⼀⾮線性的為其查表的過程，

固定內容⼤幅地降低了加密⽅法的安全等級。Liu等⼈研究[62]裡介紹的D-Box⽣成

算法（the D-Box generation，DBG），利⽤使⽤者定期更新輸⼊設定與加密⾦鑰去計

算出相關的動態矩陣（dynamic box，D-Box），D-Box為每k天更新的查詢表。本⽂參

考GDBIS算法，將S-Box置換成D-Box，其降低原S-Box線性、固定的缺點，不可逆、

⼀樣具⾼明感性的加密輸出，且對於不同輸⼊設定產⽣之查表衝突性低，顯著的提

升AES加密的安全性，其完整的算法會在3.1.2章說明。 
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第三章 低功耗資料加密⽅法 

 為了建⽴安全且低功耗的通訊，本論⽂提出低功耗資料加密⽅法(Low Power 

Data Encryption Method，LPDEM)，分成兩部分，分別是AES加密改善與資料加密⽅

法。AES加密法改善的部分，透過The Enhanced DASS Algorithm[62]，輸⼊128位元

的明⽂與16*16的隨機矩陣，單向不可逆的加密輸出128位元的密⽂，接著產⽣相關

的動態的dynamic box (D-Box)，取代掉原有的S-Box。在資料加密⽅法的部分，將⽤

於加密應⽤層負載的AppSKeys與D-Box，每k天更新⼀次，更新⽅法在章節3.2做說

明。 

 LPDEM定期更新⽤於密鑰擴展之輸⼊，提⾼攻擊難度，減少加密循環次數，達

到安全且降低功耗之⽬的。下⽂先介紹單向密鑰擴展與D-Box的⽣成，最後說明

AppSKeys.-012與D-Box7-012的更新程序。 

3.1 AES 加密改善 

 在AES加密法之SubBytes步驟中，透過查詢S-Box加密及解密資料，S-Box通常

⽤於模糊⾦鑰與密⽂之間的關聯性，為了增強AES強度， S-Box由動態的dynamic 

box (D-Box) 取代。由D-Box⽣成算式（Dynamic Box Generator algorithm，以下簡稱

DBG）⽣成，輸⼊字串計算出16×16的D-Box矩陣，其內容為隨機從00到FF不重複

的元素，導⾃三個內部密鑰（Dynamic Key，包含𝐷𝐾<、𝐷𝐾=及𝐷𝐾>）與三個內插陣

列（Insert Array，包含IA1、IA2及IA3），在安全性上得到了卓著改善。 

 以下先介紹相關參數與計算的符號說明，如表⼀所⽰，接著⼀⼀說明算式步驟。 
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表⼀ 參數說明 

 

  

參數名稱 參數說明 

P 明⽂，n bits，8 bits 為⼀區塊，	𝑃 = 𝑝<𝑝= …𝑝D, 𝑘 = n/8。 

C 密⽂，n bits，8 bits 為⼀區塊，	𝐶 = 𝑐<𝑐= … 𝑐D, 𝑘 = n/8。 

dsc Dynamic shifting count，⼀開始等 256，隨著計算過程，會產⽣新的
⾮線性 dsc。 

ISKs Initial Serial Keys ， 透 過 算 式 EDASS_expansion(P) 與 算 式
Binaryadder_expansion (P)得出，包含𝐼𝑆𝐾<與𝐼𝑆𝐾=，⾧度為 1028 bits。 

DKs Dynamic Keys，源於 ISKs，透過算式 EDASS 得出，包含𝐷𝐾<、𝐷𝐾=
及𝐷𝐾>，⾧度為 1028 bits。 

FA 
Flag Array，⽤來辨識 D-Box 中的數值，確保 D-Box 裡每個數值的獨
特性，如果其索引內容為”T”(或”F”)，表⽰該索引已經(未)被使⽤，
使其內容不會產⽣衝突。 

IAR Residual Insert Array，組成為 FA 內剩餘未被選中元素。 

RLR Real length of IAR，為 IAR 的實際⾧度。 

IA1 第⼀個內差矩陣，內容源⾃𝐷𝐾<，透過 FA 的幫助去除剩餘的元素。 

IA2 第⼆個內差矩陣，內容源⾃𝐷𝐾=與𝐷𝐾>，透過 FA 的幫助去除剩餘的
元素。 

IA3 第三個內差矩陣，其內容為重整的 IAR。 

RLi Real length，包含𝑅𝐿<、𝑅𝐿=及𝑅𝐿>，為內差矩陣 IA1、IA2、IA3 的實
際⾧度。 
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計算的符號說明： 

假設𝑝P為明⽂ P 的區塊，𝑐P為密⽂ C 的區塊，k 為加密的⾦鑰 

 ⊗：Exclusive-OR，輸⼊為異時，輸出為 True。 

 ⊙：Exclusive-NOR，輸⼊為同時，輸出為 True。 

 +=/−=：⼆進制的加減法。 

 ⨀U：Rotate-Equivalence operator， 

  加密時：𝑐P = 𝑝P⨀U𝑘 = 𝑝PU ⊙ 𝑘， 

   其中𝑝PU為明⽂𝑝P連續的順時鐘旋轉 h bits，h = 𝑘 /4。例如 𝑘 = 128，

   則𝑝P將旋轉 32 bits。 

  解密時：𝑝P = 𝑐P⨀XU𝑘 =逆時鐘的旋轉(𝑐P⨀𝑘) 𝑘 /4 bits 
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 以下分成三個步驟，在算式⼀EDASS中，將輸⼊與隨機矩陣加密成密⽂；透過

算式⼆與算式三將輸⼊擴展⾄1028 bits，產⽣ISKs及DKs；最後由算式四總合前⾯，

產⽣D-Box。以下為D-Box⽣成的流程圖，詳細算式隨後說明。 

 

圖五 D-Box⽣成流程圖 
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Algorithm 1：EDASS(P, R-Box)  

 輸⼊：⼀明⽂P、⼀16×16的random-box(以下簡稱R-Box)。 

 輸出：密⽂C。 

1. Let 𝑃 = 𝑝<𝑝= …𝑝D	, and	let	𝐶 = 𝑐<𝑐= … 𝑐D,where	𝑘 = n/8; /* |𝑝P|=|𝑐P|= 8 
bits, 1 ≤ 𝑖 ≤ 𝑘	*/ 

2. dsc = 256; /*dsc: dynamic shifting count*/  

3. For i= 1 to k {  

4.  vp[i] = Int(pi); /* Int(pi) retrieves the ACSII code of pi*/  

5.  dsc = dsc + (vp[i] +1)*i;} /* yielding non-linear increment of dsc */  

6. vp[0] = vp[1] + vp[k];  

7. For i= 1 to k {  

8.  dsc = (dsc + (vp[i-1] )*i) mod 65536;  

9.  ch = str((vp[i]+ dsc) mod 256); /* str(X) returns ASCII code of X */  

10.  ci = the ciphertext which is the corresponding content in the R-Box after 
 ch is looking up by using R-Box;}  

算式說明： 

1. 將明⽂P及密⽂C每8 bits為⼀區塊，如式3-1所⽰。 

𝑃 = 𝑝<𝑝= …𝑝D, 𝑘 =
0
"

𝐶 = 𝑐<𝑐= … 𝑐D, 𝑘 =
0
"

 .......................................................................... (式3-1) 

2. dsc⼀開始設定為256。 

3. 透過Int(𝑝P)輸⼊明⽂P區段𝑝P轉成⼗進制整數輸出，存⾄矩陣𝑣𝑝 𝑖 中，如式

3-2中所⽰。 
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𝑣𝑝 𝑖 = 𝐼𝑛𝑡 𝑝P
𝑑𝑠𝑐′ = 𝑑𝑠𝑐 + (𝑣𝑝 𝑖 + 1)×𝑖 , 1	 ≤ 𝑖 ≤ k ........................................... (式3-2) 

4. 由於上式i = 1	to	k，𝑣𝑝 0 為空值，因此𝑣𝑝[0]由𝑣𝑝[1]與𝑣𝑝[𝑘]相加得出，如

式3-3所⽰。 

𝑣𝑝 0 = 𝑣𝑝 1 + 𝑣𝑝[𝑘] ......................................................................... (式3-3) 

5. 透過str(X)輸⼊⼗進制整數轉換成⼆進制輸出，存放在ch，如式3-4中所⽰。 

𝑑𝑠𝑐‘ = 𝑑𝑠𝑐 + 𝑣𝑝 𝑖 − 1 ×𝑖 mod	65536
𝑐ℎ = str 𝑣𝑝 𝑖 + 𝑑𝑠𝑐′ mod	256 , 1 ≤ 𝑖 ≤ 	k ..................... (式3-4) 

6. 接著利⽤ch查詢R-Box，最終得出密⽂區塊𝑐P。 

 

 在⽣成 Initial Serial Keys 的步驟中，需要透過算法⼆與算法三擴展⾄ 1024 

bits，如下所⽰。 
 

Algorithm 2： EDASS_expansion (P)  

 輸⼊：⼀明⽂ P。 

 輸出：1024 bits 的 P’’。 

1. Do {  

2. 	 P’= EDASS (P, R-Box); 

3. 	 P = P||P’;}  

4. while (|P|<1024)  

5. P = EDASS (P, R-Box);  

6. return Right(P, 1024); /* return the 1024 right most bits of P */  
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算式說明： 

1. 透過EDASS將明⽂P加密得到新的P’，與原明⽂串接，重複動作直到擴充

成1024 bit，如式3-5所⽰。 

Do 𝑃’ = EDASS(𝑃, R-Box)
𝑃′′ = 𝑃 ∥ 𝑃′

, while 𝑃 < 1024	........................................	(式3-5) 

 

Algorithm 3：Binaryadder_expansion (P)  

 輸⼊：⼀明⽂P。 

 輸出：1024 bits的P’。 

1. While (|P|<1024){ 

2.   P = (P||P)+2(P||P); }   

3. return Right(P,1024);  

算式說明： 

1. 將四個輸⼊的明⽂P兩兩串接後相加得到新的P’，重複動作直到擴充成

1024 bit，如式3-6所⽰。 

Do {P’ = P ∥ P += P ∥ P }, while { 𝑃 < 1024}	..................................	(式3-6) 
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 ⽣成 Initial Serial Keys（ISKs），如式 3-7 所⽰。 
 

𝐼𝑆𝐾< = EDASS_expansion	(𝑃)
𝐼𝑆𝐾= = Binaryadder_expansion(𝑃) ................................................... (式3-7) 

 產⽣動態⾦鑰（Dynamic keys，DK），如式3-8所⽰。 

		𝐷𝐾< = EDASS(𝐼𝑆𝐾< ⊕ 𝐼𝑆𝐾=, R-Box)
𝐷𝐾= = EDASS(𝐷𝐾<+=𝐼𝑆𝐾=, R-Box)
𝐷𝐾> = EDASS(𝐷𝐾<⨀U𝐷𝐾=, R-Box)

 ................................................ (式3-8) 

 

Algorithm 4：DGB(𝐷𝐾<, 𝐷𝐾=, 𝐷𝐾>)  

 輸⼊：𝐷𝐾<、𝐷𝐾=、𝐷𝐾>	

 輸出：D-Box  

1. { Let 𝐷𝐾< = 𝐾𝐴�||𝐾𝐴<||...||𝐾𝐴<=�, where 𝐾𝐴�	is 8 bits in length for all j, 0 ≤
𝑗 ≤ 127;  

2. Let 𝐷𝐾= = 𝐾𝐵�||𝐾𝐵<||...||𝐾𝐵<=�, where 𝐾𝐵� is 8 bits in length for all j, 0 ≤
𝑗 ≤ 127;  

3. Let 𝐷𝐾> = 𝐾𝐶�||𝐾𝐶<||...||𝐾𝐶<=�, where 𝐾𝐶�	is 8 bits in length for all j, 0 ≤
𝑗 ≤ 127;  

4. For j = 0 to 127  

5.   {KA[j] = Int(𝐾𝐴�); KB[j] = Int(𝐾𝐵�); KC[j] = Int(𝐾𝐶�); IA1[j]=0; }  

6. For j = 0 to 255  

7.   {D-Box[j]=0; IA2[j]=0; IAR[j]=0; IA3[j]=0;}  

8. RL1=0; RL2=0; RLR=0; 	

9. For i = 0 to 127  

10.   If (FA[KA[i]] = "F") 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11.    {IA1[RL1] = KA[i]; FA[KA[i]] = "T"; RL1 = RL1+1;}  

12. For i = 0 to 127	

13.   {If (FA[KB[i]] = "F")  

14.    {IA2[RL2] = KB[i]; FA[KB[i]] ="T"; RL2 = RL2+1;}  

15.   If (FA[KC[i]] = "F")  

16.    {IA2[RL2] = KC[i]; FA[KC[i]] = "T"; RL2=RL2+1;}} 

17. For i = 0 to 255  

18.   If (FA[i] = "F") 	

19.    {IAR[RLR] = i; RLR = RLR+1;}  

20. HL = RLR/2;  

21. For i =0 to HL-1  

22.   {IA3[i] = IAR[HL+i]; IA3[HL+i] = IAR[i];} 

23. If (RLR is odd)  

24.   IA3[RLR-1] = IAR[RLR-1];  

25. t1=0; t2=0; t3=0; j=0; 	

26. while (𝑗 ≤ 255)  

27.   If (t1 < RL1){  

28.    {D-Box[j] = IA1[t1]; j = j+1; t1 = t1+1;} 

29.   If (t2 < RL2) 	

30.    {D-Box[j] = IA2[t1]; j = j+1; t2 = t2+1;}  

31.   If (t3 < RLR)  

32.    {D-Box[j]=IA3[t3]; j = j+1; t3 = t3+1;}}}  
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算式說明： 

1. 由式3-8算出的動態⾦鑰𝐷𝐾<, 𝐷𝐾=, 𝐷𝐾>，每8 bit為⼀區塊，如式3-9所⽰。 

𝐷𝐾< = 𝐾𝐴� ∥ 𝐾𝐴< ∥ ⋯ ∥ 𝐾𝐴<=�, where	𝐾𝐴�	is	8	bits	in	length	for	all	𝑗, 0 ≤ 𝑗 ≤ 127	
𝐷𝐾= = 𝐾𝐵� ∥ 𝐾𝐵< ∥ ⋯ ∥ 𝐾𝐵<=�, where	𝐾𝐵�	is	8	bits	in	length	for	all	𝑗, 0 ≤ 𝑗 ≤ 127	
𝐷𝐾> = 𝐾𝐶� ∥ 𝐾𝐶< ∥ ⋯ ∥ 𝐾𝐶<=�, where	𝐾𝐶�	is	8	bits	in	length	for	all	𝑗, 0 ≤ 𝑗 ≤ 127	

 

	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	.....................................................................................	(式3-9)	

2. 初始化所有參數，如式3-10⾄3-12所⽰。 

𝐼𝐴1 𝑘 = 0, 0 ≤ 𝑘 ≤ 127 .................................................................... (式3-10) 

D-Box 𝑘 = 0
𝐼𝐴𝑅 𝑘 = 0
𝐼𝐴2 𝑘 = 0
𝐼𝐴3 𝑘 = 0
𝐹𝐴 𝑘 = "𝐹"

, 0 ≤ 𝑘 ≤ 255 ........................................................... (式3-11) 

𝑅𝐿1 = 0, 𝑅𝐿2 = 0, 𝑅𝐿𝑅 = 0 ............................................................... (式3-12) 

3. 透過Int(𝑝P)輸⼊𝐾𝐴�. 𝐾𝐵�. 𝐾𝐶�轉成⼗進制整數輸出，存⾄𝐾𝐴 𝑗 . 𝐾𝐵 𝑗 . 𝐾𝐶[𝑗]，

如式3-13所⽰。 

𝐾𝐴 𝑗 = 	Int 𝐾𝐴�
𝐾𝐵 𝑗 = 	Int 𝐾𝐵�
𝐾𝐶 𝑗 = 	Int 𝐾𝐶�

, 0 ≤ 𝑗 ≤ 127 ..................................................... (式3-13) 

4. 透過標誌矩陣（FA[i]）確保元素𝐾𝐴 𝑗 . 𝐾𝐵 𝑗 . 𝐾𝐶[𝑗]未使⽤。IA1由KA[i]檢索

⽽成，如式3-14所⽰；IA2由KB[i]與KC[i]檢索⽽成，如式3-15所⽰。 

𝐼𝑓	 𝐹𝐴 𝐾𝐴 𝑖 = "F" ,
𝐼𝐴1[𝑅𝐿1] 	= 	𝐾𝐴[𝑖]
𝐹𝐴[𝐾𝐴[𝑖]] 	= 	"T"
𝑅𝐿1	 = 	𝑅𝐿1 + 1

, 0 ≤ 𝑖 ≤ 127	.................	(式3-14) 
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𝐼𝑓	 𝐹𝐴 𝐾𝐵 𝑖 = "F" ,
𝐼𝐴2[𝑅𝐿2] 	= 	𝐾𝐵[𝑖]
𝐹𝐴[𝐾𝐵[𝑖]] 	= 	"T"
𝑅𝐿2	 = 	𝑅𝐿2 + 1

𝐼𝑓	 𝐹𝐴 𝐾𝐶 𝑖 = "F" ,
𝐼𝐴2[𝑅𝐿2] 	= 	𝐾𝐶[𝑖]
𝐹𝐴[𝐾𝐶[𝑖]] 	= 	"T"
𝑅𝐿2	 = 	𝑅𝐿2 + 1

, 0 ≤ 𝑖 ≤ 127 .......... (式3-15) 

5. 檢查FA[i]內尚未使⽤的元素，並將之存在IAR[i]，其實際⾧度為RLR，如式

3-16所⽰。  

If	 𝐹𝐴[𝑘] = "F" , 𝐼𝐴R[𝑅𝐿𝑅] 	= 	𝑘
𝑅𝐿𝑅 = 𝑅𝐿𝑅 + 1 , 0 ≤ 𝑘 ≤ 255	................................	(式3-16) 

6. 將IAR[i]分成前後兩部分，做前後置換處理後存⾄IA3[i]，如式3-18所⽰。如

果RLR為奇數，則IAR[RLR-1]直接存⾄IA3[RLR-1]，如式3-19所⽰。 

𝐻𝐿 = U�U
=
	............................................................................................................	(式3-17)	

	 𝐼𝐴3 𝑖 = 𝐼𝐴𝑅 𝐻𝐿 + 𝑖
𝐼𝐴3 𝐻𝐿 + 𝑖 = 𝐼𝐴𝑅 𝑖 , 0 ≤ 𝑖 ≤ 𝐻𝐿 − 1 ........................................ (式3-18) 

If 𝑅𝐿𝑅	is	odd , 𝐼𝐴3 𝑅𝐿𝑅 − 1 = 𝐼𝐴𝑅 𝑅𝐿𝑅 − 1 	................................	(式3-19) 

7. 依序將IA1[i]、IA2[i]、IA3[i]值存⾄D-Box[i]，如式3-21所⽰	

t1=0,	t2=0,	t3=0,	m=0	..................................................................................	(式3-20)	

𝐼𝑓	 𝑡1 < 𝑅𝐿1 , D-Box 𝑚 = 	𝐼𝐴1 𝑡1 ,𝑚 = 𝑚 + 1, 𝑡1 = 𝑡1 + 1
𝐼𝑓 𝑡2 < 𝑅𝐿2 , D-Box 𝑚 = 	𝐼𝐴2 𝑡2 ,𝑚 = 𝑚 + 1, 𝑡2 = 𝑡2 + 1
𝐼𝑓 𝑡3 < 𝑅𝐿𝑅 , D-Box 𝑚 = 	𝐼𝐴3 𝑡3 ,𝑚 = 𝑚 + 1, 𝑡3 = 𝑡3 + 1

,while	 𝑚 ≤ 255 	

	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	 	..................................................................................	(式3-21)	
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3.2 資料加密⽅法 

3.2.1 Simplified-AES加密法 

 在章節 2.1 章提到，物聯網的功耗主要來⾃於數據通訊與數據處理，傳統常規

的密碼學並不適合⽤於物聯網，在物聯網上使⽤複雜的加密⽅法會消耗⼤量能源，

違背初衷。如章節 2.2 章介紹的 LoRaWAN 安全規範，LoRaWAN 利⽤ AppSKey 加

密應⽤層的負載；NwkSKey 產⽣ MIC 碼給 MAC 層。在章節 2.4 章提及 AES-128 加

密法在終端裝置，每輪將數據與由加密⾦鑰⽣成的回合⾦鑰混合，重複⼗個加密循

環。 

 為了延展物聯網設備的壽命，必須於安全性、效能、功耗等之間取得權衡，⽽

但當 AppSKey 及 D-Box 每 k 天更新⼀次，對於駭客攻擊加密過程是困難的，為了

降低計算的複雜性及降低終端裝置的功耗，基本五個加密循環就已⾜夠。圖五說明

Simplified-AES 加密法。Simplified-AES 加密法跟傳統的 AES 類似，除了只有五次

的循環，每回合都有 SubBytes, ShiftRows, MixColumns, and AddRoundKey 步驟。每

回合AppSKeys.-012 都會被置⼊且產⽣該回合⾦鑰；並在 SubBytes 步驟加⼊

D-Box.-012。在經過五次的加密循環，即產⽣密⽂⾄ MAC 層的負載。 

 AppSKey 及 D-Box 更新程序於章節 3.2.2 章做說明。 

 
圖六 Simplified-AES加密程序 
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3.2.2 AppSKey及D-Box更新程序 

 為了降低計算複雜度與提升LoRaWAN的安全性，將那些連⾄同⼀通訊閘的終端

裝置視為⼀個群體，它們⾃⾝⽤於加密應⽤層的動態加密⾦鑰（AppSKey）及D-Box

依照網路管理者的定義，每k天更新⼀次，基於安全性考量，不同的群體會有不同的

k。終端裝置α最新的AppSKeys與D-Box表⽰成AppSKeys.-012及D-Box.-012。 

 當執⾏更新程序時，網路服務器產⽣新的AppSKey與D-Box送⾄該群體的所有

終端裝置與其應⽤服務器，更新程序以序列圖表⽰由圖四說明。下⽂說明會拆解成

四部分於章節3.2.3章⾄章節3.2.6章做說明。 

 

圖七 AppSKey與D-Box更新流程序列圖 
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3.2.3 第⼀階段  

 
圖⼋ AppSKey與D-Box更新流程序列圖-1 

 在 更 新 程 序 之 初 ， 由 網 路 服 務 器 根 據 暫 存 器 內 的 資 料 計 算 出 Time 

key( 𝑘�� ) 、𝐴𝑝𝑝𝑆𝐾𝑒𝑦.�012、DBox.�012 ， 並 進 ⼀ 步 加 ⼊ 𝑘�� 加 密 計 算 出

𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦.、𝐸𝑛-DBox. ， 最 後 傳 送 {𝑐𝑡, 𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦., 𝐸𝑛-DBox.}給 終 端 裝 置

end-device.及其應⽤服務器。網路服務器的詳細動作如下： 

1. 產 ⽣ ⼀ 個 亂 數 表𝑅P -Box 給 連 接 ⾄ 通 訊 閘𝐺P 的 終 端 裝 置 end- device. (𝛼 

=1,2,…,m)； 

2. 回報system time (ct)並獲得⼀個128位元的time key (𝑘��)， 

 𝑘��=EDASS(ct,D-Box.- ¡¢)； 

3. 計算𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012=EDASS(𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢⨂𝑘��⨂𝐷𝑒𝑣𝐸𝑈𝐼⨂𝑁𝑒𝑡𝐼𝐷, 𝑅P-Box)，

其中𝐷𝑒𝑣𝐸𝑈𝐼為符合IEEE EUI-64標準的地址格式，𝑁𝑒𝑡𝐼𝐷是24位元的認證碼；

其中最後的五個有效字節（5 LSBs）為𝑁𝑒𝑡𝐼𝐷⽤來區分重複LoRa網路地址，其

他部分則由網路服務器作定義； 

4. 計算D-Box.-012=DBG(𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012, 𝑅P-Box)； 
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5. 計 算 𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦. = 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢ +

(𝑘��⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢)； 

6. 計算𝐸𝑛-DBox. = (D-Box.-012 + 𝑘��)⨁(𝑘�� + 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢)； 

7. 傳送{𝑐𝑡, 𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦., 𝐸𝑛-DBox.}給終端裝置end-device.及其應⽤服務器，

其中𝛼=1,2,…,m。 

 

3.2.4 第⼆階段  

 1. 終端裝置⾯： 

 

圖九 AppSKey與D-Box更新流程序列圖-2 
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 在end-device.接收到更新的訊息後，⾸先會確認ct§ − ct ≤ Δt是否為真，並獲取

暫存器內的資料進⽽計算出Time key(𝑘��)、𝐴𝑝𝑝𝑆𝐾𝑒𝑦.�012、DBox.�012。接著計算

Reply©ª-7 並回傳給網路服務器。終端裝置的詳細動作如下： 

1. 回報system time (𝑐𝑡§)，並確認𝑐𝑡§ − 𝑐𝑡 ≤ Δ𝑡是否為真，其中Δ𝑡由最⼤傳輸延

遲及⾦鑰更新程序時間預先定義。如果為否，將傳送警告訊息給網路服務器，

停⽌當前⾦鑰更新程序，通知網路服務器進⾏新的更新； 

2. 從內部的儲存器獲取𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢及D-Box.- ¡¢； 

3. 利⽤更新訊息中的𝑐𝑡存取(accesses)D-Box.- ¡¢及時間⾦鑰𝑘��； 

4. 計 算 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012 = 𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦. −

𝑘��⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢ ⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢； 

5. 計算D-Box.-012 = 𝐸𝑛-DBox.⨁ 𝑘�� + 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢ ； 

6. 計算𝑅𝑒𝑝𝑙𝑦¬-. = EDASS(𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012⨁𝑘��, D-Box.-012)； 

7. 傳送{𝑐𝑡, 𝑅𝑒𝑝𝑙𝑦¬�.}給網路服務器。 
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2. 應⽤服務器⾯： 

 

圖⼗ AppSKey與D-Box更新流程序列圖-3 

 在應⽤服務器接收到更新的訊息後，⾸先會確認ct§ − ct ≤ Δt是否為真，並獲取

暫存器內的資料進⽽計算出Time key(𝑘��)、𝐴𝑝𝑝𝑆𝐾𝑒𝑦.�012、DBox.�012。接著計算

Reply®¯-7 並回傳給網路服務器。應⽤服務器的動作如下： 

1. 回報system time (𝑐𝑡§)，並確認𝑐𝑡§ − 𝑐𝑡 ≤ Δ𝑡是否為真，其中Δ𝑡由最⼤傳輸延

遲及⾦鑰更新程序時間預先定義。如果為否，將傳送警告訊息給網路服務器，

停⽌當前⾦鑰更新程序，通知網路服務器進⾏新的更新； 

2. 從內部的儲存器獲取𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢及D-Box.- ¡¢； 

3. 利⽤更新訊息中的𝑐𝑡存取(accesses)D-Box.- ¡¢及時間⾦鑰𝑘��； 

4. 計 算 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012 = 𝐸𝑛-𝐴𝑝𝑝𝑆𝐾𝑒𝑦. −

𝑘��⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.� ¡¢ ⨁𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢； 

5. 計算D-Box.-012 = 𝐸𝑛-DBox.⨁ 𝑘�� + 𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢ ； 
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6. 計算𝑅𝑒𝑝𝑙𝑦¬-. = EDASS(𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012⨁𝑘��, D-Box.-012)； 

7. 傳送{𝑐𝑡, 𝑅𝑒𝑝𝑙𝑦°±-.}給應⽤服務器。 

 

3.2.5 第三階段 

 

圖⼗⼀ AppSKey與D-Box更新流程序列圖-4 

 當接收到分別來⾃end-device.及應⽤服務器的回應訊息後，⾸先計算𝑅𝑒𝑝𝑙𝑦，

接著檢查𝑅𝑒𝑝𝑙𝑦 = 𝑅𝑒𝑝𝑙𝑦¬-. = 𝑅𝑒𝑝𝑙𝑦°±-.是否為真。網路服務器的詳細動作如下： 

1. 計算𝑅𝑒𝑝𝑙𝑦 = EDASS(𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012⨁𝑘��, D-Box.-012)； 

2. 檢查𝑅𝑒𝑝𝑙𝑦 = 𝑅𝑒𝑝𝑙𝑦¬-. = 𝑅𝑒𝑝𝑙𝑦°±-.是否為真；如果為真，傳送確認訊息給每

⼀個end-device.及應⽤服務器；反之，重啟⾦鑰更新程序。 
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3.2.6 第四階段 

 

圖⼗⼆ AppSKey與D-Box更新流程序列圖-5 

當接收到確認訊息，end-device.（或應⽤服務器）的動作如下： 

1. 將內部儲存器的𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.- ¡¢重置成𝐴𝑝𝑝𝑆𝐾𝑒𝑦𝑠.-012； 

2. 將內部儲存器的D-Box.- ¡¢重置成D-Box.-012。 
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第四章 安全性及功耗分析 

 在此章節，將先分析LPDEM的安全性以及如何保護系統防禦重送攻擊（replay 

attack）、竊聽攻擊（eavesdropping attack ）及已知⾦鑰攻擊（known-key attack）。最

後討論LPDEM的功耗。 

4.1 安全性評估 

4.1.1 LPDEM的安全性 

 在EDASS算法裡，根據字元的整數值及dsc值的總和，將128位元的輸⼊劃分成

16個區塊（16 characters ），且利⽤檢索表產⽣密⽂。換句話說，EDASS中R-Box查

表與置換步驟之安全性來⾃於改變dsc的值，例如當兩個相似且差異很⼩的明⽂輸⼊

⾄EDASS進⾏加密時，會產⽣完全不同的dsc與兩個不同的密⽂。 

 在此研究中，DBG算法利⽤EDASS來產⽣動態⾦鑰，最後產⽣D-Box。由於

EDASS對輸⼊的⾼敏感性與隨機性，使得駭客難以透過D-Box竊取經DBG算法加密

的明⽂。因此DBG算法既⽅便計算⼜能增進D-Box的安全性。 

 在AES-128系統中，D-Box具有256個元素，因此在SubBytes步驟的加密過程裡，

檢索表具256!種可能。如果駭客想解密應⽤層的訊息，其需要擁有128位元的

AppSKey與D-Box，AppSKey與D-Box的組合可能性⾼達2<="×256! 種。我們假設駭

客利⽤最先進的技術及設備需要n天（通常是年）來成功的攻擊傳統AES。⽽在

LPDEM系統中，AppSKey與D-Box如前所提，每k天會進⾏更新，⽽𝑛 ≫ 𝑘。在沒有

得知AppSKey與D-Box的前提下，駭客是很難解密已加密的訊息。 

4.1.2 已知⾦鑰攻擊 

 當駭客知道AppSKey時，即有可能發⽣已知⾦鑰攻擊，隨即發現加密機制的運

作。在LPDEM系統裡，應⽤層的訊息已經透過每k天更新AppSKey與D-Box的AES-
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128加密，如果駭客獲得了先前的AppSKey，即𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢，其仍然無法得知D-Box，

因此加密訊息是安全的。此外，在D-Box.- ¡¢仍是未知的狀態下，駭客計算出正確的

𝑘��，𝐴𝑝𝑝𝑆𝐾𝑒𝑦.-012是無法透過𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢獲取的。所以可以直⾔LPDEM系統可以

有效地防禦已知⾦鑰攻擊。 

4.1.3 重送攻擊 

 在LPDEM系統中，時間⾦鑰𝑘��是透過網路服務器在AppSKey與D-Box更新程序

中的系統次數ct獲得。重送攻擊是駭客複製由網路服務器發送的有效訊息，並假裝

成網絡服務器將消息發送到終端設備（或應⽤服務器），試圖獲取相關訊息。在這樣

的情形裡，可能會出現兩種情況。第⼀個是駭客不進⾏修改⽽將原始訊息傳送到終

端設備端（或應⽤程序服務器）。此時，重複傳輸的延遲會使𝑐𝑡§ − 𝑐𝑡 > ∆t， 

𝑐𝑡§ − 𝑐𝑡 ≤ ∆t將不成⽴。第⼆種情形則是駭客修改ct以便𝑐𝑡§ − 𝑐𝑡 ≤ ∆t成⽴。然⽽，重

送的訊息在經過𝐴𝑝𝑝𝑆𝐾𝑒𝑦.-012與𝑘��計算後會與原傳輸訊息的不同（請參閱AppSKey

與D-Box更新程序中，網路服務器收到分別來⾃終端設備及應⽤層的{𝑐𝑡, 𝑅𝑒𝑝𝑙𝑦¬-.}

與{𝑐𝑡, 𝑅𝑒𝑝𝑙𝑦°±-.}後的第⼀與第⼆步驟）。在更新過程的最後⼀部分，網路服務器將

不會向終端設備和應⽤服務器發送確認訊息，因此LPDEM系統能夠抵抗重送攻擊。 

4.1.4 竊聽攻擊 

 當駭客從底層網路捕獲⼤量訊息時，其有機會能成功擷取出重要資料。在

LPDEM研究中，網絡服務器發送的AppSKey與D-Box由時間⾦鑰𝑘��及前⼀個的

AppSKey（即𝐴𝑝𝑝𝑆𝐾𝑒𝑦.- ¡¢）加密。因此，當𝑘��隨著時間變化，駭客將無法從這些

訊息擷取出AppSKey與D-Box。最終，LPDEM系統成功抵禦來⾃駭客的竊聽攻擊。 
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4.2 功耗分析 

 為了分析LPDEM的功耗，我們採⽤ARM Cortex-M4處理器[67]與低功率結合儲

存器（content addressable memory，CAM）分別模擬加密程序與查表過程[68]。Cortex-

M4處理器與低功率CAM均採⽤90nm技術設計，⾼速搜索為CAM的特⾊，但同時在

處理資料時也消耗⾮常⼤量的能源。 

 在表⼆中⽐較AES-128與Simplified-AES數據加密消耗的功率。數據為4個加密

步驟的動態功耗，即SubBytes、ShiftRows、MixColumns及AddRoundKey，不考慮處

理器的I/O運作，記憶體存取等。在步驟SubBytes與MixColumns中，需要在CAM中檢

索S-Box（D-Box），因此很明顯地，⽐起其他兩個步驟會消耗更多的功率。與AES-

128相⽐，Simplified-AES節省了52.6%（=(3602.9-1708.1)/3602.9）的加密功耗。 

表⼆ AES-128與Simplified-AES的資料加密功耗 
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 表三中列出了終端設備⼀天的功耗。我們假設AppSKey和D-Box每天都會更新，

即k=1。終端設備每30分鐘向其網路服務器發送⼀次數據，即每天48次。為了實現每

則訊息的數據完整性，傳統的LoRaWAN和LPDEM都使⽤帶有NwkSKey的AES-128

加密法，即重複10個加密循環。由分析結果得出，與傳統的LoRaWAN相⽐，LPDEM

節省了26.2%（=(345.88 - 255.32)/345.88）的功耗。 

表三 AES-128與LPDEM系統的單⽇功耗 

  

 在LoRaWAN中，從終端設備傳送到應⽤服務器的訊息都會被加密兩次，其⼀

⽤於應⽤層的負載，另⼀個⽤於訊息完整性。 

 由於NwkSKey並不是每k天更新⼀次，因此可以降低LPDEM⽤來加密應⽤層負

載過程的功耗，但消息完整性的功耗（倒數第⼆⾏）仍然與傳統的LoRaWAN相同。

在表2中，可以⽐較出密鑰更新的功耗遠⼩於其他部分。如果當k越遠⼤於1，則可以

進⼀步忽略密鑰更新的功耗。 
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假定⼀： 

 在同是LoRaWAN下，與傳統AES-128相⽐，LPDEM節省的功率為(1 − δ)%，其

中δ為功耗損耗率。 

證明： 

 假定AppSKey與D-Box更新程序的功耗為𝑃 ¹，且傳統終端裝置加密資料的功耗

為𝑃¬º。當在只加密五個循環的LPDEM，終端裝置加密資料的功耗為𝛿𝑃¬º，其中0 <

δ < 1。假定從終端裝置到應⽤層伺服器資料傳輸的頻率為⼀天m次，R為功耗節省

的百分⽐，如式4-1所⽰。 

R = 1 −
¼½±¾¿À

Á
Â±ÃÄ

¼±¾¿
×100% ........................................................... (式4-1) 

 當
<
D
≪ 𝑚與𝑃 ¹ ≪ 𝑃¬º，⾦鑰更新的損耗可以被忽略，因此功率節省百分⽐R可

由式4-2所⽰。 

R = 1 − δ ×100% .............................................................................. (式4-2) 
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第五章 結論與未來展望 

 ⽬前在討論物聯網的安全性研究眾多，各式的研究從不同的⾯向做改善，在本

論⽂中，提出了基於 AES-128 加密法的 LPDEM 系統，⽤於實現安全性與低功率損

失的⽬標。利⽤將原固定 S-Box 置換成 D-Box，與週期性地更新終端裝置與應⽤服

務器的加密⾦鑰（AppSKey）和查詢表（D-Box），能顯著地提⾼ LoRaWAN 通信的

安全級別。此外，將 10 個循環的 AES-128 加密過程減少⾄ 5 個循環，節省加密損

耗並延⾧終端設備的電池壽命。⽽由分析能得知，LPDEM 能夠節省 26.2％的功耗

並抵禦已知密鑰攻擊、重送攻擊及竊聽攻擊。因此能得出結論，LPDEM 是⼀種具有

低功耗特性的安全性⽅法。有助於保護 LoRaWAN 通信並節省其功耗。 

 本論⽂中，僅討論了應⽤層的數據加密。⽤於⽣成 MIC 代碼的 MAC 層的加密

密鑰（NwkSKey）並未能定期更新。此外，MIC 代碼⽣成過程尚未簡化。因此，待

未來持續發展⽤於 NwkSKey 的更新和 MIC 代碼⽣成的安全且低功耗⽅法，以便可

以進⼀步最⼩化 LoRaWAN 中的終端設備的功耗，並且安全性也可以⾼於當前版本。 
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