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醫療院所導入雲端資訊應用之風險探討 

 

學生：李健鳴 指導教授： 黃欽印教授 

 

東海大學工業工程與經營資訊學系高階醫務工程與管理碩士在職專班 

 

摘要 

本研究目的探討醫療雲端服務的風險因素之影響程度。採用量化研究方法，經由結

構式問卷方式，針對目前服務於醫學中心、區域醫院及地區醫院等三種不同層級醫療院

所醫療資訊人員為研究對象。問卷內容包含五大部分：資訊的風險、供應商的風險、預

算的風險、自主性的風險及醫療機構的隱憂。資料以 SPSS20.0 處理，透過 T-TEST 與

ANOVA 兩種方式，設定醫療資訊人員的社經學歷為自變數與五大風險因素為依變數的

相互影響程度。 

研究結果顯示：(1)在資訊風險方面，資訊人員對於個資隱私安全性與被駭客攻擊

的風險比較重視。(2)在供應商的風險方面，會因為供應商存放於雲端上的資料是否有

完善的備份機制與當醫療雲端服務系統資料產生問題時，是否快速回復正常較為重視。

(3)在預算的風險方面，醫療院所會因在訂定合約時，沒有估算到隱藏成本，造成執行

上有過多繁複的行政程序及時間與醫療雲端服務系統導入費用與預算管控較為重視。(4)

在自主性風險方面，醫療院所會因雲端服務的系統效能與對服務廠商進行稽核之能力較

為重視。(5)在醫療機構的隱憂方面，會因為在雲端服務所提供的環境與組織原本的環

境產生衝突的風險與提供的軟體是否有經過合法授權而有所擔憂。而本研究結果所找出

的重要風險因素，可供醫療院所與政府主管機關之決策參考。 

 

關鍵字詞：雲端服務、資訊的風險、供應商的風險、預算的風險、自主性的風險、醫療

機構的隱憂 
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ABSTRACT 

The purpose of this study was to investigate the extent of the risk factors for medical 

cloud services. Using quantitative research methods, through the structured questionnaire 

method, the medical information personnel of three different levels of medical institutions 

currently serving medical centers, regional hospitals and regional hospitals are studied. The 

content of the questionnaire consists of five parts: the risk of information, the risk of suppliers, 

the risk of budget, the risk of autonomy and the concerns of medical institutions. The data 

was processed by SPSS 20.0. Through T-TEST and ANOVA, the social economy and 

education of medical information personnel were set as the independent variables to 

investigate their associations with the five risk factors. 

The research results show the following five findings. (1) In terms of information risk, 

information personnel pay more attention to the security of personal information and the risk 

of being attacked by hackers. (2) In terms of the supplier's risk, it is more important to check 

whether the information stored in the cloud has a perfect backup mechanism and whether the 

system can quickly recover when the medical cloud service system was down. (3) In terms of 

budgetary risks, because medical institutions usually do not estimate hidden costs when 

setting contracts, they emphasize on medical cloud service system introduction costs and 

budget control. (4) In terms of risks of autonomy, medical institutions will pay more attention 

to the system performance of cloud services and the ability to audit service providers. (5) In 

the concerns of medical institutions, the conflict between the environment provided by the 

cloud service and the organization's original environment, and whether the software provided 

is legally authorized are the issues. The findings of this study can support the 

decision-making of cloud service introduction of the medical institutions or government 

authorities. 

 

Keywords:Cloud Services, Concerns Of Medical Institutions, Risk Of Autonomy,  

Risk Of Budget, Risk Of Information, Risk Of Suppliers 
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第一章 緒論 

1.1 研究背景與動機 

由於國內醫療院所每天都擁有龐大的門診量，門診掛號、門診醫令、

病患結帳及各檢驗處輸入檢驗結果等作業數據過多，造成各資料在用戶端

與伺服器主機間頻繁的來往，往往在尖峰時間造成傳輸資料的擁塞，及電

腦反應速度的變慢。為了解決這樣的問題，造就了醫療資訊系統 (Hospital 

Information System, HIS) 的產生。 

一般而言，HIS指的是利用電腦軟硬體技術、網路通訊技術等現代化手

段，對醫院及其所屬各部門的人流、物流、財流，進行綜合管理，對在醫

療、診斷活動各階段產生的資料進行採集、儲存、處理、提取、傳輸、匯

總、加工生成各種資訊，從而為醫院的整體執行提供全面的、自動化的管

理及各種服務。其目的是支援醫療院所相關的作業內容，例如：醫療、照

護、教育、訓練、研究以及行政等醫務相關的各項活動（黃興進，2002）。

將醫院內複雜的醫務工作以電腦代替人工處理業務，使醫療人員能夠做專

業性的醫護工作、簡化流程、縮短病患等待時間、提高醫療資源使用率、

以及降低醫療成本 (Moore, 2002; Schepps & Rosen, 2002) 。 

醫療資訊系統的建置使得醫療院所相關的作業加快以及減少其醫療作

業流程上的錯誤。然而，醫療資訊系統缺乏彈性與可擴充性將造成醫療院

所發展的限制，每家醫療院所能負荷的醫療資訊系統相關的硬體設施成本

是有限的。因此，雲端運算就成為了醫療院所可選擇的服務系統之一。 

醫療雲端服務能為醫療院所減少硬體成本的負擔，解決跨院醫療資料

傳輸的困難，但是醫療雲端運算的導入是有風險的，甚至可能會導致資料

遭到破壞、雲端服務系統不穩定…等風險。雖然目前研究都有提到導入雲

端時，可能會出現的風險，但是，極少將風險提出完整的統整與探討其解

決的方式。因此，本研究將歸納其導入醫療雲端運算的風險因素，分析出

醫療院所在導入醫療雲端服務系統時，所注重的風險因素。藉由分析出各

個風險間關係，進一步了解其解決風險的先後順序，以及解決的方式和策

略。使醫療院所可以排除導入醫療雲端服務系統的風險及問題，順利的使

用醫療雲端服務系統，提高醫療院所的資源利用、醫療資訊的傳遞、降低

硬體設備的建置。 
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1.2 研究目的 

基於前述研究背景與動機，本研究探討雲端運算與資訊科技在醫療產

業應用的相關風險因素，並採用 SPSS 統計套裝軟體針對問卷資料進行統計

分析，期望找出影響醫療產業導入雲端運算重要風險因素，預期結果能成

為醫療院所與政府主管機關之決策參考。 

1.3 研究流程 

本研究之流程包含五個部分。第一章，先了解研究主題背景。第二章，

透過文獻蒐集探討雲端運算，資訊科技在醫療產業相關應用及相關風險因

素探討。第三章，將其作成問卷發給醫療產業及雲端運算相關資訊人員填

寫。第四章，透過 SPSS 統計分析，找出醫療產業導入雲端運算之相關風險

因素。第五章，根據研究結果提出實務及後續研究相關建議。如以下圖 1.1

所示。 

 

圖1.1研究流程 
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第二章 文獻探討 

2.1 醫療資訊系統 

醫療資訊系統介紹 

醫療資訊系統(Healthcare information system, HIS)指發生於醫療院所內

的各種資訊，可視為整體醫院資訊化系統架構（吳昭新，2001；張慧朗等，

2007）。我國醫療資訊發展可追朔至 1970 年代，近年來醫療數位化腳步加

快，許多醫療院所紛紛導入各項醫療資訊系統以求提高行政效率，降低成

本並提供更便利的服務給患者(Yang & Huang, 2000; Lorence & Spink, 2004)。

國內在全民健保及各項重大醫療政策實施後，對於醫療資訊系統的發展有

著重大的影響，加上國人對於醫療品質與個人隱私資料逐漸重視。醫療資

訊系統越趨複雜，進而加重了醫院在管理上的成本。將醫療資訊系統委外

已成為醫院在決策時的一個選項。 

醫療資訊系統除了有依照實行的方式來做分類外，根據醫療相關作業

可分出以下五個系統架構（張慧朗，2007）。如以下表 2.1 所示。 

表 2.1 醫療資訊五個系統架構表 

醫療核心作業 
醫師作業、護理作業、病歷管理、住院管理、膳食作業、供應

中心作業、健保申報作業 

檢查檢驗系統 
醫囑簽收作業、檢查排程作業、檢查報告作業、檢驗儀器連線

作業、異常報告篩檢作業 

放射資訊系統 
醫囑簽收作業、檢查排程作業、檢查報告作業、放射儀器連線

作業、放射影像管理作業。 

管理決策資訊系統 資料接收轉換作業、各項指標作業 

臨床資訊系統 
資料接收轉換作業、教學作業、臨床研究作業（依科別、疾病…

等來加以分類）。 

(資料來源: 張慧朗，2007) 

並且根據行政院衛生署資訊中心所公告的醫療資訊系統規範 2.0，將

HIS 區分為三大部分，醫療相關資訊系統、行政管理相關資訊系統、基礎

建設與醫院相關系統。如以下表 2.2 所示。 
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表 2.2 HIS 三大區分 

醫療相關資訊系統 門診系統、入院出院轉診系統、醫囑系統、護理系統、檢驗

系統、影像與放射資訊系統、藥品與衛材系統、手術與麻醉

系統、重症照護系統、營養系統，以及電子病理管理系統 

行政管理相關資訊系統 健康保險系統、財務與行政管理系統、決策支援系統、醫院

顧問關係管理系統以及高階主管資訊系統 

基礎建設與醫院相關系統 訊息、編碼與軟體開發標準、資訊安全、病人安全系統、公

共衛生通報與監測系統、社區醫療資訊系統、長期照護系

統、緊急醫療危機應變系統、行動無線運算平台資訊系統以

及參考資訊架構 

(資料來源:醫院資訊系統規範 2.0) 

醫療資訊系統導入方式 

就企業自行開發資訊系統而言，企業依其經營需求導引出自身的特定

需求，而企業一般性需求則藉由相關資訊系統之最佳實務（Best Practice）

作為參考模式以導引出來。然後企業再依其特定需求及參考模式共同制訂

出企業資訊藍圖，並依此進行系統分析、系統設計、發展軟硬體及平台的

選定、系統實作、系統測試與修正及系統上線等步驟(謝寶慶，2006)。資訊

系統委外，是指組織將資訊系統的功能部份或是全部轉由外部供應廠商來

代理業務的行為(黃仁伯，2000)；或是將組織中資訊系統的相關活動，部份

或全部由外界的資訊服務提供者來執行業務(謝清佳、吳琮璠，1998)。 

整合相關研究，醫療單位獲得資訊系統的傳統方式不外乎自行開發與

採購現成軟體，後來為減輕經營成本，非核心業務外包日益盛行。資訊系

統的維護方式，大致上可分為二種，除了由公司內部的資訊人員維護外，

也可由廠商定期維護。在由公司內部資訊人員維護方面，各公司資訊人員

由於其專業背景的關係，對於資訊系統皆有一定程度的瞭解，所以資訊人

員大多從事系統例行性維護與管理等工作。在由廠商維護方面，由於目前

中、小型公司資訊系統的開發，絕大部分仍採取購買坊間套裝軟體或外包

給委託廠商等方式，當系統不能運作或產生問題時，皆由廠商負責維護的

工作（江佰璋，2000）。 

其實組織或企業要導入資訊系統的方式有很多種，本研究歸納各個學

者所提到的導入資訊系統的方式。 
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1. 取得資訊系統的方案有以下六種 (Turban, Rainer, & Potter, 2006) 

(1) 自行開發資訊系統。 

(2)購買並現有的資訊系統（此資訊系統有經過修改或是沒有經過修

改）。 

(3)資訊系統服務供應商租賃相關的資訊系統。 

(4)申請夥伴或是其它廠商結盟，讓公司可以與其他公司一起使用其資訊

系統。 

(5) 加入第三方的電子市場，例如：拍賣網站或式電子交易市場，提供

使用者所需要的資訊系統。 

(6) 結合以上的導入資訊系統之方法。 

2. 資訊系統建置的方法(Laudon, K. C. & Laudon, P. J., 2010) 

(1) 傳統的系統生命週期法：指將系統開發分成好幾個階段來進行，而

如何分割其建置的階段，主要是透過系統開發專家來決定。其中技

術專家必須負責大部分的系統分析、設計和上線實作的工作；終端

使用者則將其需求告訴建置系統的人員，以及檢視技術人員的工作

成果。 

(2) 雛型法：主要先確認使用者的需求，再去發展其系統建置的雛型，

再去使用其系統雛型是否符合使用者的需求，如果不滿意就修正其

系統，修正完再去讓使用者使用其系統雛型是否符合使用者的需求，

若使用者滿意且達到需求其系統建置就完成了。 

(3) 套裝應用軟體：使用者直接向資訊系統供應商購買現有的資訊系統

軟體來安裝使用。 

(4) 使用者自建資訊系統：使用者自行建置資訊系統來使用。 

(5) 使用者委外建置資訊系統：使用者請資訊系統供應商來建置資訊系

統。 

資訊系統可以為組織或是企業獲得很大的營運優勢，因此，導入資訊

系統變成為各個組織和企業一個很重要的課題，而資訊系統的導入方式其

實有很多種，組織和企業其實可以依照其需求來去選擇其適合的導入資訊

系統方式，其中資訊系統委外是目前較為常見的導入方式。 
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資訊系統委外 

資訊系統委外(Outsourcing)或稱「委外」，在專業分工愈來愈精細、市

場競爭愈來愈激烈及效率要求愈來愈高的情況下，已逐漸被企業及政府行

政機關列為是一種普遍的作法，在資訊系統委外的演進的過程中，從 1960 

年代時期，資訊系統委外以硬體設備的管理為主，接著在 1970 至 1987 年

間，則是由硬體供應商、系統及軟體的供應商、資訊技術諮詢者主導，而

在 1970 年代，資訊技術供應商持續擴展服務項目到計畫管理及系統發展

的委外，進到了 1980 年代，更是整合了資料處理功能及電腦支援等。 

從資訊系統委外的定義來看，可以知道：只要是將單位內的資訊系統

功能或相關業務委由外包資訊服務廠商處理便稱之為資訊系統委外，其中

即包含了許多不同的面向，因此以往文獻在對於其分類時亦有許多不同的

解釋，依照委外的功能與規模，將資訊系統委外的型態區分為四種：如以

下表 2.3 所示(劉曉玲，1998) 

表 2.3 資訊系統委外的型態 

整體委外 

( Total Outsourcing )  

將整個資訊部門委外由專業的資訊廠商負責管理、

維護。 

選擇性委外 

( Selective Outsourcing ) 

將企業內部的某部份或資訊系統建置的某階段，委

由專業的資訊廠商來完成。 

功能委外 

( Utility Outsourcing ) 

與資訊廠商的關係就如同與 ISP 的關係一樣，企業

依使用的時間與享用的服務來支付費用。 

業務處理的委外 

( Business Process Outsourcing ) 

此項大多與企業顧問公司合作，從企業經營的根本

上診斷起，再進而與資訊科技搭配，為企業經營模

式建立最佳典範。 

(資料來源: 劉曉玲，1998) 

目前國內各醫療資訊系統實行的方式依照醫院規模等級不同有不同的

作法： 

1.基層醫療院所及小型規模地區類型醫院大多數以第一類完全委外方式辦

理。 

2.區域醫院多數以第二類部份委外方式部份系統由資訊廠商引進類似的軟

體模組再自行修改符合醫院所需之資訊系統及自行維護。 

3.醫學中心等級醫院多數採用自行開發方式。 
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以資訊委外費用占整體資訊支出費用的比例來判別，超過 80%的資訊

支出用於資訊委外歸類為完全委外、20%~80%的資訊支出用於資訊委外歸

類為部份委外、最後低於 20%的資訊支出用於資訊委外歸類為完全自行開

發。 

醫療資訊系統建置現況 

台灣醫院可分為醫學中心、區域醫院及地區醫院三個等級，各層級醫

院的規模與預算不同，因此所配置的 IT 人力便不相同。(林信亨，2008)指

出醫學中心平均 IT 投入人數為 42.2 人，區域醫院為 10.4 人，而地區醫院

則僅為 1.5 人；此外就每位 IT 人員服務人數而言，醫學中心為 81.9 人，區

域醫院為 84.5 人，地區醫院則達 107.0 人，顯示隨著醫院等級的提升，IT

人員的配置逐步增加。 

由於 IT 人力有限，為因應競爭激烈與強化醫療服務所衍生的資訊系統

需求，資訊委外，為醫療機構不得不然的選擇。(林信亨，2008)於醫療業資

訊委外投資現況與未來趨勢的研究指出，2008 年有 83.5%的醫療院所已採

用資訊委外服務，其中以 200 人以下與 201-500 人規模的醫療院所委外比

重較高，分別有 89.1%與 92.0%已採用資訊委外服務，可見地區型的中小型

醫療院所對於資訊委外的投資意向是較高的，為委外市場主要的服務客層；

相對地，地區醫院對於 IT 的投入保守許多。(郭沛欣與翁偉修，2009）指

出醫療院所因層級及規模不同，所採取的資訊科技投資策略而有所差異，

各層級的特色為： 

1. 地區醫院：因醫院IT人力配置較少，資訊系統建置與硬體管理多以委外

方式處理，因此維護費用較高。 

2.區域醫院：IT人力配置雖較醫學中心少，然而隨著業務、科別擴增，對於

資訊系統支援的依賴日增，因此逐漸傾向採取系統自建的投資策略。 

3.醫學中心：為保有資訊系統的控制與修改的彈性，因此採取資訊系統自

管、自建的策略，因此在IT人力的配置與投資方面較其它醫院層級高。 

資訊系統相關的風險 

管理資訊安全時的一個重點是去驗證"資訊安全的目標正被進行管理"。

能清楚確定醫療資訊安全的目標，並且使用資訊安全管理系統政策成功地

達成那些目標是重要的。 
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1.保護個人資訊: 醫療資訊是個人資訊的最重要的類型之一，如果它被洩漏，

它能影響一個或其餘病患的生活。醫療組織必須意識到他們正在處理的

資訊的重要性並且恰當管理它。最重要的措施(控制)包括如下內容︰保

護醫療資訊、保持醫療資訊秘密、保護個人資訊。 

2.在醫療實踐過程中防止錯誤：如果醫療資訊的完整性沒被堅持，醫療服

務可能被提供基於錯誤的資訊。醫療組織必須努力保持資訊完整性、醫

療資訊在醫療實踐過程中防止錯誤。最重要的措施(控制)包括如下內

容︰保持醫療資訊的完整、提供合適的醫療服務。 

3.保持醫療組織(醫療服務的連續性)的功能：醫療組織的作用在一個較大的

災難方面會變得更大。即使社會基礎設施已經遭受巨大的損害，醫療組

織必須迅速恢復並且繼續提供醫療服務。他們也必須適時地提供合適的

防禦措施以處理存心不良的攻擊，及類似網路恐怖主義那樣的問題。最

重要的措施(控制)包括如下內容：保持資訊系統有效用、保持資訊系統

以維護醫療組織功能的有效性。 

Kemerer & Sosa (1991)在資訊系統的研究中提到： 

1. 導入資訊系統可能會有技術尚未成熟難以實際應用的問題，以及新興的

技術難以運用。 

2. 組織內缺乏導入新系統的能力與經驗。 

3. 供應商之系統整合能力尚未周全。 

4. 組織內之各部門與相關成員難以共同合作導入資訊系統。 

5. 組織內部成員已經受制於傳統醫療資訊系統，難以適因應不斷變化的市

場與客戶需求。 

6. 發展資訊系統需耗費龐大費用，導入後將難以退出。 

7. 導入資訊系統無法創造競爭優勢。 

8. 系統複雜度提高導致設備與人員編制兩方面的問題。 

9. 無法明確地預測需求會導致無法預估明確的費用，進而影響預期的獲利

甚至是公司的存續。 

10. 資訊系統導入成本太高，難以支應系統發展與實施費用。 

11. 組織是否擁有足夠的資本；資訊系統維護與升級費用高。 

12. 使用者能否與系統開發者進行明確的溝通。 
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13. 系統開發端不了解組織在業務上的需求。 

Keil, Cule, Lyytinen, & Schmidt (1998) 在資訊系統的研究中提到： 

1. 在導入資訊系統時可能會出現內部缺乏發展與實行資訊系統之知識與

技能之成員/團隊。 

2. 尚未了解導入資訊系統可能面臨的風險。 

3. 組織不清楚本身對於系統的需求。 

4. 導入資訊系統時，缺乏高層的承諾與支持。 

5. 導入資訊系統時，缺乏使用者（系統相關的使用者）的承諾與支持。 

Benaroch (2002) 在資訊系統的研究中提到： 

1. 導入資訊系統可能會產生組織所採用的資訊系統技術不合適應用於業

務上以及導入的技術可能尚未成熟。 

2. 組織成員缺乏需要的技能和經驗。 

3. 組織不了解對於資訊系統的需求，以及其需求是有問題的，且資訊系統

難以結果其需求。 

4. 在導入的過程中，組織內部的人員不合作導入資訊系統。 

5. 組織內的使用者適應系統的速度緩慢。 

6. 無法預測競爭者對於導入系統的反應作為而影響商機，且競爭者導入的

動作比較快。 

7. 資訊系統的導入計畫的費用無法與創造相對應的收益。 

8. 因資訊系統導入導致環境改變而使預期的利益消失。 

9. 組織可能無法負擔導入的費用 

10. 組織的基礎設施不適用於導入新系統。 
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2.2 雲端運算 

雲端運算介紹 

雲端運算(Cloud Computing)一詞最早由知名網路服務公司 Google 於

2007 年提出，Google 所提供的網頁搜尋服務(Google Web Search)便是透過

大量的遠端伺服器進行平行運算之後將結果傳回給使用者。由於伺服器皆

在遠端在加上一般 IT業界在表示網際網路時會將網際網路描繪成一朵雲的

形狀，便誕生了 Cloud Computing 這個名詞，而利用雲端科技來提供各式各

樣資訊化服務變稱為雲端服務。 

雲端運算從本質上來說是一種分散式運算的新應用，一種概括性的說

法，並非為特定的資訊系統或是運算方法 Brodkin (2008)。分散式運算中的

網格運算(Grid computing)可說是與雲端科技最為相近的一種運算方法，也

可視為雲端科技的前身。所謂的雲端運算是利用網路整合分散各地的電腦

資源對共同的目標做運算，以完成極大量的運算資料，這點與雲端科技類

似。 

雲端運算具有大量可高度擴充性運算能力的運算平台(Paquette, Jaeger, 

& Wilson, 2010)且為即時回應可透過網際網路被請求、供應、傳遞及消費

(Forrester, 2009)。根據美國國家標準與技術研究院 -資訊科技研究室

(National Institute of Standards and Technology, Information Technology 

Laboratory, NIST)2009 年 10 月所作出雲端運算第十五版的定義中提到，雲

端運算是一個無所不在、便利性、隨選網路存取的能力，共享廣大的運算

資源（如網路、伺服器、儲存、應用程式、服務），可透過最少的管理工作

及服務供應者互動，快速提供各項服務。並將雲端運算以五個基本特徵、

三個服務模式及四種佈署模型分類，如表 2.4 所示。 
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表 2.4 雲端運算相關屬性的說明 

雲端運算基本特性、服務模式以及部署方式 

五個基本特性 

基本特性 說明 

按需求隨選服務 

(On-demand self-service) 
使用者依照自己的需求決定要租用哪一些服務 

廣泛的網路存取 

(Broadnetwork access) 
使用者透過網路來存取所提供的軟硬體服務 

共用資源池 

(Resource pooling) 

透過虛擬化讓服務提供商提供的資源被彈性的分配以方便

使用者共享資源 

快速且彈性的佈署

(Rapidelasticity) 

選定的服務可以很快速地被提供，並且也可以有彈性地被停

止使用並且該資源會立即被釋放出來 

可量測的服務 

(Measured service) 

使用的資源可以很透明的讓使用者自行監控，使用者用多少

資源付多少費用 

三種服務模式 

服務模式 說明 

軟體及服務(SaaS) 
應用程式開發商於雲端帄台上提供軟體服務給使用者租用

而非買斷，例如 Google 的 e-mail、Salesforce.com 等 

平台及服務(PaaS) 
開發人員能利用雲端帄台的工具來從事應用程式的開發工

作，例如 Google App Engine 

基礎設施即服務(IaaS) 
雲端平台提供使用者處理器、儲存空間、網路或中介軟體等

基礎資源的租用服務，例如：Amazon 的 EC2、Rackspace 等 

四種部署方式 

部署方式 說明 

私有雲(Private cloud) 
雲端應用程式及資料的所有權屬於企業自己，其他企業無法

使用 

社群雲(Community cloud) 雲端應用程式及資料為社群成員所共同使用 

公有雲(Public cloud) 開放給一般用戶使用，應用程式及資料是公開的 

混合雲(Hybrid cloud) 企業同時採用公用雲及私有雲的服務 

(資料來源:本研究整理) 
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雲端運算特性 

從特色來看，雲端運算具備了五個特性，包括：隨需求自助式服務 

(On-demand Self-service)、多元網路接取 (Broad Network Access)、資源池

存取模式 (Resource Pooling)、快速且具彈性 (Rapid Elasticity)，以及可量

測服務使用狀況 (Measured Service)，分別描述如下 (Smith，2011；許劍，

2010)： 

1.按需求隨選服務(On-demand self-service)：使用者可以根據自己的需求，

透過網站去設定自己需要的軟硬體資源，而不需要透過服務供應商的技

術人員或是銷售人員。 

2. 寬頻網路上網(Broad network access)：使用者存取雲端運算軟硬體資源時，

都會透過登入網站去做設定跟確認。所以，只要使用者用的設備可以連

接網路，就可以透過網站提供的功能去做相關的設定。 

3. 資源集中(Resource pooling)：資源共享的機制，雲端運算提供的軟硬體

資源會被所有使用者共享共用。而且，因為是「池」的概念。所以，軟

硬體資源可能分散在不同的地方，雲端運算系統必須能依據使用者需求

配置閒置的軟硬體資源。 

4. 快速、彈性地提供服務(Rapid elasticity)：因為是資源池的應用，而且又

是 self-service 的使用環境，所以，使用者可以隨時就業務需求去動態

且及時的取得或釋放軟硬體資源。 

5. 可衡量、計價的服務(Measured Service)：雲端服務提供者會隨時監控使

用者目前資源使用的狀況，以便計算使用者應該要支付多少費用。 

 

雲端運算的服務模式 

在傳統上組織資訊系統從基礎架構(硬體設備、儲存空間、網路、運算

處理器…)、系統發展和執行環境(資料庫、中介軟體、發展套件、執行架構…)、

還有應用軟體系統(CRM/ERP/HR、商業流程…)都由組織自己一手包辦，而

雲端運算服務模式依照外包程度不同(服務商提供資源不同)又可分為三種

類，分別為 IaaS、PaaS、SaaS： 

1. 架構即服務(Infrastructure as a Service , IaaS)：提供顧客應付處理器、儲

存體、網路、或其他基本運算資源需求的能力，並允許顧客部署和隨心
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所欲執行任何軟體 (包含作業系統和應用程式 )。 (Zissis & Lekkas, 

2011;Yoo ,2011)而在技術上是把虛擬機器(virtual machines ,VMs)依照需

求大小快速且簡單的分配給顧客。(Vaquero et.al., 2011) 

2. 平台即服務(Platform as a Service , PaaS)：提供顧客部署自行創建或從外

部獲取的應用程式，而此應用程式使用服務商支援的程式語言或工具建

造在雲端架構上。(Zissis & Lekkas,2011)終端使用者可以控制和設計應用

程式，但無法接觸到基礎架構。(Yoo, 2011) 

3. 軟體即服務(Software as a Service, SaaS)：提供顧客線上使用在雲端架構

上執行的應用程式，這個應用程式能夠在各種不同的輕型客戶端裝置

(thin client)上被使用，例如：Web-based mail。(Zissis & Lekkas, 2011)且

終端使用者不能控制應用程式設計、伺服器、網路、或儲存架構。( Yoo, 

2011) 

 

雲端運算的部署方式 

雲端運算依照其服務對象的屬性，大眾、單一組織、多個組織，而發

展成 4 種雲端運算部署方式，分別是公有雲、私有雲、混合雲、社群雲。 

美國國家標準與技術研究院是如此定義 4 種雲端運算部署方式： 

1. 公有雲：就是針對大眾提供的雲端運算服務，使用者可以是一般消費者

或是企業用戶。一般耳熟能詳的雲端運算服務，絕大多數都屬於公有雲

的模式，例如針對企業用戶的Amazon Web Services、Google Apps、

Microsoft Azure、Salesforce.com，或是一般個人取向的Google Docs、

Microsoft Office Live、Dropbox、Evernote等等，都是公有雲服務。由於

公有雲的服務是開放給所有人，因而任何人都能輕易取得運算資源，其

中包括許多免費服務，一般人不用付錢就能使用免費的郵件服務、線上

文書處理軟體，而要擁有伺服器等級的運算資源，一開始也只需要付些

許費用而已。對企業而言，即使是規模較小的企業，也可利用雲端運算

的好處，取得不輸大企業的龐大運算資源。 

2. 私有雲：就是企業或組織為了自己而建立的雲端運算架構，只服務企業

內部或受到信任的人員。企業會這麼做，一方面是想擁有雲端運算的優

點－運算資源調度彈性高，但又顧慮到商業資料放到公有雲的安全問題，

畢竟公有雲的服務架構是多租戶型式，所有人的資料都放在同一個系統
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裏，企業因而不得不顧慮到資料有可能被其他人取得的風險。由於私有

雲主要是建立在企業管控的網路，比起公有雲的安全性高，但因為企業

自建的私有雲規模不夠大，經濟效益就不如公有雲，而且也由於規模有

限，運算資源較難快速地擴張。 

3. 社群雲：由一群擁有特定任務目標的組織所建立的雲端服務，最常見的

是針對單一產業所提供的服務，例如電子病歷交換雲端平臺，就是針對

醫院共同都有交換電子病歷的需求。 

4. 混合雲：是一種較新的概念，主要是因應單一種雲端運算服務都無法滿

足人們需求的問題，就單一個人而言，平日可能會運用到多種雲端運算

服務，如果資料能在這些服務之間有效地轉移與銜接，就能提供更好的

應用；就企業而言，勢必是無法全部都自己建立私有雲，若有部分較無

安全疑慮的服務可由公有雲來輔助，則可讓雲端運算更符合企業實際的

情況。 
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2.3 醫療雲端服務系統 

醫療雲端服務系統介紹 

醫療雲端服務系統就是醫療院所相關的資訊的儲存、系統的服務…等

相關功能，都是由雲端運算服務來提供。而在醫療雲的迫切性主要是因為

現有醫療體系普遍存在醫療照護選擇性單調、醫療成本昂貴、醫療服務覆

蓋性不足、醫療資訊缺乏整合互通標準等問題，致使資訊分享和傳遞，缺

乏完整性和即時性。上述醫療缺口，隨著人口結構老化、慢性疾病比率攀

升，和新興市場人口快速增加，日益突顯，甚且包含基層醫療服務缺乏、

健保財政赤字、個人醫療照護成本攀升、醫護人力供不應求、個人病歷未

能全面和即時更新，致使醫療疏失致死比率加速惡化（王靖淑，2009）。 

醫療雲端服務系統是可以為醫療院所帶來很大的效益，Cisco 曾為一

家大型醫療院所規劃的 IaaS 雲端環境，透過將其門診、電子病歷交換、個

人健康資訊、醫療影像、遠距醫療影像交換…等系統整合，以及在單一 IT 資

源池運作的方式，不僅提高了該醫療院所 50%的 IT 資源利用效率，並將

新服務的上線供應時程，由過去所需的 6 個星期縮短至 15 至 30 分鐘（楊

迺仁，2011）。此醫療院所也透過統合通訊平台的 PACS 雲端服務，將醫療

訓練影像、醫療警示訊息、影像視訊醫療…等語音、視訊、監控、醫療資

訊…等通訊內容統整到 Cisco 所提供的醫療影像傳輸網路中，只要院內有

緊急事件或醫護需求的狀況發生時，可即時以Wi-Fi、Radio 與3G 等方式，

將警訊內容馬上傳至負責人員的行動通訊裝置中，通知其即刻到場處理，

而各個醫療儀器上所監測到的資訊，也可以用同樣的方式傳遞給相關人員

的行動通訊裝置中（楊迺仁，2011）。 

醫療院所建置醫療雲端服務系統的好處，可降低硬體設備建置與維護

成本，因為使用雲端服務，可採用訂閱或計次收費方式，直接透過網路使

用雲端應用程式提供使用者所需的功能與服務。對於中小型醫療院所而言，

不必額外建置及維護硬體設備，以此能快速導入雲端服務系統，而且也可

以達到軟硬體集中管理，降低系統建置與維護成本。並可提升臨床作業效

率與醫病關係，透過網路來提供服務，只要電子設備可以上網，醫生不論

在門診或巡房的時候，都可查詢病患病歷資訊及所執行醫囑。而護士不管

是在護理站或是在臨床照護時，也可即時獲得最新的醫囑，以此提高醫護
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作業的及時性和準確性。最大的優點是，巨量資料的儲存與共享，醫療院

所可以使用醫療雲端服務將資料儲存在醫療雲端服務上，而醫療雲端服務

也能因應醫療院所的需求來增加儲存的空間，並在每次增加儲存空間時進

行最佳化管理，以此保持一定的運算能力（龔俊光，2011）。 

由以上可知，醫療雲端服務系統是對於整個醫療環境是有很大的幫助，

而對於台灣偏遠地區的遠距醫療更是有正面的影響。有鑑於此，本研究認

為醫療雲的發展是比其他雲端服務種類更來的迫切需要。 

而醫療院所導入醫療雲端服務系統可以分為兩種狀況:第一種狀況為

醫療院所不用改變原本醫療資訊系統，只使用雲端資料儲存、傳輸，也就

是採用漸進式來導入雲端服務。舉例來說，醫療院所可先由最底層的伺服

器、儲存裝置、網路設備…等實體運算資源的虛擬化開始，以此建立統合

的雲端運算架構，讓各種 IT 資源可隨現行醫療系統運作的需求，來進行自

動化的調配（楊迺仁，2011）。第二種狀況為醫療院所導入新的醫療雲端服

務系統，醫療院所內部人員必須重新適應期新的系統，也就是將雲端最底

層的伺服器、儲存裝置、網路設備…等實體運算資源的虛擬化為基礎，將

醫療院所內的各種語音、影像及圖文字資料進行整合，並透過協作通訊平

台，讓醫院內外部的資訊能夠進行即時的資料交換。最後統整各單位的需

求，發展各種醫療、保健及照顧服務系統（楊迺仁，2011）。 

雲端服務風險 

雲端服務風險便是企業導入雲端服務時可能會遭遇的不確定性，現今

雲端科技風險大部分都聚焦在資訊安全、隱私與法規上。下列學者指出風

險因素，本研究整理出如表 2.5 所示。 
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表 2.5 雲端服務風險定義 

學者(年代) 理論 

Muttik & Barton (2009) 網路頻寬與網路延遲的問題將會是使用雲端服務的阻礙 

Paquette et al. (2010) 

入侵風險增加、隱私問題、資訊、易成為攻擊目標、相容

性問題、服務供應商誠信問題、法律責任的歸屬都是雲端

服務的隱憂 

Subashini & Kavitha (2010) 

針對技術面指出資料隔離、認證與授權、資料保密、Web

應用安全、資料遭破壞、虛擬化的脆弱性、是否有備份、

服務持續性、登錄過程是否會遭到竊取資料皆為可能風險 

Paquette et al. (2010) 與 

Subashini & Kavitha (2010) 
對於安全方面認為資料安全、網路安全兩項是缺一不可 

Roderoetal (2010) 認為尚未標準化會減緩雲端服務的發展 

Svantesson & Clarke (2010) 
提到消費者無法預知使用雲端服務會帶來何種風險便是

現在的雲端服務廠商資訊皆不透明 

Muttik & Barton (2009)與

Svantesson & Clarke (2010) 
為隱私權爭議是必須考慮的風險 

Subashini & Kavitha (2010)與

Armbrust (2010) 

認為可用性/服務持續性是企業最重視的一點同時也是雲

端服務的一大挑戰 

Armbrust (2010) 

資料遭鎖定在單一廠商、資料保密性與可稽核性、資料傳

輸瓶頸、效能無法預測性、在大型分散式系統中可能存在

漏洞、如何快速的延展或縮小系統、失去商譽等於公司倒

閉、軟體授權疑慮為雲端服務涉及的風險 

Owens (2010) 認為損失敏感性資料是重要的風險因素 

Owens (2010) 
提到取得未經授權的資料將會是雲端服務能否讓使用者

安心的重要因素 

Ford (2010) 認為夥伴間的風險有可能影響雲端服務的品質。 

(資料來源:本研究整理) 

綜合以上文獻，雖然有提到導入雲端時，可能會出現的風險，但是，

鮮少將其風險去做統整，以及去探討其解決的方式。因此，本研究將歸納

其導入醫療雲端服務系統之風險因素，分析出醫療院所在導入醫療雲端服

務系統時，可能產生的風險高低。藉由分析出各個風險的關係，進一步提

出解決的方式和策略，使得醫療院所可以排除導入醫療雲端服務系統的風

險及問題，順利的使用醫療雲端服務系統，提高醫療院所的資源利用、醫

療資訊的傳遞、降低硬體設備的建置。  
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第三章 研究設計與方法 

本研究主要醫療雲端服務的風險因素之影響程度之研究，主要是根據

以往相關文獻內容加以編修而成的問卷。為了強化問卷深入核心的精準度，

本問卷調查設計之初，曾請教多位資訊專業與實務人士，包括醫療機構之

資訊室主管階級人員與委外供應商，並就問卷內容進行實質審查，以確保

問卷內容讓醫療機構資訊人員對於醫療雲端服務的風險因素之影響程度有

深度的比較。 

3.1 研究架構 

本研究依據動機、目的、經過相關文獻探討後，歸納出相關影響因素而

建立本研究之架構，本研究設定自變項為院內是否使用雲端軟體、資訊人

員的性別、年齡、學歷、工作年資、醫院等級、該部門 IT 人員數，而依變

項為資訊的風險、供應商的風險、預算的風險、自主性的風險、醫療機構

的隱憂五大構面為主，本研究的目的主要欲探討自變項對依變項之影響，

並依據文獻的推論來擬訂本研究之理論架構。如下圖 3.1 所示： 

 

圖3.1 研究架構圖 
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3.2 研究對象 

依照行政院衛生署將醫療院所區分為醫學中心、區域醫院、地區醫院、

診所四種。地區醫院以上可申請成為具有教學資格之醫療院所。因較中、

大型的醫院在資訊人力上較為完善，相關醫療資訊軟硬體設備上也具有一

定規模。為了符合本研究的主題，本研究之研究對象是選擇各醫療院所的

資訊部門相關人員。 

3.3 研究工具 

本研究採用結構是問卷方式調查，首先以 E-MAIL 聯絡符合條件的各

醫療院所資訊部門主管，徵求協助之後才發放問卷。問卷方式有紙本及電

子檔兩種。紙本問卷一共發放 150 份、電子檔一共寄出 250 份。紙本問卷

回收 85 份，電子問卷回收 123 份，總計有效問卷數為 208 份。 

3.4 問卷設計 

為了瞭解各醫院資訊人員對於醫療機構影響程度風險因素的認知程度。

問卷以資訊的風險、供應商的風險、預算的風險、自主性的風險、醫療機

構的隱憂五大構面為主。問卷架構包含四部分：問卷說明、院內資訊化基

本資料、問卷內容與基本資料。為了加深每位填答者的認知，列出五個語

意尺度表，極小、很小、普通、很大、極大。並請填答者就其對各個語意

尺度的認知進行重要性評分，以利後續研究分析。評分方式係針對五個語

意尺度給予 1 至 5 分不等的分數，分數愈高表示愈重要，反之則為愈不重

要。請填答者針對問卷內容之重要性給予評分。並且提供開放式題項，使

各醫院資訊人員可依照個人的認定給予更多寶貴的意見。問卷開始先詢問

填卷者所屬醫院是否使用雲端服務，而後請填卷者評估五個構面的雲端風

險因素的影響程度，而後請填卷者填上其他可能影響使用雲端服務之雲端

風險因素，問卷最後請填卷者填上一些基本資料，以利後續資料分析。 
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問卷內容 

1. 醫院內部是否使用雲端服務系統：如果有的話是使用那種類型，如果沒

有的話，院內如果要使用時會建議使用那一種類 

(1) 自行開發雲端醫療系統 

(2) 委外開發雲端醫療系統 

(3)醫療院所直接加入市面上的雲端醫療平台。 

(4)與其他醫療院所合作，共同開發出雲端醫療系統。 

(5)直接向雲端服務供應商購買或租賃現有的雲端醫療系統。 

2. 醫療院所在導入雲端服務所需考量的各因子重要程度 

(1)資訊的風險方面 

a.被駭客攻擊的風險 

b.數據加密機制是否足夠 

c.個資隱私安全性及保密的風險 

d.智慧財產權與醫事機密遭竊取的風險 

e.存放在雲端的資料遭到非法竄改，而使資料喪失正確性的風險 

(2) 供應商的風險 

a.服務供應商系統整合能力是否足夠 

b.存放於雲端上的資料是否有完善的備份機制 

c. 服務廠商是否按照訂定的合約內容提供服務 

d. 雲端服務供應商是否了解醫療院所在業務上的需求 

e.當醫療雲端服務系統資料產生問題時，是否快速回復正常 

(3) 預算的風險 

a.醫療雲端服務系統導入費用與預算管控 

b.架設醫療雲端服務所花費的軟硬體成本 

c.醫療雲端系統後續的維護與軟硬體升級費用 

d.在訂定合約時，沒有估算到隱藏成本，造成執行上有過多繁複的行

政程序及時間 
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(4)自主性的風險 

a.服務廠商是否容易被更換 

b.導入雲端服務與原本院內的IT服務衝突 

c.醫療雲端上的資料是否會有被凍結的風險 

d.醫療院所是否具備對服務廠商進行稽核之能力 

e.醫療院所可否具備預測雲端服務的系統效能(例如：伺服器的速度與

穩定性) 

(5)醫療機構的隱憂 

a.院內高層是否對雲端系統支持與承諾 

b.政府是否提供使用雲端服務系統的誘因 

c.雲端服務供應商所提供的軟體是否有經過合法授權 

d.雲端服務所提供的環境(開發平台或作業系統)與組織原本的環境產

生衝突的風險 

e.醫療院所在處理業務時，如雲端服務的中斷或是無法使用，而造成

醫療院所誠信受損 

3. 您認為其他影響使用雲端服務之雲端風險因素 

4. 個人基本資料包含：性別、年齡、學歷、工作年資、服務醫院層級、IT

部門人數等六項資料項次。 

3.5 資料處理與分析 

本研究問卷回收後，依據研究目的及假設檢定之需要，資料的分析方

法採用統計軟體 SPSS 20.0 版作為資料分析的工具，其中包含個人基本資料

的敘述性統計分析、獨立樣本 t 檢定(Independent Sample t test)、單因子變

異數分析(one way analysis of variance)、事後檢定( Post hoc test)- Bonferroni

法及皮爾森相關係數(Pearson Correlation)等統計方法來進行各研究假設之

驗證。 

信度分析(reliability analysis) 

信度分析的主要目的是為了衡量問卷的可靠性，而可靠性是指測量結

果的一致性或穩定性(邱皓政，2006)，而信度分析是指問卷內部的問題及變

數是否相符合，與相同問卷兩次調查結果是否前後一致(陳景堂，2004) 。



 

 22 

本研究以 Cronbach α 係數來檢定問卷中個因素之衡量變數其內部一致性程

度，其判斷標準見表 3.1 可信度高低與 Cronbachα 係數之對照表： 

表 3.1 可信度高低與 Cronbachα 係數之對照表 

可信度 Cronbachα 係數 

不可信 Cronbachα 係數< 0.3 

勉強可信 0.3≦Cronbachα 係數<0.4 

可信 0.4≦Cronbachα 係數<0.5 

很可信(最常見) 0.5≦Cronbachα 係數<0.7 

很可信(次常見) 0.7≦Cronbachα 係數<0.9 

十分可信 0.9≦Cronbachα 係數 

資料來源：(陳景堂，2004) 

次數分配(frequency distribution) 

利用次數分配可以顯示出各組數據的分布情形，如平均數(mean)、中

位數(median)、眾數(mode)、標準差(standard deviation)以及變異數(variance)，

來瞭解資料的集中趨勢 Central Tendency 和分散情形 Dispersion (蕭文龍，

2007)。本研究透過該統計方式來了解受訪者基本資料之分布情形。 

獨立樣本 t 檢定(Independent Sample t test) 

獨立樣本 t 檢定是用以檢定兩群體間特性的期望值是否相等，此統計

方法為常用的一種方式，也尌是比較兩組獨立樣本測量值的平均數是否相

等，進一步了解樣本間是否有差異存在。(陳景堂，2004)指出，使用 t 檢定

時必須符合常態分配，由於兩群體是獨立的，因此在做 t 檢定時必須考慮

兩群體標準差是否相等。 

單因子變異數分析(one way analysis of variance) 

單因子變異數分析是要發掘多個類別的自變數對於單一或多個依變的

影響(之間的關係)，而檢定的方式是在於平均數上是否有顯著差異，因此單

因子變異數分析之目的在於比較二個以上群組之平均數，已決定所觀察到

之差異是否為偶發性(歐聖榮，1995)。本研究將利用單因子變異數分析對於

「醫療雲端服務產生的風險因素，對醫療機構影響重要程度的調查」，IT

人員進行分析，檢驗不同年齡、不同工作年資、不同醫院等級、不同部門

人員數是否有顯著差異。 
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事後檢定( Post hoc test)- Bonferroni 法 

因 ANOVA 不能顯示各處理之間是否不同，因此在執行 ANOVA 分析

之後，持續進行的檢定稱為事後比較檢定（Post hoc tests）。 

Bouferroni 法對 α 值並不產生擴增，也可以進行複雜性的分析，但是

Bonferroni 法不適用於探索性的研究分析，研究者必須預先進行各種可能的

判別，對於研究主題的基本原理必須具備。因此 Bonferroni 主要用以確定

證實原理，因為此方法有此限制，α 值的擴充不顯著。此方法最大的優點

是降低了 α 值風險，適合用於探索性的研究，但是並不是用來檢定所有的

試驗組群。(中興大學生醫研究之統計方法.2018) 

皮爾森相關係數(Pearson Correlation) 

在統計的研究中，常需對感興趣的兩個變數來檢驗是否具有相關性，

以及如具有相關性，其相關的方向爲正向或是反向相關，而最常被應用來

呈現相關性的指標即爲 Pearson 相關或 Spearman 相關，然而這兩個指標在

應用的情形上有所不同。 

一般而言，Pearson 相關常用來呈現連續型(continous)變數之間的關聯

性，尤其在變數符合常態分配的假設下，最爲精確；Pearson 相關所衡量的

是”線性”相關(linear)，也就是說，主要偵測的是兩變數之間是否有線性相

關。本研究將利用 Pearson 分析對於「資訊的風險、供應商的風險、預算的

風險、自主性的風險、醫療機構的隱憂」，五個構面進行分析，比較彼此間

是否有相關性。 
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第四章 研究分析 

本章就研究變項進行資料分析，以描述性統計進行研究樣本資訊人員

背景基本相關資料，接續透過獨立樣本 T 檢定、單因子變異數分析、事後

檢定及皮爾森相關系數等分析來驗證彼此間關係之內涵，最後提出研究假

設之檢定。 

4.1 樣本描述 

資料來源 

本研究採用結構是問卷方式調查，首先以 E-MAIL 聯絡符合條件的各

醫療院所資訊部門主管，徵求協助之後才發放問卷。問卷方式有紙本及電

子檔兩種。紙本問卷一共發放 150 份、電子檔一共寄出 250 份。紙本問卷

回收 85 份，電子問卷回收 123 份，總計有效問卷數為 208 份。 

醫療資訊人員背景資料 

本研究透過描述性分析，就填寫問卷者基本資料進行次數分配，以瞭

解本研究樣本特性，如表 4.1 所示。 

1. 性別：在208份有效問卷中，以男性142位(68.27%)的比例大於女性66位

(31.73%)。 

2. 年齡：在208份有效問卷中，以40-49歲90位(43.27%)的比例為最高，其

次為30-39歲84位(40.38%)的比例為第二高，再者為50-59歲24位(11.54%)、

30歲以下10位(4.81%)。 

3. 學歷：在208份有效問卷中，以大學102位(49.04%)比例為最高，其次為

碩士94位(45.19%)，再者為高中職6位(2.88%)、博士6位(2.88%)。 

4. 工作年資：在208份有效問卷中，以10-15年82位(39.42%)比例為最高，

其次為15-20年69位(33.17%)，再者為5-10年38位(18.27%)、未滿5年16位

(7.69%)、20年以上3位(1.44%)。 

5. 醫院等級：在208份有效問卷中，以醫學中心106位(50.96%)比例為最高，

其次為區域醫院52位(25.00%)，再者為地區醫院50位(24.04%)。 

6. 部門人員數：在208份有效問卷中，以50人以上101位(48.56%)比例為最

高，其次為10人以下69位(33.17%)，再者為10-20人24位(11.54%)、20-50

人14位(6.73%)。 
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7. 院內是否使用雲端軟體：在208份有效問卷中，以沒有使用雲端軟體107

位(51.44%)比例大於有使用雲端軟體101位(48.56%)。 

表 4.1 填寫問卷者基本資料 

姓別 有效樣本數 百分比(%) 

男 142 68.27% 

女 66 31.73% 

年齡 有效樣本數 百分比(%) 

30 歲以下 10 4.81% 

30-39 歲 84 40.38% 

40-49 歲 90 43.27% 

50-59 歲 24 11.54% 

學歷 有效樣本數 百分比(%) 

高中職 6 2.88% 

大學 102 49.04% 

碩士 94 45.19% 

博士 6 2.88% 

工作年資 有效樣本數 百分比(%) 

未滿 5 年 16 7.69% 

5-10 年 38 18.27% 

10-15 年 82 39.42% 

15-20 年 69 33.17% 

20 年以上 3 1.44% 

醫院等級 有效樣本數 百分比(%) 

醫學中心 106 50.96% 

地區醫院 50 24.04% 

區域醫院 52 25.00% 

部門人員數 有效樣本數 百分比(%) 

10 人以下 69 33.17% 

10 -20 人 24 11.54% 

20-50 人 14 6.73% 

50 人以上 101 48.56% 

使用雲端軟體 有效樣本數 百分比(%) 

是 101 48.56% 

否 107 51.44% 

總計 208 100.00% 
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4.2 問卷信度與風險項目分析 

問卷信度分析 

本研究以信度分析方法，檢驗研究問題之適合度，針對資訊的風險 5

個變項，供應商的風險 5 個變項，預算的風險 4 個變項，自主性的風險 5

個變項，醫療機構的隱憂 5 個變項，各別進行內部一致性與穩定性檢測，

而本研究總體信度 0.791 具有高度之標準。如表 4.2 所示 

表 4.2 問卷信度分析 

構面 問題 
項目刪除時的 

 Cronbach's Alpha 值 

資訊 

的風險 

被駭客攻擊的風險 0.785 

數據加密機制是否足夠 0.787 

個資隱私安全性及保密的風險 0.778 

智慧財產權與醫事機密遭竊取的風險 0.776 

存放在雲端的資料遭到非法竄改，而使資料喪失正確

性的風險 0.78 

供應商 

的風險 

服務供應商系統整合能力是否足夠 0.787 

存放於雲端上的資料是否有完善的備份機制 0.785 

服務廠商是否按照訂定的合約內容提供服務 0.78 

雲端服務供應商是否了解醫療院所在業務上的需求 0.782 

當醫療雲端服務系統資料產生問題時，是否快速回復

正常 0.784 

預算 

的風險 

醫療雲端服務系統導入費用與預算管控 0.782 

架設醫療雲端服務所花費的軟硬體成本 0.78 

醫療雲端系統後續的維護與軟硬體升級費用 0.777 

在訂定合約時，沒有估算到隱藏成本，造成執行上有

過多繁複的行政程序及時間 0.78 

自主性 

的風險 

服務廠商是否容易被更換 0.784 

導入雲端服務與原本院內的 IT 服務衝突 0.784 

醫療雲端上的資料是否會有被凍結的風險 0.782 

醫療院所是否具備對服務廠商進行稽核之能力 0.788 

醫療院所可否具備預測雲端服務的系統效能(例如：

伺服器的速度與穩定性) 0.784 

醫療機構

的隱憂 

院內高層是否對雲端系統支持與承諾 0.791 

政府是否提供使用雲端服務系統的誘因 0.792 

雲端服務供應商所提供的軟體是否有經過合法授權 0.794 

雲端服務所提供的環境(開發平台或作業系統)與組織

原本的環境產生衝突的風險 0.788 

醫療院所在處理業務時，如雲端服務的中斷或是無法

使用，而造成醫療院所誠信受損 0.786 

    0.791 
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各風險構面項目之現況分析 

所有樣本經回收統計分析後，合計有 208 個有效樣本中，每一個受試

者對於此資訊的風險構面中共有 5 題，以 5 分法的選項方式做每一個受試

者總體分數統計，發現在此構面中總體分數得分最高總計為 25 分，最低為

10 分，針對此項次資訊的風險構面的平均整體分數為 21.61 分，進一步分

析在資訊的風險之每一題填答平均值如表所示。由表中得知資訊的風險其

平均值介於 4.18~4.49 之間。其中「個資隱私安全性及保密的風險」平均得

分為 4.49 最高；而「數據加密機制是否足夠」平均得分為 4.18 為最低。 

在供應商的風險構面中共有 5 題，以 5 分法的選項方式做每一個受試

者總體分數統計，發現在此構面中總體分數得分最高總計為 25 分，最低為

10 分，針對此項次供應商的風險構面的平均整體分數為 21.28 分，進一步

分析在供應商的風險之每一題填答平均值如表所示。由表中得知供應商的

風險其平均值介於 3.99~4.48 之間。其中「存放於雲端上的資料是否有完善

的備份機制」平均得分為 4.48 最高；而「服務廠商是否按照訂定的合約內

容提供服務」平均得分為 3.99 最低。 

在預算的風險構面中共計有 4 個題，以 5 分法的選項方式做每一個受

試者總體分數統計，發現在此構面中總體分數得分最高總計為 20 分，最低

為 8 分，針對此項次預算的風險構面的平均整體分數為 15.05 分，進一步

分析在預算的風險之每一題填答平均值如表所示。由表中得知預算的風險

其平均值介於 3.62~3.84 之間。其中「醫療雲端系統後續的維護與軟硬體升

級費用」平均得分為 3.84 最高；而「在訂定合約時，沒有估算到隱藏成本，

造成執行上有過多繁複的行政程序及時間」平均得分為 3.62 最低。 

在自主性的風險構面中共計有 5 題，以 5 分法的選項方式做每一個受

試者總體分數統計，發現在此構面中總體分數得分最高總計為 25 分，最低

為 11 分，針對此項次自主性的風險構面的平均整體分數為 18.68 分，進一

步分析在自主性的風險之每一題填答平均值如表所示。由表中得知自主性

的風險其平均值介於 3.51~3.95 之間。其中「醫療院所可否具備預測雲端服

務的系統效能(例如：伺服器的速度與穩定性)」平均得分為 3.95 最高；而

「服務廠商是否容易被更換」平均得分為 3.51 最低。 

在醫療機構的隱憂構面中共計有 5 題，以 5 分法的選項方式做每一個

受試者總體分數統計，發現在此構面中總體分數得分最高總計為 25 分，最
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低為 11 分，針對此項次醫療機構的隱憂構面的平均整體分數為 19.60 分，

進一步分析在醫療機構的隱憂之每一題填答平均值如表所示。由表中得知

醫療機構的隱憂其平均值介於 3.78~3.98 之間。其中「雲端服務供應商所提

供的軟體是否有經過合法授權」與「雲端服務所提供的環境(開發平台或作

業系統)與組織原本的環境產生衝突的風險」平均得分為 3.98 最高；而「政

府是否提供使用雲端服務系統的誘因」平均得分為 3.51 最低。 

就全部的風險因子分析排序其中以「資訊的風險」平均得分 4.324 為

最高，「自主性的風險」平均得分 3.736 為最低，如表 4.3 所示。 

表 4.3 各構面的風險項目分析(N=208) 

構面 問題 平均數 排序 

資訊 

的風險 

被駭客攻擊的風險 4.4 2 

數據加密機制是否足夠 4.18 5 

個資隱私安全性及保密的風險 4.49 1 

智慧財產權與醫事機密遭竊取的風險 4.21 4 

存放在雲端的資料遭到非法竄改，而使資料喪失正確性的風險 4.34 3 

平均  4.324 1 

供應商 

的風險 

服務供應商系統整合能力是否足夠 4.21 3 

存放於雲端上的資料是否有完善的備份機制 4.48 1 

服務廠商是否按照訂定的合約內容提供服務 3.99 5 

雲端服務供應商是否了解醫療院所在業務上的需求 4.15 4 

當醫療雲端服務系統資料產生問題時，是否快速回復正常 4.46 2 

平均  4.258 2 

預算 

的風險 

醫療雲端服務系統導入費用與預算管控 3.81 2 

架設醫療雲端服務所花費的軟硬體成本 3.79 3 

醫療雲端系統後續的維護與軟硬體升級費用 3.62 4 

在訂定合約時，沒有估算到隱藏成本，造成執行上有過多繁複的行政

程序及時間 
3.84 1 

平均  3.765 4 

自主性 

的風險 

服務廠商是否容易被更換 3.51 5 

導入雲端服務與原本院內的 IT 服務衝突 3.66 4 

醫療雲端上的資料是否會有被凍結的風險 3.76 3 

醫療院所是否具備對服務廠商進行稽核之能力 3.8 2 

醫療院所可否具備預測雲端服務的系統效能(例如：伺服器的速度與穩

定性) 
3.95 1 

平均  3.736 5 

醫療機

構 

的隱憂 

院內高層是否對雲端系統支持與承諾 3.89 4 

政府是否提供使用雲端服務系統的誘因 3.78 5 

雲端服務供應商所提供的軟體是否有經過合法授權 3.98 1 

雲端服務所提供的環境(開發平台或作業系統)與組織原本的環境產生

衝突的風險 
3.98 2 

醫療院所在處理業務時，如雲端服務的中斷或是無法使用，而造成醫

療院所誠信受損 
3.97 3 

平均  3.92 3 
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4.3 就醫療院所等級之風險項目分析 

就醫學中心的描述性分析 

將所有有效樣本 208 個進行分類分析，其中醫學中心佔 106 位，而就

資訊的風險描述性分析排序第一的項目為「個資隱私安全性及保密的風險」

的平均得分 4.47，其次為「被駭客攻擊的風險」的平均得分 4.35。 

就供應商的風險描述性分析排序第一的項目為「當醫療雲端服務系統

資料產生問題時，是否快速回復正常」的平均得分 4.46，其次為「存放於

雲端上的資料是否有完善的備份機制」的平均得分 4.44。 

就預算的風險描述性分析排序第一的項目為「在訂定合約時，沒有估

算到隱藏成本，造成執行上有過多繁複的行政程序及時間」的平均得分 

3.84，其次為「醫療雲端服務系統導入費用與預算管控」的平均得分 3.79。 

就自主性的風險描述性分析排序第一的項目為「醫療院所可否具備預

測雲端服務的系統效能(例如：伺服器的速度與穩定性)」的平均得分 3.93，

其次為「醫療院所是否具備對服務廠商進行稽核之能力」的平均得分 3.81。 

就醫療機構的隱憂描述性分析排序第一的項目為「醫療院所在處理業

務時，如雲端服務的中斷或是無法使用，而造成醫療院所誠信受損」的平

均得分 3.98，再者為「雲端服務所提供的環境(開發平台或作業系統) 的平

均得分 3.94。 

就全部的風險因子描述性分析排序第一為「資訊的風險」的平均得分

4.318，再者為「供應商的風險」的平均得分 4.26、「醫療機構的隱憂」的

平均得分 3.888、「預算的風險」的平均得分 3.74、「自主性的風險」的平均

得分 3.756，如表 4.4 所示。 
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表 4.4 就醫學中心之各風險項目分析(N=106) 

構面 問題 平均數 排序 

資訊 

的風險 

被駭客攻擊的風險 4.35 2 

數據加密機制是否足夠 4.21 5 

個資隱私安全性及保密的風險 4.47 1 

智慧財產權與醫事機密遭竊取的風險 4.22 4 

存放在雲端的資料遭到非法竄改，而使資料喪失正確性的

風險 
4.34 3 

平均  4.318 1 

供應商 

的風險 

服務供應商系統整合能力是否足夠 4.24 3 

存放於雲端上的資料是否有完善的備份機制 4.44 2 

服務廠商是否按照訂定的合約內容提供服務 4 5 

雲端服務供應商是否了解醫療院所在業務上的需求 4.16 4 

當醫療雲端服務系統資料產生問題時，是否快速回復正常 4.46 1 

平均  4.26 2 

預算 

的風險 

醫療雲端服務系統導入費用與預算管控 3.79 2 

架設醫療雲端服務所花費的軟硬體成本 3.72 3 

醫療雲端系統後續的維護與軟硬體升級費用 3.61 4 

在訂定合約時，沒有估算到隱藏成本，造成執行上有過多

繁複的行政程序及時間 
3.84 1 

平均  3.74 4 

自主性 

的風險 

服務廠商是否容易被更換 3.54 5 

導入雲端服務與原本院內的 IT 服務衝突 3.73 4 

醫療雲端上的資料是否會有被凍結的風險 3.77 3 

醫療院所是否具備對服務廠商進行稽核之能力 3.81 2 

醫療院所可否具備預測雲端服務的系統效能(例如：伺服器

的速度與穩定性) 
3.93 1 

平均  3.756 5 

醫療機構 

的隱憂 

院內高層是否對雲端系統支持與承諾 3.87 4 

政府是否提供使用雲端服務系統的誘因 3.74 5 

雲端服務供應商所提供的軟體是否有經過合法授權 3.91 3 

雲端服務所提供的環境(開發平台或作業系統)與組織原本

的環境產生衝突的風險 
3.94 2 

醫療院所在處理業務時，如雲端服務的中斷或是無法使

用，而造成醫療院所誠信受損 
3.98 1 

平均  3.888 3 
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就地區醫院的描述性分析 

將所有有效樣本 208 個進行分類分析，其中地區醫院佔 50 位，而就資

訊的風險描述性分析排序第一的項目為「個資隱私安全性及保密的風險」

的平均得分 4.56，其次為「被駭客攻擊的風險」的平均得分 4.48。 

就供應商的風險描述性分析排序第一的項目為「存放於雲端上的資料

是否有完善的備份機制」的平均得分 4.52，其次為「當醫療雲端服務系統

資料產生問題時，是否快速回復正常」的平均得分 4.44。 

就預算的風險描述性分析排序第一的項目為「架設醫療雲端服務所花

費的軟硬體成本」的平均得分 3.94，其次為「在訂定合約時，沒有估算到

隱藏成本，造成執行上有過多繁複的行政程序及時間」的平均得分 3.92。 

就自主性的風險描述性分析排序第一的項目為「醫療院所可否具備預

測雲端服務的系統效能(例如：伺服器的速度與穩定性)」的平均得分 3.93，

其次為「醫療雲端上的資料是否會有被凍結的風險」的平均得分 3.90。 

就醫療機構的隱憂描述性分析排序第一的項目為「雲端服務所提供的

環境(開發平台或作業系統)與組織原本的環境產生衝突的風險」的平均得分

4.04，再者為「雲端服務供應商所提供的軟體是否有經過合法授權」的平

均得分 3.96。 

就地區醫院的風險因子描述性分析排序第一為「資訊的風險」的平均

得分 4.346，再者為「供應商的風險」的平均得分 4.234、「醫療機構的隱憂」

的平均得分 3.898、「預算的風險」的平均得分 3.84、「自主性的風險」的平

均得分 3.718，如表 4.5 所示。 
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表 4.5 就地區醫院-資訊的風險描述性分析 (N=50) 

構面 問題 平均數 排序 

資訊 

的風險 

被駭客攻擊的風險 4.48 2 

數據加密機制是否足夠 4.23 4 

個資隱私安全性及保密的風險 4.56 1 

智慧財產權與醫事機密遭竊取的風險 4.17 5 

存放在雲端的資料遭到非法竄改，而使資料喪失正確性的

風險 
4.29 3 

平均  4.346 1 

供應商 

的風險 

服務供應商系統整合能力是否足夠 4.21 3 

存放於雲端上的資料是否有完善的備份機制 4.52 1 

服務廠商是否按照訂定的合約內容提供服務 3.94 5 

雲端服務供應商是否了解醫療院所在業務上的需求 4.1 4 

當醫療雲端服務系統資料產生問題時，是否快速回復正常 4.4 2 

平均  4.234 2 

預算 

的風險 

醫療雲端服務系統導入費用與預算管控 3.81 3 

架設醫療雲端服務所花費的軟硬體成本 3.94 1 

醫療雲端系統後續的維護與軟硬體升級費用 3.69 4 

在訂定合約時，沒有估算到隱藏成本，造成執行上有過多

繁複的行政程序及時間 
3.92 2 

平均  3.784 4 

自主性 

的風險 

服務廠商是否容易被更換 3.71 5 

導入雲端服務與原本院內的 IT 服務衝突 3.79 4 

醫療雲端上的資料是否會有被凍結的風險 3.90 2 

醫療院所是否具備對服務廠商進行稽核之能力 3.75 3 

醫療院所可否具備預測雲端服務的系統效能(例如：伺服器

的速度與穩定性) 
3.94 1 

平均  3.718 5 

醫療機構 

的隱憂 

院內高層是否對雲端系統支持與承諾 3.83 3 

政府是否提供使用雲端服務系統的誘因 3.83 4 

雲端服務供應商所提供的軟體是否有經過合法授權 3.96 2 

雲端服務所提供的環境(開發平台或作業系統)與組織原本

的環境產生衝突的風險 
4.04 1 

醫療院所在處理業務時，如雲端服務的中斷或是無法使

用，而造成醫療院所誠信受損 
3.83 5 

平均  3.898 3 
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就區域醫院的描述性分析 

將所有有效樣本 208 個進行分類分析，其中區域醫院佔 52 位，而就資

訊的風險描述性分析排序第一的項目為「個資隱私安全性及保密的風險」

的平均得分 4.46，其次為「被駭客攻擊的風險」的平均得分 4.42。 

就供應商的風險描述性分析排序第一的項目為「當醫療雲端服務系統

資料產生問題時，是否快速回復正常」的平均得分 4.52，其次為「存放於

雲端上的資料是否有完善的備份機制」的平均得分 4.5。 

就預算的風險描述性分析排序第一的項目為「醫療雲端服務系統導入費用

與預算管控」的平均得分 3.84，其次為「架設醫療雲端服務所花費的軟硬體

成本」的平均得分 3.78。 

就自主性的風險描述性分析排序第一的項目為「醫療院所是否具備對

服務廠商進行稽核之能力」的平均得分 3.98，其次為「醫療院所可否具備

預測雲端服務的系統效能(例如：伺服器的速度與穩定性)」的平均得分

3.84。 

就醫療機構的隱憂描述性分析排序第一的項目為「雲端服務供應商所

提供的軟體是否有經過合法授權」的平均得分 4.14，再者為「醫療院所在

處理業務時，如雲端服務的中斷或是無法使用，而造成醫療院所誠信受損」

的平均得分 4.08。 

就區域醫院的風險因子描述性分析排序第一為「資訊的風險」的平均

得分 4.308，再者為「供應商的風險」的平均得分 4.268、「醫療機構的隱憂」

的平均得分 4.012、「預算的風險」的平均得分 3.73、「自主性的風險」的平

均得分 3.6088，如表 4.6 所示。 
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表 4.6 就區域醫院-資訊的風險描述性分析(N=52) 

構面 問題 平均數 排序 

資訊 

的風險 

被駭客攻擊的風險 4.42 2 

數據加密機制是否足夠 4.06 4 

個資隱私安全性及保密的風險 4.46 1 

智慧財產權與醫事機密遭竊取的風險 4.22 5 

存放在雲端的資料遭到非法竄改，而使資料喪失正確性的

風險 
4.38 3 

平均  4.308 1 

供應商 

的風險 

服務供應商系統整合能力是否足夠 4.14 4 

存放於雲端上的資料是否有完善的備份機制 4.5 2 

服務廠商是否按照訂定的合約內容提供服務 4 5 

雲端服務供應商是否了解醫療院所在業務上的需求 4.18 3 

當醫療雲端服務系統資料產生問題時，是否快速回復正常 4.52 1 

平均  4.268 2 

預算 

的風險 

醫療雲端服務系統導入費用與預算管控 3.84 1 

架設醫療雲端服務所花費的軟硬體成本 3.78 2 

醫療雲端系統後續的維護與軟硬體升級費用 3.54 3 

在訂定合約時，沒有估算到隱藏成本，造成執行上有過多

繁複的行政程序及時間 
3.76 4 

平均  3.73 4 

自主性 

的風險 

服務廠商是否容易被更換 3.24 5 

導入雲端服務與原本院內的 IT 服務衝突 3.4 4 

醫療雲端上的資料是否會有被凍結的風險 3.58 3 

醫療院所是否具備對服務廠商進行稽核之能力 3.84 2 

醫療院所可否具備預測雲端服務的系統效能(例如：伺服器

的速度與穩定性) 
3.98 1 

平均  3.608 5 

醫療機構 

的隱憂 

院內高層是否對雲端系統支持與承諾 4 4 

政府是否提供使用雲端服務系統的誘因 3.84 5 

雲端服務供應商所提供的軟體是否有經過合法授權 4.14 1 

雲端服務所提供的環境(開發平台或作業系統)與組織原本

的環境產生衝突的風險 
4 3 

醫療院所在處理業務時，如雲端服務的中斷或是無法使

用，而造成醫療院所誠信受損 
4.08 2 

平均  4.012 3 
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依醫院等級對各風險的差異分析 

以單因子變異數分析 ANOVA 分析探討不同特性的醫療資訊人員的醫

院等級對各風險的差異性，其中表 4.7 顯示只將有顯著性的資料列於表中，

其他分析資料於表 4.10 中。其中在「自主性的風險」中的「服務廠商是否

容易被更換」的 ANOVA 檢定中 顯著性為 0.029，小於 0.05。所以對於不

同的醫院等級，以地區醫院的平均數 3.71 比區域醫院的平均數 3.24 有較高

的對於「服務廠商是否容易被更換」的想法。由此可知，地區醫院比區域

醫院，對於服務廠商是否容易被更換較在意。如表 4.8 結果所示。並由事

後檢定方式中假設相同的變異數 Bonferroni 法作事後檢定，有顯著性的差

異。如表 4.9 結果所示。 

表 4.7 依醫院等級的 ANOVA 分析 

ANOVA 

醫院等級 平方和 自由度 F 顯著性 

自主性的風險 
服務廠商是否容易

被更換 

組間 5.839 2 3.602 .029 

組內 166.142 205     

總和 171.981 207     

 

表 4.8 依醫院等級的組別統計量 

描述性統計量 

醫院等級 個數 平均數 標準誤 

自主性的風險 服務廠商是否容易被更換 

醫學中心 106 3.54 .088 

地區醫院 52 3.71 .108 

區域醫院 50 3.24 .142 

總和 208 3.51 .063 

 

表 4.9 依醫院等級的 Bonferroni 法作事後檢定檢定 

依變數:服務廠商是否容易被更換 

  (I) 醫院等級 (J) 醫院等級       

      平均差異 (I-J) 標準誤 顯著性 

Bonferroni 法 

醫學中心 地區醫院 -0.174 0.152 0.766 

  區域醫院 0.298 0.154 0.166 

地區醫院 醫學中心 0.174 0.152 0.766 

  區域醫院 .472* 0.178 0.026 

區域醫院 醫學中心 -0.298 0.154 0.166 

  地區醫院 -.472* 0.178 0.026 
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表 4.10 依醫院等級的 ANOVA 分析 

 平方和 自由度 平均平方和 F 顯著性 

被駭客攻擊的風險 組間 .634 2 .317 .519 .596 

組內 125.246 205 .611   

總和 125.880 207    

數據加密機制是否足夠 組間 .934 2 .467 .615 .541 

組內 155.485 205 .758   

總和 156.418 207    

個資隱私安全性及保密的風險 組間 .319 2 .159 .282 .754 

組內 115.662 205 .564   

總和 115.981 207    

智慧財產權與醫事機密遭竊取的風

險 

組間 .079 2 .039 .059 .942 

組內 136.032 205 .664   

總和 136.111 207    

存放在雲端的資料遭到非法竄改，

而使資料喪失正確性的風險 

組間 .216 2 .108 .127 .881 

組內 174.227 205 .850   

總和 174.442 207    

服務供應商系統整合能力是否足夠 組間 .314 2 .157 .224 .800 

組內 143.797 205 .701   

總和 144.111 207    

存放於雲端上的資料是否有完善的

備份機制 

組間 .239 2 .119 .201 .818 

組內 121.641 205 .593   

總和 121.880 207    

服務廠商是否按照訂定的合約內容

提供服務 

組間 .130 2 .065 .086 .918 

組內 154.827 205 .755   

總和 154.957 207    

雲端服務供應商是否了解醫療院所

在業務上的需求 

組間 .207 2 .103 .120 .887 

組內 176.173 205 .859   

總和 176.380 207    

當醫療雲端服務系統資料產生問題

時，是否快速回復正常 

組間 .344 2 .172 .317 .729 

組內 111.348 205 .543   

總和 111.692 207    

醫療雲端服務系統導入費用與預算

管控 

組間 .077 2 .038 .063 .939 

組內 124.231 205 .606   

總和 124.308 207    

架設醫療雲端服務所花費的軟硬體

成本 

組間 1.776 2 .888 1.310 .272 

組內 138.916 205 .678   

總和 140.692 207    

醫療雲端系統後續的維護與軟硬體

升級費用 

組間 .592 2 .296 .383 .682 

組內 158.638 205 .774   

總和 159.231 207    

在訂定合約時，沒有估算到隱藏成

本，造成執行上有過多繁複的行政

程序及時間 

組間 .679 2 .339 .407 .667 

組內 171.086 205 .835   

總和 171.764 207    

服務廠商是否容易被更換 組間 5.839 2 2.919 3.602 .029 

組內 166.142 205 .810   

總和 171.981 207    

導入雲端服務與原本院內的 IT 服務

衝突 

組間 4.703 2 2.352 2.194 .114 

組內 219.739 205 1.072   

總和 224.442 207    

醫療雲端上的資料是否會有被凍結

的風險 

組間 2.716 2 1.358 1.486 .229 

組內 187.265 205 .913   

總和 189.981 207    

醫療院所是否具備對服務廠商進行

稽核之能力 

組間 .222 2 .111 .138 .871 

組內 164.696 205 .803   

總和 164.918 207    

醫療院所可否具備預測雲端服務的

系統效能(例如：伺服器的速度與穩

定性) 

組間 .074 2 .037 .052 .950 

組內 146.345 205 .714   

總和 146.418 207    

院內高層是否對雲端系統支持與承

諾 

組間 .863 2 .432 .600 .550 

組內 147.593 205 .720   

總和 148.457 207    

政府是否提供使用雲端服務系統的

誘因 

組間 .498 2 .249 .334 .716 

組內 152.766 205 .745   

總和 153.264 207    

雲端服務供應商所提供的軟體是否

有經過合法授權 

組間 1.880 2 .940 .999 .370 

組內 193.000 205 .941   

總和 194.880 207    

雲端服務所提供的環境(開發平台或

作業系統)與組織原本的環境產生衝

突的風險 

組間 .340 2 .170 .205 .815 

組內 169.583 205 .827   

總和 169.923 207    

醫療院所在處理業務時，如雲端服

務的中斷或是無法使用，而造成醫

療院所誠信受損 

組間 1.680 2 .840 .961 .384 

組內 179.085 205 .874   

總和 180.764 207    
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第五章結論與討論建議 

5.1 結論 

隨著科技的進步，許多各樣的科技不斷被引進與導入醫療院所。其中，

雲端資訊服務的導入是當今醫療院所普遍要面對的課題。基於醫療院所所

面臨的風險有可能與一般企業不同，本研究探討不同層級的醫療院在導入

雲端資訊服務所需面對各樣風險。 

研究結果顯示，資訊的風險與供應商的風險為所有層級的醫療院所最

重視之風險構面，資訊管理人員在醫療院所中對於個人資料保護與防止駭

客入侵，竊取病人資料，擔任重要的守門員，如果非必要需將資料由供應

商介入或將資料放置於雲端時，也必需降低其風險。而且供應商的組織特

性與雲端資料產生問題時回復速度，資訊安全技能以及安全防護能力，會

顯著影響醫院導入與發展資訊安全管理系統。在預算風險方面,應注意導入

雲端的費用與預算的管控,並且注意是否有沒有估算到的隱藏成本,避免多

於的問題產生。在自主性的風險方面,如果委任給供應商時,應注意對供應商

要有稽核能力,如果是自行開發雲端時,要了解其機器的效能與穩定性,避免

機器故障時產生的問題。在醫療機構的隱憂方面,如果委任給供應商時,應注

意供應商所提供的軟體是否有合法授權,與供應商所提供環境與原本的環

境產生衝突的風險。 

5.2 依醫院等級對各風險的建議與討論 

本研究針對 5 個風險因素來對不同層級之醫療院所依照描述性分析優

先排序，提出相關的建議與討論 

資訊的風險之建議與討論 

在使用網路安全管理機制或建立主機系統監控方面，定期檢查和紀錄

稽查次數，定期抽查資料存取控制權限，定期檢查系統管理者帳號等，降

低智慧財產權與醫事機密遭竊取的風險。或者是將資料存取於不同的實體

伺服器，使的攻擊者更難掌握資料的存取，降低資料被攻擊或竊取的機會。 

供應商的風險之建議與討論 

近年來醫療產業逐漸邁向雲端化，將資料管理外包給雲端服務公司，

已成為節省人力與成本重要方案(許陳候，2011)。因此醫療院所在選擇雲端
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供應商時，醫療院所要自己去瞭解雲端方案，例如有哪些安全隱私功能，

醫療單位又如何可以透過稽核紀錄等自動化機制達到自我監測，並且認真

閱讀跟雲端服務供應商的協議，以符合自身的特殊需求，更要隨時監督供

應商所提供的服務，以便改善供應商的風險(黃俊文，2014)。 

預算的風險之建議與討論 

針對不同層級之醫療院導入雲端資訊應用所產生的預算風險方面，彼

此之間的相關性是密不可分的，比較好的方式可以參考其他醫學中心的行

為模式，進而比較會考慮到整體的系統架構，對於系統的規劃較會有縝密

的思考，對預算策略有顯著的正向影響。(王玉玲，2008) 

自主性的風險之建議與討論 

近年來，醫學中心、區域醫院與地區醫院，甚至診所，採取垂直整合，

統一由醫學中心將以建置好的雲端系統，轉交給區域醫院與地區醫院，甚

至診所一致使用，降低更換服務廠商的頻率，各院之間的系統也可以互通，

資料互相交流，若系統或資訊有問題時，可以由醫學中心的資訊人員協助

處理，避免受限於服務廠商的單一作業(李萬國，2014)。 

醫療機構的隱憂之建議與討論 

醫院資訊雲端化後，縮短了院內的資訊系統資料處理速度，一但新的

程式開發和原系統造成衝突，線上作業就會陷入停擺，醫師病患苦不堪言，

進而上了媒體版面，造成醫院信譽受損，所以要要求院內資訊人員或是委

外廠商在使用雲端服務系統時，應注意與組織原本的環境是否會產生衝突，

可先在測試系統下開發程式，不應在正式系統下運作，避免影響到線上系

統的運作。在執行系統時，應有倒回原系統的機制，避免系統上線後，造

成線上系統癱瘓。 

5.3 未來研究 

有鑑於所填寫的卷人員，僅針對研究生熟識之醫療院所，故在研究分

析可能會有所限制，而忽略到外包廠供應商的認知。因此，後續研究主若

欲繼續相關議題可以針對類似研究主題，以便可以更深入探討。本研究是

以問卷方法去探討分析，無法更深入了解使用者的認知，故建議後續研究

者同時建構更合適的研究方法、搭配質化方法去分析，定量與定性之分析

並行，以提高研究之客觀性及可信度。 
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研究問卷 

您好： 

這是一份學術性研究問卷，目的在探討「醫療雲端服務的風險因素，對醫療機構影響程

度」的調查，您的協助將使本研究更有價值，煩請您撥冗幾分鐘作答。 

本問卷發送對象均為醫療院所之資訊主管或員工採不記名方式作答，問卷內容僅供學術

分析用，並不對外公開，非常感謝您的協助與參與。 

敬祝事事如意，健康快樂！ 

 

東海大學工業工程與經營資訊學系 

高階醫務工程與管理碩士在職專班 

指導教授黃欽印教授 

研究生李健鳴 

 

 

【問卷內容一】 

醫院資訊化基本資料 

貴院是否有使用雲端服務系統？是□（請填寫第 1題）、否□ （請填寫第 2題） 

 

1 請問貴院「使用」雲端服醫療務系統是屬於下列那一類型？ 

□ 1-1 自行開發雲端醫療系統 

□ 1-2 委外開發雲端醫療系統 

□ 1-3 醫療院所直接加入市面上的雲端醫療平台。 

□ 1-4 與其他醫療院所合作，共同開發出雲端醫療系統。 

□ 1-5 直接向雲端服務供應商購買或租賃現有的雲端醫療系統。 

 

2 請問貴院「尚未使用」雲端服醫療務系統，如果有要使用時會選用那種類型

的雲端醫療服務系統？ 

□ 2-1自行開發雲端醫療系統 

□ 2-2委外開發雲端醫療系統 

□ 2-3醫療院所直接加入市面上的雲端醫療平台。 

□ 2-4與其他醫療院所合作，共同開發出雲端醫療系統。 

□ 2-5直接向雲端服務供應商購買或租賃現有的雲端醫療系統。 

 

 

 



 

 45 

【問卷內容二】 

請就以下各題，指出院所在導入雲端服務所需考量的各因子重要程度，請由 1(極小) 到

5(極大)給予分數 

 A資訊的風險 1 2 3 4 5 

A1 被駭客攻擊的風險 □ □ □ □ □ 

A2 數據加密機制是否足夠 □ □ □ □ □ 

A3 個資隱私安全性及保密的風險 □ □ □ □ □ 

A4 智慧財產權與醫事機密遭竊取的風險 □ □ □ □ □ 

A5 
存放在雲端的資料遭到非法竄改，而使資料喪失正確

性的風險 
□ □ □ □ □ 

 B供應商的風險 1 2 3 4 5 

B1 服務供應商系統整合能力是否足夠 □ □ □ □ □ 

B2 存放於雲端上的資料是否有完善的備份機制 □ □ □ □ □ 

B3 服務廠商是否按照訂定的合約內容提供服務 □ □ □ □ □ 

B4 雲端服務供應商是否了解醫療院所在業務上的需求 □ □ □ □ □ 

B5 
當醫療雲端服務系統資料產生問題時，是否快速回復

正常 
□ □ □ □ □ 

 C預算的風險 1 2 3 4 5 

C1 醫療雲端服務系統導入費用與預算管控 □ □ □ □ □ 

C2 架設醫療雲端服務所花費的軟硬體成本 □ □ □ □ □ 

C3 醫療雲端系統後續的維護與軟硬體升級費用 □ □ □ □ □ 

C4 
在訂定合約時，沒有估算到隱藏成本，造成執行上有

過多繁複的行政程序及時間 
□ □ □ □ □ 

 D自主性的風險 1 2 3 4 5 

D1 服務廠商是否容易被更換 □ □ □ □ □ 

D2 導入雲端服務與原本院內的 IT服務衝突 □ □ □ □ □ 

D3 醫療雲端上的資料是否會有被凍結的風險 □ □ □ □ □ 

D4 醫療院所是否具備對服務廠商進行稽核之能力 □ □ □ □ □ 

D5 
醫療院所可否具備預測雲端服務的系統效能(例如：

伺服器的速度與穩定性) 
□ □ □ □ □ 

 E醫療機構的隱憂 1 2 3 4 5 

E1 院內高層是否對雲端系統支持與承諾 □ □ □ □ □ 

E2 政府是否提供使用雲端服務系統的誘因 □ □ □ □ □ 

E3 雲端服務供應商所提供的軟體是否有經過合法授權 □ □ □ □ □ 

E4 
雲端服務所提供的環境(開發平台或作業系統)與組

織原本的環境產生衝突的風險 
□ □ □ □ □ 

E5 
醫療院所在處理業務時，如雲端服務的中斷或是無法

使用，而造成醫療院所誠信受損 
□ □ □ □ □ 
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【問卷內容三】 

您認為其他影響使用雲端服務之雲端風險因素 

       

       

       

       

       

 

【問卷內容四】 

個人基本資料 

 

 基本資料 

1 您的性別：□男 □ 女 

2 
您的年齡：□ 30 歲以下 □ 30-39歲 □ 40-49歲□ 50-59歲                     

□ 60 歲以上 

3 您的學歷：□ 高中職 □ 大學 □ 碩士 □ 博士 

4 您的累積工作年資：□ 5 年以下 □ 5-10 年 □ 10-15年 □ 15-20 年 

5 貴院的醫院等級：□醫學中心、□地區醫院、□區域醫院 

6 
貴院 IT部門人員數：□ 10人以下 □ 10 -20人 □ 20-50人 

                   □ 50 人以上 

 

 

 

 

 

 

 


