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中中中文文文摘摘摘要要要

由於互聯網的便利性和電子商務技術的創新，信用卡支付數量的增

長比以往還要更加強勢。信用卡交易量的急劇增加，同時詐欺交易的數

量也同時增加。對金融業者來說，信用卡欺詐所造成的成本會使機構蒙

受巨大損失，因此如何識別欺詐交易，甚至建立欺詐偵測系統 (FDS) 已

經成為金融業者的主要問題之一。持卡人表現出特定的消費行為。每一

位持卡人都可以用一組典型的購買類別模式表示，例如上次購買的時

間，以及消費的金額等，但是該模式的偏差會對欺詐偵測系統產生潛在

威脅。本論文探討如何將隱藏式馬可夫模型 (HMM) 運用到信用卡交易

過程的序列中和偵測信用卡欺詐。應用 HMM 的優點在於它能夠即時偵

測以及有效的增加準確率。本文提出一個可以同時檢測以單一持卡人

為中心和以機構 (銀行或者是商家) 為中心的詐欺交易之框架。我們使

用 BankSim 的資料進行單一持卡人與機構的詐欺偵測，透過 K-means 聚

類演算法，將交易金額分為幾個觀察符號。先用訓練資料估計模型參

數，再將所估計的參數帶入 HMM 測試資料。以機構為中心的交易，由於

交易數量龐大，使用非重疊窗口偵測欺詐交易。單一持卡人為中心的交

易，交易數量相對前者小許多，使用重疊的窗口來偵測欺詐交易。為衡

量 FDS 的效能，文章中使用真陽率、偽陽率等指標進行效能判斷，並與

其他分析方法比較，結果顯示採用 HMM 捕追詐欺的能力佳，但在準確率

上略為失色。

關關關鍵鍵鍵字字字：：：隱藏式馬可夫模型、信用卡偵測系統、雙重隨機過程。
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Credit Card Fraud Detection using Hidden Markov

Model

Abstract

Credit card payment has strongly growing due to easy access to internet

and innovations in e-commerce technology. The number of transactions has in-

creased dramatically not only on regular credit card consumption but also on

fraud events. Identifying fraudulent transactions and establishing an efficient

fraud detection system (FDS) have become major issues in the financial indus-

try as costs of credit card can bring substantial losses for financial industry. By

regarding the true-fraud transactions as hidden states, this thesis applies a hid-

den Markov model (HMM) to analyze the sequence of operation in credit card

transaction processing and shows how it can be used for detecting fraud. An

HMM is a doubly stochastic process with an underlying Markov process that is

not directly observable but can be inferred by analyzing another set of stochastic

process which produces the sequence of observations. In practice, testing FDS

is difficult as banks usually do not agree to share their data with researchers as

well as no benchmark data set are available. To evaluate the efficiency of the

HMM-based FDS, we consider three criteria, namely, true positive rate, false

positive rate and overall accuracy. Simulation results show that the proposed

HMM-based FDS performs more efficiently in terms of true positive rate com-

pared with false positive rate. Overall, the HMM-based FDS performs well in

terms of overall accuracy.

Keyword：：：Hidden Markov Model, Credit card fraud detection system, Dou-

bly stochastic process.
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表一、捂捡据捫捓捩捭 持卡人交易類別及百分比 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挲挸

表二、三位持卡人的交易筆數和詐欺數量 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挰

表三、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩 挮 挮 挮 挳挱

表四、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩 挮 挮 挮 挮 挳挱

表五、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩 挮 挮 挮 挳挱

表六、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，間

隔 挲挩 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挱

表七、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩 挮 挮 挮 挳挲

表八、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩 挮 挮 挮 挳挳

表九、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩 挮 挮 挮 挮 挳挳

表十、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩 挮 挮 挮 挳挳

表十一、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，

間隔 挲挩 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挳

表十二、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩 挮 挮 挳挴

表十三、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩 挮 挮 挮 挳挴

表十四、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩 挮 挮 挮 挳挴

表十五、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩 挮 挮 挮 挳挴

表十六、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，間

隔 挲挩 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挵

表十七、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩 挮 挮 挮 挳挵

表十八、捍捍捐捐 每隔 挲挵 筆交易做一次偵測 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挷

表十九、捍捍捐捐 每隔 挵挰 筆交易做一次偵測 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挷

表二十、捍捍捐捐 每隔 挷挵 筆交易做一次偵測 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挸

表二十一、捍捍捐捐 每隔 挱挰挰 筆交易做一次偵測 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挸

表二十二、不同間隔筆數的正常比例 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挸

表二十三、正常和詐欺交易各自的消費類型 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挳挹

表二十四、三位持卡人在各偵測方法的表現 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挮 挴挰
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第第第一一一章章章 緒緒緒論論論

第第第一一一節節節 研研研究究究動動動機機機與與與背背背景景景

在近幾年來，金融市場和電子商務 挨例如淘寶、亞馬遜和京東挩 逐漸走

向全球化，隨著商業市場的發展，以信用卡作為交易使用媒介的行為逐漸

增加，捔捨捥 捎捩捬捳捯据 捒捥捰捯捲捴 挨据捯挮挱挱挲挱挩 指出，全球在 挲挰挱挶 年的信用卡發卡量成

長 挴挮挷 挥，已發行近 挱挲挱 億張晶片卡 挨晶片卡包含信用卡、借記卡和預付卡挩，

產生 挲挵挷挱挮挷 億筆交易，較前一年成長近 挱挳挮挳 挥 挨約 挳挰挲挮挱 億美元挩，信用卡作為

交易使用媒介的行為在消費市場扮演重要角色。在台灣，根據聯合信用卡處

理中心 挱挰挵 年度年報，銀行發卡數量亦逐年成長，在 挲挰挱挶 年的信用卡發卡量

成長 挵挮挶挷 挥，簽帳金額達新台幣 挲挮挴挲 兆元，年成長 挸挮挵挳 挥。全球每年的信用卡

累積發卡量與簽帳金額均呈現快速成長，信用卡業務已逐漸成為銀行重要的

收入來源之一。

在信用卡市場快度成長的同時，因為信用卡衍生而來的信用卡詐欺金

額也逐年攀升，捔捨捥 捎捩捬捳捯据 捒捥捰捯捲捴 挨据捯挮挱挱挱挸挩 指出，全球在 挲挰挱挶 年晶片卡詐

欺金額達到 挲挰挮挱挸 億美元，占所有交易金額的 挰挮挰挷挷挵 挥。聯合信用卡處理

中心亦顯示，在 挲挰挱挶 年處理中心會員通報詐欺金額為 挱挲挮挷 億 挨臺幣挩，其中

以 捍捏捔捏振 捅捃 挨郵購、電購和線上購物等未經持卡人授權之非面對面交易挩 占

最大比例，高達 挸挸挮挶 挥 。

由於信用卡用戶遍布世界各地，因此信用卡交易處理的數量龐大，再加

上持卡人往往沒有意識到，他的信用卡資訊已經遭到竊取。實務上，發卡

銀行會針對持卡人消費行為的時間、筆數、頻率、金額等，作為觀察的要

點，判斷持卡人的使用行為是否有異常。透過詐欺偵測系統 挨捆捲捡捵捤 捄捥捴捥捣捴捩捯据

捓捹捳捴捥捭挬 捆捄捓挩，將某一段時間間隔中高刷卡次數，或者金額有所異常的卡片做

預防動作，以避免發卡銀行蒙受損失以及影響持卡人的權益。為了降低發卡

銀行所面臨的信用風險和詐欺風險，並減少信用卡所導致的金融損失，建立

一個能夠即時偵測出詐欺，並且做出有效決策的信用卡詐欺偵測系統，已成

為金融業的一項重要挑戰。

挱



過去幾年，多位學者已經提出了一些偵測信用卡欺詐的相關研究，這些

研究主要是基於決策樹 挨捄捥捣捩捳捩捯据 捔捲捥捥挩、類神經網絡 挨捁捲捴捩挌捣捩捡捬 捎捥捵捲捡捬 捎捥捴捷捯捲捫挩、

遺傳演算法 挨捇捥据捥捴捩捣 捁捬捧捯捲捩捴捨捭挩，分類 挨捃捬捡捳捳捩挌捣捡捴捩捯据挩、分群 挨捃捬捵捳捴捥捲捩据捧挩 等，所

謂的機器學習技術 挨捍捡捣捨捩据捥 捌捥捡捲据捩据捧挩。機器學習是讓機器具有學習能力，從

資料中自動學習規則，並利用規則對新的資料進行預測。大多數已提出的方

法所面臨的問題是，它們的分類器 挨捃捬捡捳捳捩挌捥捲挩 需要對真實與詐欺這兩種交易作

標記，才能被訓練。然而，真實情況是，獲取真實的詐欺數據本身就是信用

卡詐欺偵測相關的最大問題之一。並且，這些方法無法偵測到無標記數據的

新型詐欺，換句話說，這些方法對於一筆新交易的到來，缺乏動態的偵測能

力。

本論文的研究目的是提出一個，基於隱藏式馬可夫模型 挨捈捩捤捤捥据 捍捡捲捫捯捶

捍捯捤捥捬挬 捈捍捍挩，具有即時性以及高準確率的信用卡 捆捄捓，並且透過模擬資料對

比其他技術。捈捍捍 的優點在於不需要欺詐標記，只需透過持卡人的消費習慣

便能從中偵測欺詐行為，並具有對新交易的即時動態分析能力。本論文並進

一步由資料集中，同時進行單一持卡人與機構兩種不同的詐欺偵測。

本論文內容共分為五章。第一章為緒論，說明本論文對於信用卡詐欺偵

測的研究動機與背景、研究目的、信用卡交易流程、信用卡詐欺種類、與近

期偵測信用卡詐欺方法。第二章為研究方法，論述本論文所使用之 捈捍捍，包

含 捈捍捍 的架構、捈捍捍 的基本問題與其對應的演算法、並給一個生活示例。

第三章則說明如何運用 捈捍捍 至 捆捄捓，包含對應到 捆捄捓 中的觀察符號、隱藏

狀態、和機率矩陣，如何進行詐欺偵測，及系統效能評估。第四章為資料

模擬，使用 捂捡据捫捓捩捭 的資料進行單一持卡人與機構的詐欺偵測，分析結果顯

示 捈捍捍 捕追詐欺的能力佳，但在準確率上略為失色。第五章為結論。

挲



第第第二二二節節節 信信信用用用卡卡卡交交交易易易流流流程程程

1. 信信信用用用卡卡卡與與與借借借記記記卡卡卡

發卡銀行依照持卡人的信用狀況及經濟能力，核發一張尺寸大小符

合 捉捓捏挭挷挸挱挰 國際標準的卡片，銀行核卡時會發給持卡人一張有額度上限的信

用卡。除了實體信用卡外，虛擬信用卡也日趨風行。信用卡可以在卡號內沒

錢的情況下，先消費、預支現金、或分期購物，可以延遲還款直到繳款截止

日再把錢還給銀行。無法還款時，發卡銀行會收取高額年利率的循環利息。

信用卡不同於借計卡 挨捄捥换捩捴 捃捡捲捤挩。借記卡是持卡人先把錢存進帳戶裡，

然後再持卡消費。借記卡在 捍捡捳捴捥捲捣捡捲捤 稱為轉帳卡，在 捖捩捳捡 稱為 捖捩捳捡 金融

卡，是先存款後消費 挨或是取現挩，可以在網路或 捐捏捓 挨捐捯捩据捴 捯捦 捳捡捬捥捳挩 消費，

或者透過 捁捔捍 轉帳和提款，消費或提款時資金直接從儲蓄帳戶扣款，不能

透支。借計卡是連結活存帳戶的支付工具，持卡人必須同時在發卡銀行開立

活存帳戶，表面上是信用卡，實質上是提款卡，可提領可刷卡，但不能預

支，也不一定能辦分期購物。和信用卡一樣，借記卡卡片的尺寸大小也是採

用 捉捓捏挭挷挸挱挰 國際標準。

過去信用卡交易採用磁條和簽名的方式，由於磁條和簽名易受側錄，詐

欺者便能獲取持卡者的信用卡訊息製作偽卡。現今發卡銀行已全面改用晶片

密碼卡，減少側錄所造成的信用卡詐欺。信用卡的正面有發卡銀行名稱、

信用卡別、捅捍捖 晶片、卡號、持卡人姓名和有效日期，卡片背面有卡片磁

條、持卡人簽名欄和信用卡安全號碼。信用卡授權請求的通訊協定格式是根

據 捉捓捏挭挸挵挸挳 國際標準 挨捍捡捲捳捨捡捬捬挬 挲挰挰挷挩。

挳



圖一、信用卡交易流程圖 挨財金資訊股份有限公司挩

2. 信信信用用用卡卡卡交交交易易易流流流程程程

一個完整信用卡交易之運作流程，由財金網路系統 挨國際信用卡組織振 國

內清算中心振 授權轉接中心挩、發卡銀行、收單銀行、特約商店與持卡人五個

主體參與其中。申請人先向發卡銀行提出信用卡申請後，發卡銀行會先審核

申請者之背景資料 挨包含性別、年齡、所得、資產等項目挩，待徵信審核通過

之後，即核發信用卡，成為持卡人。持卡人可持信用卡至任一特約商店刷卡

消費，特約商店將持卡人卡片連線到發卡銀行，獲得發卡銀行授權後，即接

受持卡人消費，並提供持卡人銷售的物品或服務。收單銀行透過財金網路系

統向國內外發卡銀行進行帳單帳務清算，收單銀行並依規定與特約商店約定

之付款期限撥款予特約商店。而發卡銀行於每月結帳日後，向持卡人寄送對

帳單並要求付款，持卡人需於該月最後繳款日前完成付款。這五個主體便構

成一個完整的信用卡交易流程，信用卡交易流程如圖一所示。挨財金資訊季刊

第 挶挷 期 挲挰挱挱振 挰挷振 挰挷挩

挴



第第第三三三節節節 信信信用用用卡卡卡詐詐詐欺欺欺類類類別別別和和和現現現行行行發發發展展展與與與挑挑挑戰戰戰

1. 信信信用用用卡卡卡詐詐詐欺欺欺

信用卡詐欺風險是指不法分子藉由惡意透支、騙領、冒用、使用偽造或

作廢的信用卡及特約商店詐騙，讓銀行造成經濟損失的可能性，也容易產生

消費者與發卡銀行之間的消費糾紛與責任歸屬問題。詐欺風險形式多樣，隱

蔽性強，是信用卡業務中最直接、最難追索的風險。聯合信用卡處理中心將

信用卡詐欺類型分成八類：

挨一挩 遺失卡 挨捌捯捳捴挩 捼 卡片因為遺失而被盜用。

挨二挩 偽卡 挨捃捯捵据捴捥捲捦捥捩捴挩 捼 使用未經發卡機構授權製作之卡片。

挨三挩 未達卡 挨捍捡捩捬 捎捯据挭捲捥捣捥捩捰捴挩 捼 卡片在寄送過程中被他人截獲並開卡進行交

易。

挨四挩 被竊卡 挨捓捴捯捬捥据挩 捼 卡片被竊而發生盜用。

挨五挩 捍捏捔捏振 捅捃 捼 通過電話、郵件和網際網路等不需要出示真實卡片的管道

使用信用卡。犯罪分子只需提供非法取得的他人信用卡卡號、持卡人姓

名、信用卡有效期限和信用卡安全號碼等資訊，即可進行詐欺性交易。

挨六挩 冒用申請卡 挨捁捣捣捯捵据捴 捔捡捫捥挭捯捶捥捲挩 捼 詐欺者獲取了部分或全部真實持卡人

資訊，並假冒真實持卡人對卡帳戶的資訊進行變更，要求信用卡公司把

郵件送到新的通信地址，然後向信用卡公司謊報信用卡丟失了，要求把

新的信用卡寄到詐欺分子指定的通信地址。

挨七挩 多刷帳單之詐欺 挨捍捥捲捣捨捡据捴 捆捲捡捵捤挩 捼 商店詐欺包含惡意倒閉、虛假商

店、洗單、信函、電話、網路行銷詐欺、商戶套現、側錄、卡號測試詐

欺等。

挨八挩 其他 捼 不屬於以上詐欺類型者。
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2. 信信信用用用卡卡卡詐詐詐欺欺欺偵偵偵測測測系系系統統統 (FDS)

由於信用卡詐欺手法不斷翻新，傳統之作業方式已無法掌握時效，因此

各銀行均積極進行即時詐欺偵測，以期能達到有效控管、降低損失、節省人

力、及提高服務品質。一組有效率的詐欺偵測系統 挨捆捄捓挩，能即時偵測信用卡

交易是否出現異常，若系統判定異常，當下停止交易授權給特約商店，通知

持卡人信用卡有遭盜用的疑慮，達到降低詐欺風險的目的。大多數的信用卡

詐欺偵測系統是使用異常檢測 挨捁据捯捭捡捬捹 捯捲 捯捵捴捬捩捥捲 捤捥捴捥捣捴捩捯据挩，即從眾多數據找

出有所差異的數據，例如針對持卡人的消費行為做識別，判斷與過去相比是

否有無異常。

由於詐欺檢測存在高度的複雜性，目前的研究重點是盡量提高模型對詐

欺交易的預測，減少將正常的交易分類為詐欺交易的比例，並且希望模型

能夠迅速地進行檢測。對於詐欺檢測目前已有許多的研究，部分研究是有

關通訊、模式識別、金融商品等領域的詐欺檢測，而部分的技術是針對信

用卡相關的詐欺檢測。早期 捇捨捯捳捨 捡据捤 捒捥捩捬捬捹 挨挱挹挹挴挩 使用類神經網路 挨捁捲捴捩挌捣捩捡捬

捎捥捵捲捡捬 捎捥捴捷捯捲捫挩 到信用卡詐欺偵測研究。利用財務報表中的信息作為類神經

網路模型中的欺詐信號，捁捬捥捳捫捥捲捯捶 捥捴 捡捬挮 挨挱挹挹挷挩 提出 捃捁捒捄捗捁捔捃捈 用於信用審

批，破產預測，股票選擇和自動交易。捐捨捵捡 捥捴 捡捬挮 挨挲挰挰挷挩 將應用數據挖掘技術

的 捆捄捓 進行了廣泛的調查。捃捨捥据 捥捴 捡捬挮 挨挲挰挰挵挩 則是提出一個用於信用卡欺詐檢

測的個性化方法，這的方法同時採用支持向量機和類神經網路。早期的技術

如類神經網路，屬於監督視學習，必須對信用卡正常或詐欺交易作標籤，才

能進行分類，因此 捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩 提出信用卡交易處理序列由 捈捍捍 建

模，捈捍捍 屬於非監督視學習。

在第一章第四節，進一步介紹這幾種用於建構信用卡詐欺偵測系統的方

法，第二章則是進一步介紹 捈捍捍，其架構、基本問題與其對應的演算法則。

我們引用 捐捲捡捫捡捳捨 捡据捤 捃捨捡据捤捲捡捳捥捫捡捲 挨挲挰挱挲挩 的話，他們認為 捈捍捍 或許是應用於

詐欺偵測領域中成功的方法之一。
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3. 信信信用用用卡卡卡詐詐詐欺欺欺系系系統統統的的的挑挑挑戰戰戰

從機器學習的觀點來看，基於異常檢測的 捆捄捓 可分成監督式學習 挨捓捵捰捥捲挭

捶捩捳捥捤挩 和非監督式學習 挨捕据捳捵捰捥捲捶捩捳捥捤挩，這兩種學習的差異在於監督式學習知道

該筆數據那些為異常值捼例如信用卡交易數據有標籤 挨捬捡换捥捬挩 顯示哪些數據為詐

欺，而非間監督式學習是不需要標籤的，它可以自行學習進行異常值分類。

異常檢測主要會面臨三個問題：概念漂移、數據不平衡和即時偵測。

• 概念漂移的發生基於異常檢測主要依據持卡人的消費行為建立模型，當

持卡人因特定情況所產生的的消費行為 挨例如生日大餐和禮物挩，此時詐

欺偵測可能會將此次消費列入異常值，視為詐欺交易。

• 不平衡資料為信用卡詐欺只占所有交易比例的小部分，由於大部分演算

法建立在數據平衡的假設下運作，在面臨實際資料可能出現將詐欺交易

誤判成正常交易。

• 由於交易筆數龐大詐欺交易隱藏於其中且隨時可能發生，詐欺偵測系統

若能即時偵測到詐欺交易預警發卡銀行，發卡銀行便可以進行後續控卡

動作，降低損失。

發卡銀行即便對詐欺偵測系統顯示異常者採取控管，由於詐欺手段多元

且與時俱進，持卡人的消費觀也並非一成不變。透過過去交易所建立的異常

檢測模型只能檢驗出和去過去形似的詐欺交易，因此建立一個完整且能夠不

斷修正調整以及即時偵測回復的系統顯得更為重要，有效遏止發卡公司和持

卡人蒙受損失。
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第第第四四四節節節 近近近期期期偵偵偵測測測信信信用用用卡卡卡詐詐詐欺欺欺方方方法法法

1. 類類類神神神經經經網網網路路路 (Artificial Neural Networks, ANN)

圖二、類神經網路

捁捎捎 核心想法為模擬神經元細胞對外在刺激的反應，它模擬神經元細胞

將之連結形成網路狀模型，將輸入的符號不停地在這個網路上傳遞下去。這

個結構與運作啟發 捄捡捶捩捤 捈捵换捥捬 捡据捤 捔捯捲捳捴捥据 捗捩捥捳捥捬 於 挱挹挸挱 年對於動物視覺系統

的發現。倒傳遞網路 挨捂捡捣捫 捐捲捯捰捡捧捡捴捩捯据 捎捥捴捷捯捲捫挩 是 捁捎捎 學習模型中應用最普

遍的模型，它是利用最陡坡降法 挨捇捲捡捤捩捥据捴 捓捴捥捥捰捥捳捴 捄捥捳捣捥据捴 捍捥捴捨捯捤挩將誤差函數

最小化。

捁捎捎 主要有三個要素，分別為輸入值、轉換函數和輸出值。將輸入值

輸入神經元，神經元代表給定的轉換函數，而輸入值代入神經元會產生輸出

值，再將這輸出值作為輸入值再代入下一層的神經元，直到最後一層形成一

預測結果停止，換言之，上一層神經元的輸出結果，作為輸入值代入下一層

的神經元，圖形表示如圖二。由於每一個輸入值都會連接一個權重，因此需

要透過不斷的學習修正權重，使最後的輸出值盡可能對應到實際值。捁捎捎 屬

於監督學習的一種，隱藏層多且須不斷的修正權重，捁捎捎 的優勢在隨著時間

的演進，不斷的修改學習，使結果接近實際值，甚至預測下一步。捁捎捎 雖然

能使模型誤差越來越小，但它可能會面臨過度學習和收斂速度過慢，或是無

法收斂的情況。
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2. k-最最最近近近鄰鄰鄰居居居法法法 (k-Nearest Neighbor, KNN)

圖三、最近鄰居法

捋捎捎 為基於分類和迴歸的演算法，是 捃捯捶捥捲 捡据捤 捈捡捲捴 於 挱挹挶挸 年提

出。捋捎捎 主要的核心有三個要素，分別為 捫 值選擇、距離演算法選擇、

和分類決策規則。基本的想法為根據已定類別的訓練資料找出對測試資料點

鄰近的 捫 個訓練資料點，通常以多數決的形式，選擇這 捫 個鄰近點中出現最

多次的類別進行分類。圖三為 捫 值分別為 挳 和 挵 時，決定中間菱形點被歸類

至黑球或白球的呈現。該方法沒有明顯的學習過程，僅透過訓練資料所得的

特徵向量空間進行劃分，但需事前知道訓練集分類標籤，為監督式學習的一

種。捋捎捎 一個非常好的性質是訓練資料的分布不需要事前假設，然而 捋捎捎 在

某一類樣本遠不同於其他類，容易導致分類錯誤。演算法過程需計算所有點

的距離，排序求得最近的 捫 個鄰近值，因此需要龐大的電腦計算量。
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3. 支支支持持持向向向量量量機機機 (Support Vector Machine, SVM)

圖四、支持向量機

捓捖捍 為 捃捯捲捴捥捳 捡据捤 捖捡捰据捩捫 在 挱挹挹挵 年提出，核心想法為使特徵空間中分

類間隔為最大的超平面，即透過超平面將不同類別區隔開來，使超平面的兩

側邊界為最大。圖四為資料投影至高維度，使用超平面分割資料點的圖示。

即便資料為線性可分，但真實資料大部分仍難以找到一個超平面將不同類別

完全分開。根據超平面兩側是否允許資料點包含其中，區分為軟邊界或硬邊

界的支持向量機。由於本身內含核函數，不論在線性或者非線性分類都可

運作。使用 捓捖捍 事先需要知道訓練資料的分類標籤，屬於監督式學習的一

種。捓捖捍 在分類上具有良好的特性，但在樣本過大或特徵太多時，會面臨時

間運算複雜度高而難以處理。

4. 隱隱隱藏藏藏式式式馬馬馬可可可夫夫夫模模模型型型 (Hidden Markov Model, HMM)

圖五、隱藏式馬可夫模型
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捈捍捍 最早運用在語音辨識研究 挨捒捡换捩据捥捲挬 挱挹挸挹挩，捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩 推

廣到信用卡詐欺，考慮持卡人的消費習慣，建立信用卡交易過程序列為一個

隨機的 捈捍捍，基於 捆捄捓 在運行時發卡銀行無法得知持卡人所購買物品的細

節，所以他們將持卡人所購買的物品歸於隱藏的有限馬可夫鏈狀態，而購買

的金額為可以觀察的序列，如圖五。捈捍捍 更詳細的方法介紹會呈現在第二

章。捒捯换捩据捳捯据 捡据捤 捁捲捩捡 挨挲挰挱挸挩提出有別於 捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩的方法，將信用

卡詐欺交易的關注點聚焦在持卡人消費行為的異常改變，根據商家的信用卡

交易來建立捈捍捍，檢測信用卡交易序列上的異常。捓捡据捴捯捳 捡据捤 捏捣捡捭捰捯 挨挲挰挱挸挩則

透過馬可夫調控普瓦松過程 挨捍捡捲捫捯捶 捍捯捤捵捬捡捴捥捤 捐捯捩捳捳捯据 捐捲捯捣捥捳捳挩 進行信用卡交

易模擬，認為正常交易和詐欺交易各為一個常態分配，彼此間存在一個馬可

夫鏈，會相互轉移。
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第第第二二二章章章 研研研究究究方方方法法法

第第第一一一節節節 隱隱隱藏藏藏式式式馬馬馬可可可夫夫夫模模模型型型 (Hidden Markov Model)

捂捡捵捭 和 捐捥捴捲捩捥 於 挱挹挶挶 年推廣隱馬可夫模型 挨捈捍捍挩，在當時他們稱之

為馬可夫鏈的機率函數，而 捆捥捲捧捵捳捯据 挨挱挹挸挰挩 則是第一個使用 捈捍捍 這名詞的

學者 挨捅捰捨捲捡捩捭 捡据捤 捍捥捲捨捡捶，挲挰挰挲）。語音識別研究 挨捓捰捥捥捣捨 捒捥捣捯捧据捩捴捩捯据挩 普及

了 捈捍捍 的理論，自此 捈捍捍 不僅廣泛應用到手寫識別、手勢識別等一般

的模式識別 挨捐捡捴捴捥捲据 捒捥捣捯捧据捩捴捩捯据挩，並且外溢至許多應用中，例如生物訊息

科學 挨捂捩捯捩据捦捯捲捭捡捴捩捣捳挩、機器翻譯 挨捍捡捣捨捩据捥 捔捲捡据捳捬捡捴捩捯据挩、基因預測 挨捇捥据捥 捐捲捥捤捩捣挭

捴捩捯据挩 等領域，甚至是強化學習 挨捒捥捩据捦捯捲捣捥捭捥据捴 捌捥捡捲据捩据捧挩 以及人工智能 挨捁捲捴捩挭

挌捣捩捡捬 捉据捴捥捬捬捩捧捥据捣捥挩 的其他領域。近年來已有學者將 捈捍捍 運用在信用卡詐欺

偵測上，例如，捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩、捒捯换捩据捳捯据 捡据捤 捁捲捩捡 挨挲挰挱挸挩、捓捡据捴捯捳 捡据捤

捏捣捡捭捰捯 挨挲挰挱挸挩 等。

馬可夫鏈是一個具備無記憶性質 挨捍捥捭捯捲捹捬捥捳捳 捐捲捯捰捥捲捴捹挩、獨立增量 挨捉据捤捥挭

捰捥据捤捥据捴 捉据捣捲捥捭捥据捴捳挩 和平穩狀態 挨捓捴捡捴捩捯据捡捲捹 捓捴捡捴捥捳挩 的隨機過程。無記憶性質為

未來事件的狀態只和現在狀態有關和過去狀態無關，也就是在時間點 捴挫挱 的

狀態只和時間點 捴 的狀態有關，和時間點 捴挭挱 以及之前的時間點的狀態無關。

例如，明天是否會下雨只和今天的天氣有關和昨天及以前的天氣無關。獨立

增量是指在兩個不重疊的時間區間，其事件發生的次數多寡彼此互相獨立。

平穩狀態則是指轉移機率矩陣在經過一段夠長的時間後，會收斂至一個穩定

狀態。

捈捍捍 擴展了馬可夫模型的概念，觀察值是狀態的機率函數，因

此 捈捍捍 可被視為一個雙重隨機過程，也就是在馬可夫鏈的架構裡，再增

加一層輸出層。第一個隨機過程為馬可夫鏈，描述模型中狀態轉移的機率，

此時的狀態序列為隱藏，無法直接觀察；能被觀察到的是第二個隨機過程，

它是每一個時間點下的狀態所產生的觀察值。換句話說，我們考慮兩層結

構：轉移狀態 挨捔捲捡据捳捩捴捩捯据 捓捴捡捴捥捳挩 和觀察符號 挨捏换捳捥捲捶捡捴捩捯据 捓捹捭换捯捬捳挩。本論文假

設輸出具有獨立性，這也是一般 捈捍捍 的假設，就是不同時間點下所產生的觀
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察符號彼此獨立。例如，時間點 捴 的狀態所輸出的觀察符號只和時間點 捴 的狀

態有關，與其他時間點的狀態跟其輸出的觀察值均無關。

1. HMM 架架架構構構

一個 捈捍捍 可經由以下七點來說明 挨參見捒捡换捩据捥捲，挱挹挸挹挩：

挨挱挩 模型具備N 個有限狀態 挨捳捴捡捴捥捳挩，狀態的集合為 S，且 S 挽 {S1, S2, . . . , SN}。

挨挲挩 在時間點 t 的狀態被記為 qt。

挨挳挩 模型具備 M 個有限和可能觀察到的觀察值 挨捯换捳捥捲捶捡捴捩捯据挩，為在不同時

間點所產生的各個狀態，會機率輸出的觀察值。觀察值的集合為 V，

且 V 挽 {V1, V2, . . . , VM}。

挨挴挩 在時間點 t的觀察值被記為Ot，觀察值的序列為捏，O 挽 {O1, O2, . . . , OT}，

捔 代表實際會看到的觀察值個數。

挨挵挩 狀態之間有一個狀態轉移機率矩陣 挨捳捴捡捴捥 捴捲捡据捳捩捴捩捯据 捰捲捯换捡换捩捬捩捴捹 捭捡捴捲捩捸挩 表示

為 捁。A 挽 捛aij捝，且

aij 挽 P 挨qt+1 挽 Sj | qt 挽 Si挩, aij ≥ 挰, 挱 ≤ i, j ≤ N 挨挱挩

為一個 N ×N 的矩陣，給定在時間點 捴 的狀態為 Si 在時間點 t 挫 挱 轉移至

狀態 Sj 的機率，其中
N∑
j=1

aij 挽 挱挬 挱 ≤ i ≤ N。

挨挶挩 依據不同狀態所產生觀察值為一個輸出矩陣 挨捏换捳捥捲捶捡捴捩捯据 捳捹捭换捯捬 捰捲捯换捡换捩捬挭

捩捴捹挩 B。B 挽 捛bj挨k挩捝，且

bj挨k挩 挽 P 挨Ot 挽 Vk | qt 挽 Sj挩, bj挨k挩 ≥ 挰, 挱 ≤ j ≤ N, 挱 ≤ k ≤M 挨挲挩

為一個 N ×M 的矩陣，給定在時間點 t 的狀態為 Sj 的情況下，觀察到實

際觀察序列理第 k 個觀察符號。其中
M∑
k=1

bk 挽 挱挬 挱 ≤ j ≤ N。

挨挷挩 在時間 t 挽 挱 時，各狀態都有一個初始機率 挨捩据捩捴捩捡捬 捰捲捯换捡换捩捬捩捴捹挩 πi 的初始狀

態機率向量 挨捩据捩捴捩捡捬 捳捴捡捴捥 捰捲捯换捡换捩捬捩捴捹 捶捥捣捴捯捲挩 π，且

πi 挽 P 挨q1 挽 Si挩, πi ≥ 挰, 挱 ≤ i ≤ N 挨挳挩

為一個 N × 挱 的向量，其中
N∑
i=1

πi 挽 挱。

挱挳



一個完整的 捈捍捍 包含三個機率分佈：轉移機率矩陣 挨A挩、輸出矩陣 挨B挩

和初始機率向量 挨π挩。捈捍捍的完整參數集可以通過以下方式表徵符號 λ 挽

{A, B, π}，其中 A，B 隱含地包括參數 捎 和 捍。

2. HMM 關關關鍵鍵鍵問問問題題題與與與演演演算算算法法法

建構出一個捈捍捍後，需面對的三個關鍵問題 挨捒捡换捩据捥捲挬 挱挹挸挹挻 捄捹捭捡捲捳捫捩挬 挲挰挱挱挩：

挨挱挩 評估問題：假設參數 λ 已知，計算 P 挨O | λ挩 。

挨挲挩 編碼問題：假設參數 λ 和觀察值序列 O 已知，透過計算最大的 P 挨Q |

O, λ挩，求出捈捍捍背後馬可夫鏈最有可能的狀態轉移序列Q 挽 {q1, q2, . . . , qT}。

挨挳挩 學習問題：建構完整的 捈捍捍 模型 λ 挽 {A, B, π} 。根據已知的觀察值序

列 O，透過計算最大的 P 挨O | λ挩，找出最佳的 λ 參數模型。

在實務上，第一步驟會先利用 挨挳挩 學習問題，以訓練資料來建構 捈捍捍 模

型，第二步驟再將第一步驟所訓練的 捈捍捍 模型帶入 挨挱挩 評估問題，根據

測試資料的結果來判斷模型的好壞。對於詐欺偵測系統，我們關心系統是

否能夠有效地找出詐欺交易和降低錯誤預警的機率，因此我們討論關鍵問

題 挨挱挩 和 挨挳挩，也就是評估和學習問題。

2A 評評評估估估問問問題題題

評估問題可以用向前演算法 挨捦捯捲捷捡捲捤 捡捬捧捯捲捩捴捨捭挩 和向後演算法 挨换捡捣捫捷捡捲捤

捡捬捧捯捲捩捴捨捭挩 解決。先給定觀察序列 O 挽 {O1, O2, . . . , OT} 和狀態序列 Q 挽

{q1, q2, . . . , qT}，假設模型參數 λ 已知，目標為找出 P 挨O | λ挩，且 P 挨O | λ挩 挽∑
∀Q
P 挨O | Q, λ挩。

挱挴



向向向前前前演演演算算算法法法

圖六、向前變數

定義向前變數 挨捦捯捲捷捡捲捤 捶捡捲捩捡换捬捥挩 αt挨i挩，為給定 捈捍捍 模型下，求在時

間點 捴 所發生的狀態為 Si 且時間點 捴 以前所看到的觀察值序列為 O 挽

{O1, O2, . . . , Ot} 的機率，表示為

αt挨i挩 挽 P 挨O1:t, qt 挽 Si | λ挩 挨挴挩

• 初始化 挨捉据捩捴捩捡捬捩捺捡捴捩捯据挩：

α1挨i挩 挽 P 挨O1, q1 挽 Si | λ挩 挽 πibi挨O1挩, 挱 ≤ i ≤ N 挨挴.挱挩

• 遞歸 挨捒捥捣捵捲捳捩捯据挩：

αt+1挨j挩 挽 P 挨O1:t+1, qt+1 挽 Sj | λ挩 挽
N∑
i=1

bj挨Ot+1挩aijαt挨i挩

挱 ≤ i ≤ N, 挱 ≤ t ≤ T − 挱 挨挴.挲挩

P 挨O | λ挩 挽
N∑
i=1

αT 挨i挩 挨挵挩

挱挵



向向向後後後演演演算算算法法法

圖七、向後變數

定義向後變數 挨换捡捣捫捷捡捲捤 捶捡捲捩捡换捬捥挩 βt挨i挩，為給定 捈捍捍 模型參數 λ 已知

下且在時間點 捴 所發生的狀態為 Si，求時間點 捴 以後所看到的觀察值序列

為 O 挽 {Ot+1, Ot+2, . . . , OT} 的機率，表示為

βt挨i挩 挽 P 挨Ot+1:T | qt 挽 Si, λ挩 挨挶挩

• 初始化：

βT 挨i挩 挽 挱, 挱 ≤ i ≤ N 挨挶.挱挩

• 遞歸：

βt挨i挩 挽 P 挨Ot+1:T | qt 挽 Si, λ挩 挽
N∑
j=1

bt+1挨j挩βt+1挨j挩aij

t 挽 T − 挱, T − 挲, ... , 挱, 挱 ≤ j ≤ N 挨挶.挲挩

P 挨O | λ挩 挽
N∑
i=1

αt挨i挩βt挨i挩 挨挷挩

挱挶



2B 學學學習習習問問問題題題

學習問題可以用 捂捡捵捭挭捗捥捬捣捨 演算法 挨也就是 捅捍 演算法挩 解決。假設觀察

序列 O 挽 {Ot+1, Ot+2, . . . , OT}已知，透過捭捡捸
λ

P 挨O | λ挩，找出最佳化的 捈捍捍模

型參數 λ 挽 {A, B, π}。

Baum-Welch 演演演算算算法法法

先定義兩個變數分別為 γt挨i挩 和 ξt挨i, j挩 挨即向前向後變數挩，γt挨i挩 為給

定 捈捍捍 模型參數 λ 且 O 挽 {Ot+1, Ot+2, . . . , OT} 已知下，求時間點 捴 所發生的

狀態為 Si 的機率。表示為

γt挨i挩 挽 P 挨qt 挽 Si | O, λ挩, 挱 ≤ i ≤ N 挨挸挩

可由前文定義的向前機率 αt挨i挩 和向後機率 βt挨i挩 表示

γt挨i挩 挽
αt挨i挩βt挨i挩
N∑
i=1

αt挨i挩βt挨i挩

挨挹挩

其中
N∑
i=1

γt挨i挩 挽 挱。

圖八、向前向後變數

挱挷



ξt挨i, j挩 同樣給定 捈捍捍 模型參數 λ 且 O 挽 {Ot+1, Ot+2, . . . , OT} 已知下，求

時間點 捴 所發生的狀態為 Si 且時間點 捴挫挱 所發生的狀態為 Sj 的機率。表示為

ξt挨i, j挩 挽 P 挨qt 挽 Si, qt+1 挽 Sj | O, λ挩, 挱 ≤ i, j ≤ N, 挱 ≤ t ≤ T − 挱 挨挱挰挩

同樣可由向前機率 αt挨i挩 和向後機率 βt挨i挩 表示

ξt挨i, j挩 挽
αt挨i挩aijbj挨Ot+1挩βt+1挨j挩

N∑
i=1

N∑
j=1

αt挨i挩aijbj挨Ot+1挩βt+1挨j挩

挨挱挱挩

其中 γt挨i挩 挽
N∑
j=1

ξt挨i, j挩。

將 捈捍捍 的隱藏狀態序列 Q 作為無法觀察的數據，可以得到一個具有隱

藏變數的機率模型 P 挨O | λ挩 挽
∑
Q

P 挨Q | O, λ挩P 挨O | λ挩。學習問題的目標為找

到一個最佳化的 捈捍捍 模型參數，因此令 λ 為當前 捈捍捍 模型的參數，挖λ 為

使 捈捍捍 模型最佳化的參數。用式子表示 P 挨O | 挖λ挩 ≥ P 挨O | λ挩，代表最佳化的

參數 挖λ 與當前的參數 λ 相比有較大的機率預估觀察值序列。下文為 捅捍 演算

法在 捈捍捍 模型參數上的具體實現。

捅 挭步驟 挨捅 挭捳捴捥捰挩：

Q挨λ, 挖λ挩 挽
∑
Q

P 挨Q | O, λ挩log捛P 挨O, Q | 挖λ挩捝 挨挱挲挩

捍挭步驟 挨捍挭捳捴捥捰挩：

挖λ 挽 捡捲捧捭捡捸
λ

Q挨λ, 挖λ挩

挱挸



不斷重複上述兩個步驟，直到 P 挨O | 挖λ挩 < P 挨O | λ挩 停止。而極大化函

數 Q挨λ, 挖λ挩 所得的 捈捍捍 模型參數，分別可用 γt挨i挩 和 ξt挨i, j挩 表示，表示公式如

下

挖aij 挽

T−1∑
t=1

ξt挨i, j挩

T−1∑
t=1

γt挨i挩

挨挱挳挩

挖bj挨Ok挩 挽

T∑
t=1, Ot=vk

γt挨j挩

T∑
t=1

γt挨j挩

挨挱挴挩

挖πi 挽 γ1挨i挩 挨挱挵挩

3. 一一一個個個 HMM 的的的生生生活活活示示示例例例

假設你有一個住在遠方的朋友，你們每天都會聯絡，朋友會告訴你，他

每天的的活動，他每天的活動可以歸納為三個基本行為：清潔房屋、外出購

物和公園散步。你對朋友居住地方的天氣，並不了解，但是你認為天氣有兩

個經典狀態，分別為雨天和晴天。因此你只能觀察到朋友每天的活動，卻不

知道當天該地的天氣。 挨故事背景節錄自網路挩。

將天氣作為狀態，朋友每天的活動為一個觀察序列，由下面圖八表示，

狀態集合為一個天氣序列 S 挽{雨天 挨捲挩，晴天 挨捳挩}；觀察值集合為一個朋友

活動行為的觀察序列 V 挽{打掃 挨捣捬挩，購物 挨捳捨挩，散步 挨捷捡挩}，便構成一個完整

的 捈捍捍。

挱挹



圖九、捈捍捍 天氣行為示例

將以上狀態初始、轉移以及輸出給予機率所得參數 λ 挽 {A, B, π} 如下

• 初始機率分布：
r s[ ]

πT 挽 挰.挶 挰.挴

• 轉移機率矩陣：
r s[ ]

A 挽 r 挰.挷 挰.挳

s 挰.挴 挰.挶

• 輸出矩陣：
wa sh cl[ ]

B 挽 r 挰.挱 挰.挴 挰.挵

s 挰.挶 挰.挳 挰.挱

挲挰



第第第三三三章章章 應應應用用用隱隱隱藏藏藏式式式馬馬馬可可可夫夫夫模模模型型型至至至詐詐詐欺欺欺偵偵偵測測測系系系統統統

捆捄捓 由信用卡發卡銀行進行運作，每筆收到的信用卡交易都會提交

給 捆捄捓 進行檢驗。捆捄捓 於收到卡片信息跟交易金額後，立即檢驗交易是否正

常。捆捄捓 無法得知持卡人所購買的商品類別，它會根據持卡人的消費檔案、

帳單地址和送貨地址等，試圖尋找出異常訊息。如果 捆捄捓 確認某筆交易是惡

意的，系統會發出警報，同時發卡銀行拒絕授權該筆交易，該筆交易的持卡

人會被聯繫，提醒卡片可能已遭盜用。

本章解釋如何將 捈捍捍 使用到信用卡欺詐檢測，以下分別就觀察符號、

隱藏狀態、機率矩陣、詐欺偵測、及系統效能評估來說明。

第第第一一一節節節 觀觀觀察察察符符符號號號

捆捄捓 必須從卡片信息、交易金額、消費檔案、帳單地址和送貨地址等資

料，尋找出可能的異常訊息。在實體卡片被竊或遭側錄，虛擬卡片個資遭盜

用的情況下，許多資訊是無法辨識真偽。然而，持卡人通常會有特定的消費

行為，所以每一位持卡人都有個人專屬的消費檔案 挨捓捰捥据捤捩据捧 捐捲捯挌捬捥挩，記錄著

購買的時間、消費金額等。因此，將 捈捍捍 應用到信用卡交易過程時，我們將

交易金額視為 捈捍捍 的觀察符號。為方便分析，進一步將交易金額量化成交

易金額範圍。對於每一位持卡人，根據過去交易，我們使用適當的分類器 挨例

如，捋挭捭捥捡据捳 聚類演算法挩，將交易金額劃分為幾個聚類，例如形成 M 個價格

帶，V1, V2, . . . , VM。也就是說，每個觀察符號代表的交易金額範圍是根據該

持卡人的交易習慣而架構出來的。當 捆捄捓 收到一筆新交易後，便可以將該筆

新交易金額對應到 M 個價格帶的其中一個。

捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩 考慮 M 挽 挳 個交易金額範圍：低 挨捬挩、中 挨捭挩 和

高 挨捨挩。此時觀察符號集合記為 挽 {V1 挽 l, V2 挽 m, V3 挽 h} 。舉例來說，某一

持卡人的三個金額範圍分別為：l 挽 挨挰, 挱挵挰挩、m 挽 挨挱挵挰, 挵挰挰挩 和 h 挽 挨挵挰挰, 信用卡

上限挩，如果該名持卡人有一筆新的交易，金額為 挲挱挰 元，那麼此筆交易其對

應的觀察值符號為 V2 挽 m。本論文參考 捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩 的作法，將交易

挲挱



金額範圍分為 M 挽 挳 及 M 挽 挴。

第第第二二二節節節 隱隱隱藏藏藏狀狀狀態態態

當交易金額量化為觀察符號 挨即交易金額範圍挩 後，持卡人所產生的交易

序列，便以觀察符號序列來進行分析，尋求任何異常交易的線索。找出異常

交易的一種可能性是尋找觀察符號序列中偏差的交易金額。捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮

挨挲挰挰挸挩 認為交易金額的產生源於持卡人所購買的商品類型，例如電子產品、雜

貨、汽車零件等。相較於觀察符號序列，消費類別序列更加穩定，這是因為

持卡者的消費行為，取決於持卡者在該段時間內對於不同商品類別的需求，

進而生成一系列的交易金額。由於持卡者在交易時，發卡銀行並無法得知商

家的業務範圍，也就是持卡人的消費類別對 捆捄捓 是隱藏的，因此 捓捲捩捶捡捳捴捡捶捡 捥捴

捡捬挮 挨挲挰挰挸挩 將消費類別的轉換視為 捈捍捍 的狀態轉移。捈捍捍 的隱藏狀態，由所

有可能的消費類別，相當於所有可能的商家業務範圍之集合所形成的集合。

此外，某些商家可能不僅提供單一類別的商品 挨例如：誠品書店，好市多或小

米銷售多種不同類別的商品挩。任何關於消費類別已知的假設，運用在發卡銀

行的 捆捄捓 中，是不符和實際狀況，並且不具備有效性。

不同於 捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩，他們假設隱藏狀態 N 挽 消費類別，本

論文假設隱藏狀態 N 挽 挲：真實交易及詐欺交易。持卡人根據對不同商

品的需求，也就產生出不同金額的交易，我們將真實交易金額範圍分類

為 M 挽 挳 或 M 挽 挴 的觀察符號。對於欺詐交易，過去專家建議有兩種欺詐類

型：一種類型是多次低價購買日常用品，另一種類型是單次高價購買電子產

品。對於欺詐交易金額範圍的分類，一個可能性是採用 M 挽 挲 的觀察符號，

然而，詐欺手法日新月異，分別詐欺交易與真實交易的難度增加，因此，對

於詐欺交易與真實交易，我們採取一致的金額範圍的分類，在第四章中不論

交易類型我們將交易金額範圍分類為 M 挽 挳 或 M 挽 挴 的觀察符號。

挲挲



第第第三三三節節節 機機機率率率矩矩矩陣陣陣

在確定隱藏狀態和觀察符號後，下一步是決定 捈捍捍 中三個機率矩陣：

轉移機率矩陣 挨A挩、輸出矩陣 挨B挩 和初始機率 挨π挩。這三個模型參數是在訓練

階段使用 捂捡捵捭挭捗捥捬捣捨 演算法決定 挨捂捡捵捭 捥捴 捡捬挬 挱挹挷挰挻 捒捡换捩据捥捲挬 挱挹挸挹挩，其中參數

的最初選擇可能會影響整體演算法的表現 挨捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮挬 挲挰挰挸挩。我們假設隱

藏的馬可夫鏈是遍歷的 挨捅捲捧捯捤捩捣挩，就是模型中的每個狀態可以經由一步的轉

移到達其他狀態。

圖十表示持卡人的消費概況，捈捍捍 的隱藏狀態被分類為雜貨 挨捨捹捰捥捲挩、

交通 挨捴捲捡据捳挩 和健康 挨捷捥捬捬据捥捳捳挩，並且分類器 挨捋挭捭捥捡据捳，聚類演算法挩 將交易價

格分類為低價 挨捬挩、中價 挨捭挩 和高價 挨捨挩 三種觀察符號。在每個隱藏狀態下，

購買的產品價格會落入某一個觀察符號 挨輸出概率挩，經由持卡人的消費類別

概況我們可以取得輸出矩陣 挨B挩 的起初估計。一個消費類別接著另一個消費

類別的機率則是 捈捍捍 的狀態轉移機率。此外，總是存在與購買類別相關聯

的初始 挨狀態挩 機率，至少我們可以採用離散均勻分配。如此經由訓練，使

用 捂捡捵捭挭捗捥捬捣捨 演算法來確定 捈捍捍 模型參數。一旦持卡人的 捈捍捍 建立後，

就可以使用它找出詐欺交易。

圖十、捈捍捍 持卡人消費行為示例

挲挳



第第第四四四節節節 詐詐詐欺欺欺偵偵偵測測測

在 捈捍捍 參數學習後，我們採用了來自持卡人訓練資料中觀察符號，

並且形成一個窗口大小 挨捷捩据捤捯捷 捳捩捺捥挩 R 的基礎觀察符號序列，此序列記

為 O1, O2, . . . , OR。這組序列其接受的機率為

α1 挽 P 挨O1, O2, . . . , OR | λ挩

其中型 λ 挽 {A, B, π}。當持卡人下一筆交易 OR+1 產生，我們捨棄基礎序

列中的第一筆觀察 O1 並將這筆新交易 OR+1 附加到序列中，形成新的觀察

序列 O2, O3, . . . , OR+1，如此我們滑動窗口並維持窗口大小 R。將這個新序

列 O2, O3, . . . , OR+1 輸入到 捈捍捍 並計算出它的接受機率

α2 挽 P 挨O2, O3, . . . , OR+1 | λ挩

檢視這兩組序列接受機率的差異 持α 挽 α1 − α2，如果 持α > 挰 意味著新序列

被 捈捍捍 接受的機率低於前一個序列，因此最新的交易 OR+1 是一個潛在的欺

詐交易，在這種情況下，發卡銀行拒絕該筆交易，捆捄捓 丟棄 OR+1 。相反地，

如果 持α < 挰 則意味著新序列被 捈捍捍 接受機率較前一個序列高，因此最新的

交易 OR+1 極可能是真正的持卡人交易，在這種情況下，捆捄捓 添加 OR+1 到基

礎序列並同時丟棄 O1，新序列 O2, O3, . . . , OR+1 成為基礎序列，用來確定下一

筆交易的有效性。

當一筆真正的交易被添加到觀察序列 O，從而更新建模序列，能反映

出 挨或學習到挩 持卡人不斷變化的消費行為。這個方法是假設單筆交易可能是

詐欺，模型不識別欺詐序列，而是識別添加到有效序列的單筆欺詐交易。除

了單一持卡人情形，在第四章我們也討論多筆欺詐交易的情形，也就是機構

情形。

挲挴



一筆新交易是否被確定為欺詐，可以根據前後兩組序列接受機率進一

步量化。捒捯换捩据捳捯据 捡据捤 捁捲捩捡 挨挲挰挱挸挩 使用 捋捵捬捬换捡捣捫挭捌捥捩换捬捥捲 演算法，計算兩組序

列接受機率的差異；捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮 挨挲挰挰挸挩 考慮機率百分比變化是否高於閥

值 挨捴捨捲捥捳捨捯捬捤挩，也就是選擇適當的閥值定出

持α

α1

≥ Threshold

對於單一持卡人，窗口大小 R 一般設為 挵 至 挲挵 挨捓捲捩捶捡捳捴捡捶捡 捥捴 捡捬挮挬 挲挰挰挸挩。

第第第五五五節節節 系系系統統統效效效能能能評評評估估估

為衡量 捆捄捓 的效能，我們採取三個常用的指標進行判斷：真陽率 挨捔捲捵捥

捐捯捳捩捴捩捶捥 捒捡捴捥挬 捔捐捒挩、偽陽率 挨捆捡捬捳捥 捐捯捳捩捴捩捶捥 捒捡捴捥挬 捆捐捒挩、及整體準確性 挨捏捶捥捲捡捬捬

捁捣捣捵捲捡捣捹挬 捏捁挩。這裡的陽指的是詐欺。一個有效率的 捆捄捓 通常應具有高真陽

率和整體準確性，和低偽陽率。這些指標通常用於詐欺檢測研究，參見 捓捡据捴捯捳

捡据捤 捏捣捡捭捰捯 挨挲挰挱挸挩。捔捐捒 和 捆捐捒 指標的計算方法如下：

• 捔捐捒 真實交易為詐欺且分類為詐欺的比例

挽
TP

真實為詐欺的交易總數
挽
真實交易為詐欺且分類為詐欺的數量

真實為詐欺的交易總數

• 捆捐捒 真實交易為正常但分類為詐欺的比例

挽
FP

真實為正常的交易總數
挽
真實交易為正常但分類為詐欺的數量

真實為正常的交易總數

此外，真陰率 挨捔捲捵捥 捎捥捧捡捴捩捶捥 捒捡捴捥挬 捔捎捒挩、偽陰率 挨捆捡捬捳捥 捎捥捧捡捴捩捶捥 捒捡捴捥挬 捆捎捒挩計

算方法如下：

• 捔捎捒 真實交易為正常且分類為正常的比例

挽
TN

真實為正常的交易總數
挽
真實交易為正常且分類為正常的數量

真實為正常的交易總數

挲挵



• 捆捎捒 真實交易為詐欺但分類為正常的比例

挽
FN

真實為詐欺的交易總數
挽
真實交易為詐欺但分類為正常的數量

真實為的詐欺交易總數

偽陰率高，便無法有效降低發卡銀行的詐欺交易損失 挨詐欺抓不到挩；偽

陽率高，導致發卡銀行過度進行控卡 挨到處是詐欺挩，使持卡人感到麻煩，嚴重

會影響發卡銀行商譽。

• 捏捁

挽正確類的比例 挽
TP 挫 TN

全部交易總數

挽
真實交易為詐欺且分類為詐欺的數量挫真實交易為正常且分類為正常的數量

全部交易總數

例如：

挱挰挰 筆真正的詐欺交易被分類為： 挹挰 筆詐欺、挱挰 筆正常

挹挰挰 筆真正的正常交易被分類為：挸挷挰 筆正常、挳挰 筆詐欺

TPR 挽
挹挰

挱挰挰
挽 挰.挹 FPR 挽

挳挰

挹挰挰
挽 挰.挰挳挳

TNR 挽
挸挷挰

挹挰挰
挽 挰.挹挶挷 FNR 挽

挱挰

挱挰挰
挽 挰.挱

OA 挽
挹挰 挫 挸挷挰

挱挰挰挰
挽

挹挶挰

挱挰挰挰
挽 挰.挹挶

挲挶



第第第四四四章章章 資資資料料料模模模擬擬擬

第第第一一一節節節 資資資料料料集集集

使用真實的數據來測試信用卡 捆捄捓 是一項困難的任務。迄今文獻中

雖然有不少關於信用卡詐欺偵測的文章，然而，一方面基於保護消費者資

訊，金融單位不願意分享資訊，另一方面也無法得到可用於實驗的基準數據

集 挨捂捥据捣捨捭捡捲捫 捄捡捴捡捳捥捴挩，因此幾乎沒有文章是使用真實的數據來測試他們所提

出的模型。

本論文使用 捂捡据捫捓捩捭 支付模擬器所生成的數據集 挨捌捯捰捥捺挭捒捯捪捡捳 捡据捤 捁捸捥捬捳挭

捳捯据挬 挲挰挱挴挩。捂捡据捫捓捩捭 模擬器根據西班牙的某家銀行的信用卡刷卡交易數據模

擬資料，該筆刷卡交易資料彙整了該家銀行的信用卡持卡人在 挲挰挱挲 年 挱挱 月

到 挲挰挱挳 年 挴 月期間，於馬德里和巴塞隆納所進行的交易資料。捂捡据捫捓捩捭 產生

一組趨近於真實信用卡刷卡的模擬數據，這組數據共有 挵挹挴挬挶挴挳 筆交易，其

中 挷挬挲挰挰 筆為詐欺交易。每筆交易都提供刷卡金額、交易是否為詐欺、原產

地振 來源的郵區編號位置、消費日期、商店代號、消費類別以及客戶編號、性

別和年齡等資訊。詐欺交易佔所有交易的 挱挮挲挱 挥，是典型的不平衡數據 挨圖十

一挩。消費類別共有 挱挵 種，表一為 捂捡据捫捓捩捭 持卡人各個消費類別占全部刷卡交

易的百分比。

使用 捂捡据捫捓捩捭 資料，我們驗證前面章節所描述的 捆捄捓。由於 捆捄捓 的主要

目的是找出詐欺交易，在本章的第二節和第三節中我們將分別考慮兩種模型

的詐欺偵測：挨挱挩 單一持卡人模型，及 挨挲挩 機構模型。稍後在第四節裡我們討

論單一持卡人與機構詐欺交易之間的關係。

挲挷



表一、捂捡据捫捓捩捭 持卡人交易類別及百分比

編號 交易類別 頻率挨挥挩 編號 交易類別 頻率挨挥挩

挱 换捡捲捳捡据捤捲捥捳捴捡捵捲捡据捴捳 挱挮挰挷 挹 捬捥捩捳捵捲捥 挰挮挰挸

挲 捣捯据捴捥据捴捳 挰挮挱挵 挱挰 捯捴捨捥捲捳捥捲捶捩捣捥捳 挰挮挱挵

挳 捦捡捳捨捩捯据 挱挮挰挹 挱挱 捳捰捯捲捴捳捡据捤捴捯捹捳 挰挮挶挷

挴 捦捯捯捤 挴挮挴挲 挱挲 捴捥捣捨 挰挮挴

挵 捨捥捡捬捴捨 挲挮挷挱 挱挳 捴捲捡据捳捰捯捲捴捡捴捩捯据 挸挴挮挹挴

挶 捨捯捭捥 挰挮挳挳 挱挴 捴捲捡捶捥捬 挰挮挱挲

挷 捨捯捴捥捬捳捥捲捶捩捣捥捳 挰挮挲挹 挱挵 捷捥捬捬据捥捳捳捡据捤换捥捡捵捴捹 挲挮挵挴

挸 捨捹捰捥捲 挱挮挰挳

圖十一、正常詐欺交易比例長條圖

挲挸



第第第二二二節節節 詐詐詐欺欺欺偵偵偵測測測系系系統統統：：：單單單一一一持持持卡卡卡人人人

參參參數數數選選選擇擇擇：：：

挨挱挩 隱藏狀態：N 挽 挲 挨真實交易、詐欺交易挩。

挨挲挩 觀察符號：使用 捋挭捭捥捡据捳 聚類演算法將交易金額範圍分為 M 挽 挳 挨低、

中、高挩、M 挽 挴 挨低、中低、中高、高挩。

挨挳挩 窗口大小挨觀察值序列長度挩：R 挽 挸、挱挰、挱挲 筆交易

挨挴挩 閥值：挱挰 挥 至 挹挰 挥 挨間隔 挱挰 挥挩

對對對於於於單單單一一一持持持卡卡卡人人人分分分析析析步步步驟驟驟如如如下下下：：：

步驟 挱挮 首先由 捂捡据捫捓捩捭 資料中篩選出單一持卡人的交易資訊，我們找出購買

次數相對多數的持卡人，例如在 捂捡据捫捓捩捭 資料中共有 挱挶挶 位持卡人的

交易次數為眾數 挱挷挲 次，選出編號 捃挱挲挵挴挸挱挹挶挸 的持卡人的資料。將選

出的每一位持卡人都建立一個 捈捍捍。

步驟 挲挮 對於每一位持卡人，我們使用該持卡人的前 R 筆交易當作訓練資料，

代入第二章的 捈捍捍 中，計算出模型參數的初始值 λ 挽 {A, B, π} 挨其

中π 是初始機率、A 是轉移機率矩陣、及 B 是輸出矩陣挩，並且計算出

起始觀察序列 O1, O2, . . . , OR 的接受機率

α1 挽 P 挨O1, O2, . . . , OR | λ挩

步驟 挳挮 加入一筆新交易資料 OR+1，計算出觀察序列 O2, O3, . . . , OR+1 的接受

機率

α2 挽 P 挨O2, O3, . . . , OR+1 | λ挩

，並且計算出 持α 挽 α1−α2，然後比較
∆α
α1
與閥值以分辨新交易 OR+1 是

否為詐欺交易。如果 OR+1 是詐欺交易則刪除該筆資料，不再投入新

的 捈捍捍 模型中；如果 OR+1 不是詐欺交易則加入觀察序列中，並且將

第一筆資料 O1 由觀察序列中去除。加入新交易到觀察序列中，能夠持

續不斷的學習持卡人的使用習慣。圖十二及圖十三為 R 挽 挱挰 時的運作

釋義圖。
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步驟 挴挮 我們先進行觀察符號 M 挽 挳 的系統分析，再進行 M 挽 挴 的系分

析。透過上面參數的設置，變化持卡者交易的窗口大小 R 值 挨R挽

挸、挱挰、挱挲挩，計算出不同閥值下的 捔捐捒 和 捆捐捒，將看到在變化持卡者

交易窗口大小時，捈捍捍 的表現。

圖十二、當 O11 被視為正常交

易，捈捍捍 運作釋義圖

圖十三、當 O11 被視為詐欺交

易，捈捍捍 運作釋義圖

表三∼表七、表八∼表十二和表十三∼表十七分別為持卡人編號 捃挱挲挵挴挸挱挹挶挸、

捃挹挴挴挶挹挵挶挹挵 和 捃挷挳挹挱挹挴挷挰 在不同閥值的 捔捐捒、捆捐捒 和 捏捁 的分析 挨表格內的數

字代表 挥挩。圖十四∼圖十九則是這三位持卡人的 捔捐捒 及 捆捐捒 的折線圖。這三

位持卡人的交易筆數和詐欺數量如下：

表二、三位持卡人的交易筆數和詐欺數量

持卡人編號 交易筆數 詐欺數量

捃挱挲挵挴挸挱挹挶挸 挱挷挲 挱

捃挹挴挴挶挹挵挶挹挵 挱挷挱 挴

捃挷挳挹挱挹挴挷挰 挱挷挰 挱

對於持卡人 捃挱挲挵挴挸挱挹挶挸的分析，表三∼表五分為 挨捍挽挳挬 捒挽挱挰挩，挨捍挽挳挬 捒挽挸挩，

及 挨捍挽挳挬 捒挽挱挲挩。表六為 挨捍挽挳挬 捒挽挱挰，間隔 挲挩，變換第三步驟的一次增加和

刪除一筆資料，轉為一次增加和刪除兩筆資料，也就是由一次移動兩格取代

一次移動一格，目的在測試改變移動格數是否能提高表三的效能。表七則

是 挨捍挽挴挬 捒挽挱挰挩。

挳挰



持卡人 捃挱挲挵挴挸挱挹挶挸 在不同參數下的 捔捐捒、捆捐捒 和 捏捁 表二∼表六：

表三、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挲挹挮挱挹挳 挱挷挮挳挹挱

捏捁 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挷挰挮挹挸挸 挸挲挮挷挱挶

表四、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挳挰挮挶挷挵 挳挰挮挶挷挵 挳挰挮挶挷挵 挳挰挮挶挷挵 挳挰挮挶挷挵 挳挰挮挶挷挵 挲挸挮挲挲挱 挲挸挮挲挲挱 挲挰挮挲挴挵

捏捁 挶挹挮挵挱挲 挶挹挮挵挱挲 挶挹挮挵挱挲 挶挹挮挵挱挲 挶挹挮挵挱挲 挶挹挮挵挱挲 挷挱挮挹挵挱 挷挱挮挹挵挱 挷挹挮挸挷挸

表五、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挰 挰 挰 挰

捆捐捒 挶挰挮挳挷挷 挵挹挮挷挴挸 挵挹挮挷挴挸 挵挹挮挷挴挸 挵挹挮挷挴挸 挴挹挮挶挸挶 挴挹挮挶挸挶 挱挰挮挶挹挲 挸挮挸挰挵

捏捁 挴挰 挴挰挮挶挲挵 挴挰挮挶挲挵 挴挰挮挶挲挵 挴挰挮挶挲挵 挵挰 挵挰 挸挸挮挷挵 挹挰挮挶挲挵

表六、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，間隔 挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挴挶挮挵挸挳 挴挴挮挰挹挹 挴挴挮挰挹挹 挴挴挮挰挹挹 挴挲挮挸挵挷 挴挱挮挶挱挵 挴挱挮挶挱挴 挴挱挮挶挱挴 挳挷挮挲挶挷

捏捁 挵挳挮挷挰挴 挵挶挮挱挷挳 挵挶挮挱挷挳 挵挶挮挱挷挳 挵挷挮挴挰挷 挵挸挮挶挴挲 挵挸挮挶挴挲 挵挸挮挶挴挲 挶挲挮挳挴挶
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表七、捃挱挲挵挴挸挱挹挶挸 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挹挸挮挱挳挷 挹挰挮挶挸挳 挹挰挮挶挸挳 挹挰挮挶挸挳 挹挳挮挷挸挹 挹挳挮挷挸挹 挷挳挮挹挱挳 挸挶挮挹挵挷 挴挷挮挸挲挶

捏捁 挲挮挴挶挹 挹挮挲挵挹 挹挮挲挵挹 挹挮挲挵挹 挶挮挷挹挰 挶挮挷挹挰 挲挵挮挹挲挶 挱挳挮挵挸挰 挵挲挮挴挶挹

下面的討論中我們先找出高比例的 捔捐捒，然後再找出低比例的 捆捐捒，及

高比例的 捏捁。

編號 捃挱挲挵挴挸挱挹挶挸 持卡人只有一筆詐欺交易，由表三至表七可知，捆捄捓 在

不同閥值下大多能有效偵測出該筆詐欺 挨捔捐捒挽挱挰挰 挥挩，除了表五 挨捍挽挳挬 捒挽挱挲挩閥

值 挰挮挶 ∼挰挮挹 時無法偵測出來。當閥值愈高 捆捐捒 就愈低，也就是閥值愈

高判定正常交易為詐欺交易的可能性愈低，其中表三 挨捍挽挳挬 捒挽挱挰挩 和表

五 挨捍挽挳挬 捒挽挱挲挩 的 捆捐捒 表現較好，表三 挨捍挽挳挬 捒挽挱挰挩 的 捆捐捒 在閥值 挰挮挹 時達

到最低的 挱挷挮挳挹挱 挥。此外 捏捁 隨著閥值增加而增加，表三 挨捍挽挳挬 捒挽挱挰挩 的各

個 捏捁 值均在 挷挰 挥以上表現最好，在閥值 挰挮挹 時達到最高的 挸挲挮挷挱挶 挥。因此對

編號 捃挱挲挵挴挸挱挹挶挸 持卡人而言，挨捍挽挳挬 捒挽挱挰挩 且閥值挽挰挮挹 是最佳的 捆捄捓。

編號 捃挹挴挴挶挹挵挶挹挵持卡人則有四筆詐欺交易，重複先前步驟，得到表八∼表

十二。除了表十 挨捍挽挳挬 捒挽挱挲挩 外，捆捄捓 能有效偵測出詐欺交易的最高比例

是 捔捐捒挽挷挵 挥。捆捐捒隨著閥值增加而遞減，其中表十二 挨捍挽挴挬 捒挽挱挰挩的 捆捐捒在

閥值 挰挮挹 時達到最低的 挳挶挮挹挴挳 挥。此外 捏捁 隨著閥值增加而增加，表十

二 挨捍挽挴挬 捒挽挱挰挩 的的 捏捁 值在閥值 挰挮挹 時達到最高的 挶挳挮挳挵挴 挥。因此對編

號 捃挹挴挴挶挹挵挶挹挵 持卡人而言，挨捍挽挴挬 捒挽挱挰挩 且閥值挽挰挮挹 是最佳的 捆捄捓。

重複先前步驟對編號 捃挷挳挹挱挹挴挷挰 持卡人進行分析得到表十三∼表十七，

該持卡人有一筆詐欺交易，捆捄捓 在不同閥值下都能有效偵測出該筆詐

欺 挨捔捐捒挽挱挰挰 挥挩。捆捐捒 隨著閥值增加而遞減，除了表十三 挨閥值挽挰挮挴 時挩 與

表十七 挨隨閥值先增後降挩，其中表十五 挨捍挽挳挬 捒挽挱挲挩 的 捆捐捒 在閥值 挰挮挹 時達

到最低的 挲挴挮挲挰挴 挥。此外 捏捁 隨著閥值增加而增加，表十五 挨捍挽挳挬 捒挽挱挲挩 的

的 捏捁 值在閥值 挰挮挹 時達到最高的 挷挵挮挹挴挹 挥。因此對編號 捃挷挳挹挱挹挴挷挰 持卡人而
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言，挨捍挽挳挬 捒挽挱挲挩 且閥值挽挰挮挹 是最佳的 捆捄捓。

持卡人 捃挹挴挴挶挹挵挶挹挵 在不同參數下的 捔捐捒、捆捐捒 和 捏捁 表八∼表十二：

表八、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挵挰

捆捐捒 挵挸挮挵挹挹 挵挸挮挵挹挹 挵挸挮挵挹挹 挵挷挮挹挶挲 挵挷挮挹挶挲 挵挴挮挱挴挰 挵挴挮挱挴挰 挵挱挮挵挹挲 挲挳挮挵挶挷

捏捁 挴挲挮挲挳挶 挴挲挮挲挳挶 挴挲挮挲挳挶 挴挲挮挸挵挷 挴挲挮挸挵挷 挴挶挮挵挸挴 挴挶挮挵挸挴 挴挷挮挸挲挶 挷挵挮挷挷挶

表九、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挵挰

捆捐捒 挵挵挮挹挷挵 挵挵挮挳挴挶 挵挵挮挳挴挶 挵挵挮挳挴挶 挵挴挮挰挸挸 挵挴挮挰挸挸 挴挵挮挲挸挳 挴挵挮挲挸挳 挴挱挮挵挰挹

捏捁 挴挴挮挷挸挵 挴挵挮挳挹挹 挴挵挮挳挹挹 挴挵挮挳挹挹 挴挶挮挶挲挶 挴挶挮挶挲挶 挵挵挮挲挱挵 挵挵挮挲挱挵 挵挸挮挲挸挲

表十、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挷挵 挷挵 挷挵 挷挵 挷挵 挵挰 挲挵 挲挵 挰

捆捐捒 挶挰 挵挹挮挳挵挵 挵挹挮挳挵挵 挵挸挮挰挶挵 挵挲挮挲挵挸 挵挲挮挲挵挸 挵挲挮挲挵挸 挵挲挮挲挵挸 挲挹挮挶挷挷

捏捁 挴挰挮挸挸挱 挴挱挮挵挰挹 挴挱挮挵挰挹 挴挲挮挷挶挷 挴挸挮挴挲挸 挴挷挮挷挹挹 挴挷挮挱挷挰 挴挷挮挱挷挰 挶挸挮挵挵挳

表十一、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，間隔 挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挵挰 挵挰

捆捐捒 挶挹挮挸挷挲 挶挹挮挸挷挲 挶挹挮挸挷挲 挷挱挮挱挵挴 挷挱挮挱挵挴 挷挱挮挱挵挴 挷挱挮挱挵挴 挵挳挮挸挴挶 挳挴挮挶挱挵

捏捁 挳挱挮挲挵 挳挱挮挲挵 挳挱挮挲挵 挳挰 挳挰 挳挰 挳挰 挴挶挮挲挵 挶挵
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表十二、捃挹挴挴挶挹挵挶挹挵 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵 挷挵

捆捐捒 挶挰挮挵挱挰 挵挹挮挸挷挳 挵挹挮挸挷挳 挵挹挮挸挷挳 挵挷挮挳挲挵 挵挷挮挳挲挵 挵挷挮挳挲挵 挵挹挮挲挳挶 挳挶挮挹挴挳

捏捁 挴挰挮挳挷挳 挴挰挮挹挹挴 挴挰挮挹挹挴 挴挰挮挹挹挴 挴挳挮挴挷挸 挴挳挮挴挷挸 挴挳挮挴挷挸 挴挱挮挶挱挵 挶挳挮挳挵挴

持卡人 捃挷挳挹挱挹挴挷挰 在不同參數下的 捔捐捒、捆捐捒 和 捏捁 表十三∼表十七：

表十三、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挳挲挮挷挰挴 挳挲挮挷挰挴 挳挲挮挷挰挴 挸挹挮挳挰挸 挳挱挮挴挴挷 挳挱挮挴挴挷 挳挱挮挴挴挷 挹挳挮挰挸挲 挳挰挮挱挸挹

捏捁 挶挷挮挵 挶挷挮挵 挶挷挮挵 挱挱挮挲挵 挶挸挮挷挵 挶挸挮挷挵 挶挸挮挷挵 挷挮挵 挷挰

表十四、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挸挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挰 挹挵挮挰挳挱 挹挵挮挰挳挱 挹挵挮挰挳挱 挹挳挮挷挸挹 挹挰挮挰挶挲 挴挵挮挳挴挲 挴挵挮挳挴挲 挴挴挮挰挹挹

捏捁 挰挮挶挱挷 挵挮挵挵挶 挵挮挵挵挶 挵挮挵挵挶 挶挮挷挹挰 挱挰挮挴挹挴 挵挴挮挹挳挸 挵挴挮挹挳挸 挵挶挮挱挷挳

表十五、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挹挱挮挰挸挳 挹挱挮挰挸挳 挶挱挮挷挸挳 挵挹挮挲挳挶 挵挷挮挹挶挲 挷挷挮挷挰挷 挵挷挮挳挲挵 挳挴挮挳挹挵 挲挴挮挲挰挴

捏捁 挹挮挴挹挴 挹挮挴挹挴 挳挸挮挶挰挸 挴挱挮挱挳挹 挴挲挮挴挰挵 挲挲挮挷挸挵 挴挳挮挰挳挸 挶挵挮挸挲挳 挷挵挮挹挴挹
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表十六、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挳, R 挽 挱挰，間隔 挲挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挵挰挮挹挴挳 挴挹挮挶挸挶 挴挹挮挶挸挶 挴挹挮挶挸挶 挴挵挮挹挱挲 挴挵挮挹挱挲 挴挵挮挹挱挲 挴挵挮挹挱挲 挴挰挮挸挸挱

捏捁 挴挹挮挳挷挵 挵挰挮挶挲挵 挵挰挮挶挲挵 挵挰挮挶挲挵 挵挴挮挳挷挵 挵挴挮挳挷挵 挵挴挮挳挷挵 挵挴挮挳挷挵 挵挹挮挳挷挵

表十七、捃挷挳挹挱挹挴挷挰 不同閥值的 捔捐捒、捆捐捒 和 捏捁 挨M 挽 挴, R 挽 挱挰挩

閥值 挰挮挱 挰挮挲 挰挮挳 挰挮挴 挰挮挵 挰挮挶 挰挮挷 挰挮挸 挰挮挹

捔捐捒 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰 挱挰挰

捆捐捒 挶挷挮挹挲挵 挶挷挮挹挲挵 挶挷挮挹挲挵 挹挳挮挷挱挱 挹挳挮挷挱挱 挹挳挮挷挱挱 挹挳挮挷挱挱 挹挳挮挷挱挱 挶挷挮挹挲挵

捏捁 挳挲挮挵 挳挲挮挵 挳挲挮挵 挶挮挸挷挵 挶挮挸挷挵 挶挮挸挷挵 挶挮挸挷挵 挶挮挸挷挵 挳挲挮挵

圖十四、捃挱挲挵挴挸挱挹挶挸 的 捔捐捒 折線圖 圖十五、捃挱挲挵挴挸挱挹挶挸 的 捆捐捒 折線圖

圖十六、捃挹挴挴挶挹挵挶挹挵 的 捔捐捒 折線圖 圖十七、捃挹挴挴挶挹挵挶挹挵 的 捆捐捒 折線圖

挳挵



圖十八、捃挷挳挹挱挹挴挷挰 的 捔捐捒 折線圖 圖十九、捃挷挳挹挱挹挴挷挰 的 捆捐捒 折線圖

* C12.10 (M=3, R=10)， C12.8 (M=3, R=8)， C12.12 (M=3, R=12)， C12.2 (M=3, R=10，

間隔 2)， C12.4 (M=4, R=10)

* C94.10 (M=3, R=10)， C94.8 (M=3, R=8)， C94.12 (M=3, R=12)， C94.2 (M=3, R=10，

間隔 2)， C94.4 (M=4, R=10)

* C73.10 (M=3, R=10)， C73.8 (M=3, R=8)， C73.12 (M=3, R=12)， C73.2 (M=3, R=10，

間隔 2)， C73.4 (M=4, R=10)

第第第三三三節節節 詐詐詐欺欺欺偵偵偵測測測系系系統統統：：：機機機構構構

單一持卡人為中心的交易，由於交易數量小，因此使用重疊的窗口來偵

測欺詐交易，同時加入新交易到觀察序列中，能夠持續不斷的學習持卡人的

使用習慣。然而以機構為中心的交易，由於交易數量龐大且有眾多持卡人，

並且可能產生當真實行為遠離建模行為時的概念漂移 挨捣捯据捣捥捰捴 捤捲捩捦捴挩 現象 挨例

如偶發事件改變群眾的消費行為挩 挨捒捯换捩据捳捯据 捡据捤 捁捲捩捡挬 挲挰挱挸挩。此外連續欺詐是

另一個問題，一新交易序列可能是異常的，而其中的任何單個交易都是有效

的，例如，商店的一項產品連續銷售超過 挵挰 個，則可能發生欺詐。這些因素

都讓詐欺規則變得複雜，增加系統執行的複雜度。因此為了檢視與分析基於

商店行為的欺詐行為，我們使用非重疊窗口偵測欺詐交易。

不同於第四章第一節提取 捂捡据捫捓捩捭 資料其中某一持卡人交易資訊，探討

該名持卡人所有交易筆數套入 捈捍捍 模型，不同閥值下的真陽率和偽陽率。此

時將 捂捡据捫捓捩捭 資料視為一個個體，針對的方向由挖掘持卡人與平時有所差異

挳挶



的刷卡行為，轉為詐欺者盜刷信用卡的行為，認為盜刷行為會在某些時段集

中且密集發生，猶如當詐欺者盜取持卡人卡片，會在某個特定時段不段的產

生消費筆數，購買高單價商品。

基於上述，將正常交易與詐欺交易當作兩種不同的狀態，兩者之間的轉

換視為一個馬可夫鏈，其中兩者發生的機率不同，而同一型態交易挨正常或詐

欺挩呈現多筆連續交易情況，因此可視為一種馬可夫調控卜瓦松過程 挨捍捡捲捫捯捶

捭捯捤捵捬捡捴捥捤 捐捯捩捳捳捯据 捰捲捯捣捥捳捳挩。短時間內對龐大的資料數目進行篩選，使用非重疊

窗口做詐欺檢測，意味著不會將系統認定為正常的交易，投入系統學習成新

的 捍捍捐捐，再對下一筆新的序列進行篩選。

下表十八 ∼ 表二十一，詐欺交易發生的數目固定為 挲，訓練觀察值長分

別為 挲挵、挵挰、挷挵 和 挱挰挰，每隔 挲挵 筆做一個表。例如將 捂捡据捫捓捩捭 資料的前 挲挵 筆

訓練一個 捍捍捐捐 模型，將 捂捡据捫捓捩捭 資料 挲挶 筆之後的資料，每隔 挲挵 筆做一次

詐欺檢測，當檢測的 挲挵 筆和模型所預測的 挲挵 筆都出現詐欺交易，便視為模

型有檢驗出詐欺交易。意味著對每 挲挵 筆信用卡交易做 挱 次的快速篩檢，檢驗

那 挲挵 筆是否存在著詐欺交易。

表十八、捍捍捐捐 每隔 挲挵 筆交易做一次偵測

正常交易發生數目 挴挸 挹挸 挱挴挸 挱挹挸 挲挹挸 挴挹挸

捔捐捒 挳挰挮挹挶挹 挱挶挮挹挰 挱挱挮挸挱挰 挸挮挱挲挱 挵挮挴挹挰 挳挮挰挸挸

捆捐捒 挳挱挮挲挹挷 挱挷挮挱挳挵 挱挱挮挲挱挸 挸挮挵挱挶 挶挮挰挵挵 挳挮挴挹挶

捏捁 挶挳挮挱挵挳 挷挳挮挱挶挳 挷挷挮挴挶挱 挷挹挮挲挲挴 挸挰挮挹挳挵 挸挲挮挷挶挵

表十九、捍捍捐捐 每隔 挵挰 筆交易做一次偵測

正常交易發生數目 挴挸 挹挸 挱挴挸 挱挹挸 挲挹挸 挴挹挸

捔捐捒 挵挱挮挴挷挷 挳挰挮挴挵挳 挲挱挮挱挸挲 挱挵挮挰挲挲 挱挰挮挵挲挸 挶挮挸挲挰

捆捐捒 挵挱挮挹挴挱 挳挰挮挲挷挸 挲挰挮挳挷挷 挱挵挮挹挶挶 挱挱挮挲挲挲 挶挮挳挷挵

捏捁 挴挸挮挹挷挴 挵挹挮挲挱挱 挶挳挮挹挸挰 挶挵挮挵挶挲 挶挷挮挸挳挳 挷挰挮挳挹挰

挳挷



表二十、捍捍捐捐 每隔 挷挵 筆交易做一次偵測

正常交易發生數目 挴挸 挹挸 挱挴挸 挱挹挸 挲挹挸 挴挹挸

捔捐捒 挴挸挮挸挶挹 挳挰挮挲挴挰 挲挲挮挰挹挹 挱挶挮挴挰挹 挱挱挮挷挹挰 挷挮挶挳挰

捆捐捒 挴挹挮挸挳挰 挳挱挮挴挴挰 挲挱挮挸挰挲 挱挷挮挱挱挱 挱挱挮挸挶挳 挶挮挷挹挶

捏捁 挳挳挮挹挳挸 挳挸挮挶挰挲 挴挱挮挶挴挹 挴挲挮挴挹挱 挴挴挮挰挸挰 挴挵挮挷挲挷

表二十一、捍捍捐捐 每隔 挱挰挰 筆交易做一次偵測

正常交易發生數目 挴挸 挹挸 挱挴挸 挱挹挸 挲挹挸 挴挹挸

捔捐捒 挷挶挮挷挲挹 挴挹挮挷挶挲 挳挶挮挱挸挷 挲挷挮挶挶挲 挲挱挮挱挸挶 挱挱挮挴挱挶

捆捐捒 挷挵挮挳挰挴 挵挰挮挸挸挸 挳挶挮挷挱挸 挲挹挮挲挷挴 挱挹挮挷挱挳 挱挳挮挰挱挸

捏捁 挴挸挮挶挲挰 挴挹挮挴挱挱 挵挰挮挸挲挴 挵挰挮挹挲挵 挵挳挮挱挱挲 挵挲挮挲挳挸

表二十二、不同間隔筆數的正常比例

間隔筆數 挲挵 挵挰 挷挵 挱挰挰

正常交易比例 挸挵挮挲挹挳 挷挳挮挲挳挴 挶挲挮挹挲挴 挵挴挮挰挲挱

從表二十二，可以看出間隔筆數的長短，會影響正常交易所佔的比例，

意味著當間隔筆數越長時，詐欺交易所佔的比例會上升，間隔筆數為 挱挰挰 時，

正常和詐欺交易的比例甚至趨於平衡。

表十八∼表二十一，捍捍捐捐 都能夠偵測出詐欺，但是較低的正常交易數

目，能夠偵測出較多的詐欺數目，因為當正常交易數目下降，捔捐捒 卻逐漸

上升。而 捆捐捒在正常交易數目多寡的走向和 捔捐捒 一致，這也代表著能夠找

出最多詐欺交易的模型，並不一定是個最佳的模型，基於在誤判正常交易為

詐欺交易的比例相較於其他模型還高。捏捁 則和 捔捐捒、捆捐捒 相反，會隨著件

隔筆數增加而上升。表十八∼表二十一中，表十八的間隔比數 挴挹挸 具有最佳

的 捏捁 為 挷挰挮挳挹 挥，然而在抓取詐欺跟誤判正常交易的表現較為不佳。若要從

中選擇一個平衡點，表十八每隔 挲挵筆做一次偵測，在正常交易數目為 挹挸 時，

能夠找到詐欺交易、捆捐捒 也不會過高，而 捏捁 也具有一定的水準 挷挳挮挱挶挳 挥。

挳挸



第第第四四四節節節 詐詐詐欺欺欺偵偵偵測測測系系系統統統：：：機機機構構構與與與持持持卡卡卡人人人兩兩兩者者者間間間的的的關關關係係係

由表二十三，可以看出正常交易和詐欺交易大部分的消費類型相同，

在 捦捯捯捤 挨食物挩 和 捴捲捡据捳捰捯捲捴捡捴捩捯据 挨交通挩 這兩種消費類型，沒有出現在詐欺交易

的消費類型當中；相對的 捬捥捩捳捵捲捥 挨休閒挩 和 捴捲捡捶捥捬 挨旅遊挩 這兩種消費類型，沒有

出現在正常交易的消費類型當中。正常交易和詐欺交易的刷卡金額也存在差

異，如圖十四和圖十五。詐欺交易的刷卡金額偏極大和極小，小筆金額出現

在盜刷者想嘗試卡片是否可使用。如果當下持卡人和銀行端，沒有即時發現

該筆交易為詐欺交易，便可能遭受到後續的損失。

表二十三、 捂捡据捫捓捩捭 資料前 挱挰挰挰 筆正常和詐欺交易，各自的消費類型

正常交易 詐欺交易

换捡捲捳捡据捤捲捥捳捴捡捵捲捡据捴捳 换捡捲捳捡据捤捲捥捳捴捡捵捲捡据捴捳

捦捡捳捨捩捯据 捦捡捳捨捩捯据

food 捨捥捡捬捴捨

捨捥捡捬捴捨 捨捯捭捥

捨捯捭捥 捨捯捴捥捬捳捥捲捶捩捣捥捳

捨捯捴捥捬捳捥捲捶捩捣捥捳 捨捹捰捥捲

捨捹捰捥捲 leisure

捯捴捨捥捲捳捥捲捶捩捣捥捳 捯捴捨捥捲捳捥捲捶捩捣捥捳

捳捰捯捲捴捳捡据捤捴捯捹捳 捳捰捯捲捴捳捡据捤捴捯捹捳

捴捥捣捨 捴捥捣捨

transportation travel

捷捥捬捬据捥捳捳捡据捤换捥捡捵捴捹 捷捥捬捬据捥捳捳捡据捤换捥捡捵捴捹

挳挹



圖二十、前 挱挰挰挰 筆正常交易

的 捫挭捭捥捡据捳 分群圖

圖二十一、前 挱挰挰挰 詐欺常交易

的 捫挭捭捥捡据捳 分群圖

* 1 = l (低刷卡金額), 2 = lm (中低刷卡金額), 3 = lh (中高刷卡金額), 4 = h (高刷卡金

額)

第第第五五五節節節 偵偵偵測測測方方方法法法間間間的的的比比比較較較

表二十四、三位持卡人在各偵測方法的表現

編號

偵測方法 捈捍捍 捁捎捎

捔捐捒 捆捐捒 捔捐捒 捆捐捒

捃挱挲挵挴挸挱挹挶挸 挱挰挰 挱挷挮挳挹挱 挰 挰

捃挹挴挴挶挹挵挶挹挵 挵挰 挲挳挮挵挶挷 挰 挰

捃挷挳挹挱挹挴挷挰 挱挰挰 挳挰挮挱挸挹 挰 挰

編號

偵測方法 捋捎捎 捓捖捍

捔捐捒 捆捐捒 捔捐捒 捆捐捒

捃挱挲挵挴挸挱挹挶挸 挰 挰 捎捁 捎捁

捃挹挴挴挶挹挵挶挹挵 挰 挰 捎捁 捎捁

捃挷挳挹挱挹挴挷挰 挰 挰 捎捁 捎捁

*表二十四數值單位為百分比(%)

挴挰



表二十四為持卡編號 捃挱挲挵挴挸挱挹挶挸、捃挹挴挴挶挹挵挶挹挵 和 捃挷挳挹挱挹挴挷挰 在各種偵測方

法間的比較。捈捍捍 相較於 捁捎捎 和 捋捎捎 準確率偏低，捓捖捍 則基於訓練的序列

當中沒有詐欺交易存在，因而無法運作。 捈捍捍 可以從資料中抓取詐欺交易，

加上 捂捡据捫捓捩捭 資料本身為一筆偏斜資料，詐欺交易筆數只占資料中的 挱挮挲挱 挥，

能夠從持卡人的刷卡交易中當中偵測出詐欺交易，銀行端才能採取後續防治

措施，減少損失。

挴挱



第第第五五五章章章 結結結論論論與與與未未未來來來工工工作作作

互聯網的便利性和電子商務的創新，除了刷卡交易每年增長，詐欺交

易發生的頻率及金額也隨之上升，發展一個良好且即時偵測的信用卡詐欺

偵測系統，成為銀行端所關注的目標。本論文提出了 捈捍捍 在信用卡欺詐檢

測中的應用。文中使用 捂捡据捫捓捩捭 模擬的資料，該筆資料接近真實的資料。分

析 捈捍捍 和其他偵測方法在數名持卡人的真陽率和假陽率表現。捈捍捍 維持

不錯的準確率和偵測詐欺交易，與其他方法比較，捁捎捎 和 捋捎捎 無法偵測出

詐欺交易，將測試的資料都分為正常交易，捓捖捍 沒有詐欺交易在訓練交易當

中，模型無法運作。在針對單一持卡人進行詐欺偵測，捈捍捍 確實能夠找出

詐欺交易，有不錯的準確率。找到真正的信用卡交易資料帶入模型，依舊是

努力的目標之一。捈捍捍 確實能夠偵測到詐欺資料，但是相較於其他偵測方

法，捈捍捍 的準確率尚有提升的空間，或許可以嘗試從觀察值序列找出一個較

佳的訓練模式，例如狀態之間的合併。亦或者發展一套方法，設定 捈捍捍 的模

型初始值。

捈捍捍 在針對單一持卡人的交易中是否存在詐欺交易上，相較於其他模

型，擁有不錯的 捔捐捒，然而在 捆捐捒 的表現上還存在著可以改善的部分。對於

發卡銀行來說，無法偵測出詐欺交易會導致財務損失；相對的，將正常交易

誤分到詐欺交易，當下停止授權該筆交易，則會犧牲客戶後續的生命週期價

值。因此在提升 捔捐捒 和降低 捆捐捒 之間，存在一個如何使整體損失降低的公

式。第四章的表三∼表十七，呈現出三位持卡人在不同閥值和不同參數選擇的

結果。在閥值的表現上，這些表在閥值為 挰挮挹 時，對比於其他閥值擁有更佳的

效能。然而在參數選擇上，這三位持卡人沒有達到一致參數的選擇，意味著

這三位持卡人的最佳效能出現在不同的參數選擇之下。若後續將 捂捡据捫捓捩捭 資

料中所有持卡人的交易都試過一遍，則能夠找出大部分持卡人在哪一個參數

選擇下擁有最佳效能，進而得到更完善的參數選取結果。除此之外，觀察符

號所使用 捋挭捭捥捡据捳 聚類演算法將交易金額範圍分類，嘗試使用其他聚類演算

法，或者是將交易金額範圍再多幾個分類，都會對 捈捍捍 偵測詐欺的造成影

響。
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