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摘要 

 

雲端計算可以透過虛擬化技術共享軟硬體資源，但是使用者在使用虛擬化平台時可

能會面臨額外的的安全威脅。共存攻擊是指攻擊者利用共享基礎設備的特性，來攻擊共

存在同一實體機上的其他虛擬機。2017年 Abazari等人提出了雲端共存攻擊多目標回應

系統，考量到虛擬機共存時間，以最小成本和最小威脅為目標來回應共存攻擊。但我們

發現實際上該系統的回應時間過長。因此在本論文中，我們使用機器學習來訓練入侵回

應系統，我們使用 Ridge Regression演算法，並進行一系列實驗證明模型的效果，實驗

中也比較了我們的模型和 Abazari 等人的模型。實驗結果顯示，我們的模型具有 2000 

倍加速比的效率提升，同時獲得 87.9% 高準確度的解答，在回應策略與時間效能取得

平衡。 

 

關鍵字：雲端計算、共存攻擊、機器學習、雲端入侵回應系統 
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Abstract 

 

With cloud computing, we can share hardware and software resources through 

virtualization technology, while the users may face additional security threats when using 

virtualization platforms. Co-resident attack is one security problem when an attacker exploits 

the characteristics of a shared infrastructure and attacks other virtual machines co-located on 

the same physical machine. In 2017, Abazari et al. proposed a multi-objective response system 

to against co-resident attacks in cloud environment, considering the co-resident time of virtual 

machines, and responding to the attacks with the goal of minimum cost and minimum threat. 

Howeverwe found that the response time of their proposed system was actually too long for 

real-time applications. 

In this thesis, we proposed to use machine learning to train the intrusion response system. 

We use the Ridge Regression algorithm and perform a series of experiments to prove the effect 

of the proposed model. In the experiments, we also compared our model with that of the 

Abazari’s. From the experimental results, we showed that our model can obtain a solution with 

efficiency improvement of 2000x speedup and 87.9% of high accuracy. 

 

Keywords: Cloud Computing, Co-resident Attack, Machine Learning, Cloud Intrusion 

Response System. 
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Chaper 1 簡介 

 

雲端計算(cloud computing)可按照用戶的需求，以低成本提供使用者軟硬體設備，使

用者可以方便的使用服務，並且無需了解雲端環境的細節，也不需進行設備維護。然而，

共享軟硬體設備也讓使用者的資料暴露於各種安全威脅之下。在 2018年，Mazhar Ali等

人 [2] 描述了雲端計算中的資料、軟體、服務、虛擬化和虛擬機管理程序相關的安全問

題；除了雲端內部的安全問題，攻擊者也可以將雲端計算當作一些攻擊的來源。虛擬化

(virtualization)技術可以按照需求共享資源，提高了資源的使用率，如圖 1.1所示，雲端

虛擬化示意圖。雲端環境可以由多個主機(host or physical server)串連而成，而主機當中

透過管理程序(hypervisor)可同時運行多個虛擬機(virtual machine，VM)，每個虛擬機當

中有不同使用者運行的作業系統(OS)和應用程式(APP)。由於雲端的虛擬化特性，多個

虛擬機會在同一主機上同時運行，如果虛擬機之間沒有適當的隔離，攻擊者可以從同一

主機上取得其他虛擬機的相關資訊。 

 

 

圖 1.1：雲端虛擬化示意圖 

 

在雲端服務的安全中，其中一個挑戰是如何做到回應威脅(response to threat)，Anwar

等人 [3] 根據入侵回應系統 (intrusion response system，IRS) 的反應類型將 IRS分為三
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大類：通知、手動、自動。通知僅以通知的形式產生回應；手動則允許系統管理員根據

預定的回應選項集產生適當的回應；自動則是由系統直接根據現有威脅提供即時的回應。

自動入侵回應系統的主要缺點是，系統可能會使用不適當的回應，不適當的回應可能會

威脅到更多雲端虛擬機，因此需要一個全面的機制來產生針對當前威脅的最佳回應

(optimal response)。即時回應威脅(real-time response to threat)和選擇最佳對策(optimal 

strategy selection)是自動入侵回應系統最重要的兩個目標。 

2017 年 Abazari 等人 [1] 提出了雲端共存攻擊多目標回應系統(multi-objective 

response system)，這篇論文主要在討論雲端共享基礎設備所引起的安全問題。他們整理

了虛擬機共存攻擊(co-resident attack)和回應對策的類型，並提出一套模型來計算雲端整

體的最佳回應對策。每種類型的共存攻擊都可以透過特定對策(strategy)來進行防禦，每

種對策也有不同的執行成本(cost)。他們提出的模型考量到虛擬機之間的共存時間(co-

resident time)長短，並在威脅(threat)和成本(cost)這兩個衝突的目標中取得帕雷托最優解 

(Pareto optimal solutions) 得到最佳回應對策。圖 1.2 為帕雷托最優解示意圖，其中， F1

代表總威脅(total threat)； F2代表總成本(total cost)。若有一個解 x，我們無法在不提升

總成本的情況下再降低總威脅，且無法在不提升總威脅的情況下再降低總成本，那解 x

就為帕雷托最優解。在兩個互相衝突的目標的情況下，會有多個帕雷托最優解。 

 

 
圖 1.2：帕雷托最優解示意圖 
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Abazari 等人的模型可以針對各種威脅做最佳對策的選擇，然而即時回應威脅也是

自動入侵回應系統最重要的目標之一，經過實作後我們發現 Abazari 等人的模型在具有

大量虛擬機的雲端環境中，計算回應對策需要耗費相當長的時間。 

因此，在這篇論文的啟發下，我們提出了一個自動入侵回應系統的新模型：使用機

器學習(machine learning)來產生回應對策。我們進行了一系列實驗來證明模型的效果，

從實驗結果可以看出機器學習可以以良好的準確度(accuracy)近似帕雷托最優解，並且在

回應速度方面相較於 Abazari等人的模型具有 2000倍的提升。 

由圖 1.3 簡單介紹我們的研究流程，首先我們研讀 Abazari等人的論文，並按照論

文進行實作，在確定模型的正確性之後，以隨機的方式產生大量模擬雲端環境的虛擬機

共存時間關係圖，輸入到 Abazari 等人的模型中產生回應對策的解答。接著，再將雲端

環境中所有虛擬機的威脅等級以及解答資料，隨機選取 80% 作為機器學習的訓練資料

(training data)，另外 20% 作為測試資料(testing data)。我們針對 Lasso、Elastic Net、Ridge 

Regression 這三種機器學習演算法進行實驗測試，其中 Ridge Regression 得到的準確度

較高，因此，我們就選擇 Ridge Regression作為機器學習的演算法。為了確認我們的模

型的準確度及效率，我們先以實驗 4.2的 12個虛擬機的小型雲端環境做實驗，確認機器

學習回應的準確度及正確性。再來以實驗 4.3 的 50 個虛擬機的實驗作為較大雲端環境

的實驗，再次確認機器學習回應的準確度及正確性，同時也顯現出機器學習在回應時間

的優勢。最後再以實驗 4.4及實驗 4.5確認我們的機器學習模型的準確度及效能。 
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圖 1.3：研究流程介紹圖 

 

本論文的組織架構共分為五個章節，首先透過第一章的簡介描述整個論文的內容，

接著在第二章背景知識與相關文獻中詳細說明相關的背景知識，第三章中介紹了本論文

所使用的模型和運作流程，第四章利用各種實驗證明了本模型的成效，最後在第五章中

討論了本模型的優劣和未來的展望。 
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Chaper 2  背景知識與相關文獻 

 

2.1  雲端概念 

隨著網路速度及軟硬體技術的提升，雲端服務(cloud services)也日漸崛起，透過網

路將共用的軟硬體資源按照需求提供給終端使用者，雲端計算根據服務類型可以分為 

SPI 三類：軟體即服務 (Software as a Service，SaaS)、平台即服務 (Platform as a 

Service，PaaS)、基礎架構即服務 (Infrastructure as a Service，IaaS)。 

SaaS是讓使用者不須下載軟體到本機上，透過瀏覽器就可以線上使用軟體，常見

的有 e-mail、google文件，也有以企業用戶為導向的人力資源管理、客服管理、流程管

理系統等等。SaaS可以減少使用者安裝和維護軟體的時間與成本，也不必擔心軟體的

安裝與更新。 

PaaS主要是針對軟體開發者提供開發平台，開發者無須在本機安裝開發工具，透

過服務支援的程式語言和環境，使用者只需要透過瀏覽器、遠端控制等技術就能遠端

進行開發，也能快速的進行測試。 

IaaS是提供使用者運算資源的存取，透過虛擬化的技術，使用者可以在提供的基

礎架構中建立自己的作業系統和應用程式。雲端服務供應商(cloud service provider，

CSP)透過虛擬化的技術在一部大型的實體主機上建立多個虛擬機，根據使用者需求動

態分配資源，每個虛擬機就如同一台電腦，擁有獨自的作業系統和運作的應用程式，

但是基礎架構比一般電腦更容易因應需求而做調整，使用者可以根據自己的需求租借

適量的服務，也可以省下維護硬體的成本。本篇論文討論的雲端共存攻擊就是在 IaaS

架構下隱藏的威脅。 

 

2.2  雲端共存攻擊 

IaaS雲端計算服務中要保護的是在資料中心機器上運行的虛擬機，其中包含使用者

的資料、程式等等有價值的訊息。一旦在系統中檢測到可疑行為(例如連接埠掃描，資源
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過度消耗，惡意流量的情況)，就應該判斷檢測到的行為是否是惡意的，若是惡意行為就

要盡快使用正確對策進行防禦。由於雲端共享基礎設備的特性，攻擊者可以從同一台實

體機竊取其他虛擬機的資訊，只要和攻擊者的虛擬機在同一實體機共存，都有可能遭到

攻擊。共存攻擊可分為三種類型，第一種包含訊息竊取和側通道攻擊 (side-channel attack，

SC)，受害者的隱私遭到窺探而造成不可逆的傷害；第二種類型是攻擊者利用虛擬機之

間的通訊來傳播惡意軟體 (malware propagation，MP)；第三種類型攻擊者的目標是得到

不公平的共享資源，導致同一實體機上的其他虛擬機受到阻斷服務攻擊  (denial-of-

service attack，DoS)。 

 

2.3  側通道攻擊 

在這種類型的共存攻擊中，攻擊者透過實體機存取諸如：時間訊息、共享的快取和

功耗資訊，可以利用管理程序偷偷地收集受害者的隱私資訊。Bates等人 [4] 提出了 co-

resident watermarking，這是一種流量分析攻擊，攻擊者將 watermark注入受害虛擬機的

網路流中以進行流量分析。而部分虛擬化平台使用的 virtual floppy drive的漏洞，可以讓

攻擊者脫離自身的虛擬機，並獲得對實體機執行存取的權限，導致攻擊者可以存取實體

機上所有的虛擬機 [5]。 

 

2.4  惡意軟體傳播 

具有網路傳播能力的惡意軟體 (例如蠕蟲) 可以透過網路自動散播，因此虛擬機之

間的通訊及其對網路的存取都可能導致雲端基礎設備中惡意軟體的傳播 [6]。Mazhar Ali

等人 [2] 介紹了虛擬機之間兩種類型的通訊，外部：使用者和雲端之間，內部：雲端的

虛擬化環境中。內部的虛擬網路存在於所有虛擬機和實體網路之間，虛擬網路負責管理

通過虛擬機的通訊 [7]，虛擬交換機為相同實體機上的虛擬機之間提供網路連接。由於

實體機上的入侵偵測系統和防火牆等安全機制無法偵測到虛擬網路的流量，因此惡意流

量可以通過虛擬網路而不被檢測 [8]。 
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2.5  阻斷服務攻擊 

虛擬機管理程序若缺乏適當的隔離會導致攻擊者能夠利用資源爭奪，影響共存虛擬

機上運行的應用程式的執行。Chiang等人 [9] 說明了虛擬 I/O工作負載的爭奪導致的安

全問題，攻擊者可以通過爭奪共享 I/O 資源 (如硬碟或網路頻寬) 來減緩共存虛擬機中

應用程式的執行速度。Varadarajan 等人 [10] 的研究表示，由於來自另一個虛擬機的干

擾，虛擬機快取工作負載的性能可能降低  80％  以上，他們稱之為資源釋放攻擊 

(resource-freeing attack)，攻擊者更改受害虛擬機的工作負載，使受害者釋放競爭資源。

由於在雲端環境中共享大量的資源，尤其是彈性雲 (elastic cloud) 可以提供使用者幾乎

無限的資源， DoS攻擊會更具影響力 [11]。 

 

 

圖 2.1：虛擬機共存時間關係圖示意圖 

 

2.6  虛擬機共存時間關係圖 

根據研究文獻，虛擬機受到共存攻擊的機率與共存時間呈正相關(positive correlation) 

[12] [13]，透過虛擬機共存時間關係圖可以獲得虛擬機之間的共存時間，並用來計算雲
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端環境中所有虛擬機的威脅等級 (threat level) [14]。如圖 2.1所示，虛擬機共存時間關

係圖示意圖，圖中的節點 (node) 代表虛擬機 (virtual machine，VM)，其中虛擬機 (VMs) 

可分為兩種類型：集合M表示惡意 VM (malicious VM)，由虛線方框表示；集合 S表示

一般 VM (general VM) 由實線方框表示；節點之間的連線 (edge) 代表虛擬機曾經或正

在同一實體機中共存  [15]。連線上的數值代表共存時間長短，時間會經過正規化 

(normalization) 變成 0 ~ 1之間的數值，由 𝑤𝑖,𝑗 表示 VMi和 VMj 的共存時間，舉例來說，

在圖 2.1中 VM2和 VM3 的共存時間𝑤2,3 = 0.8，VM8和 VM9 的共存時間𝑤8,9 = 0.2。 

 

2.7  回應對策表 

每種攻擊都可以透過特定的對策來防禦。在表 2.1中，欄位 SC表示側通道攻擊、

MP表示惡意軟體傳播、DoS表示阻斷服務攻擊，由 Y表示該對策可防禦此種攻擊，由

N表示該對策無法防禦此種攻擊。表 2.1中列出了每個共存攻擊的對策，總共可分為 5

個對策，對策 6表示不進行任何動作，以下對每個對策進行詳細說明： 

1. 第一種對策是虛擬機遷移 (VM migration)，其能夠防禦所有共存攻擊。 

2. 第二種對策能防禦側通道攻擊，該對策根據虛擬機的屬性可分為兩種情況。若是

針對攻擊者的虛擬機，就是增加惡意行動的延遲 [16]。如果是受害虛擬機，則可

以將記憶體、CPU和快取等共享資源的存取方式改為一致的模式，就可以防止攻

擊者從受害者的行為中獲取訊息。 

3. 第三種對策可以防止惡意軟體傳播，利用虛擬交換器 (virtual switch) 的功能重新

配置虛擬網路 [17]。 

4. 第四種對策可以防禦阻斷服務攻擊，主要是透過更改管理程序的配置以降低最大

計算負載或快取容量，來限制攻擊者的資源使用 [18]。 

5. 第五種對策是透過限制相關虛擬機允許的最大流量速率，來防禦惡意軟體傳播和

阻斷服務攻擊 [18]。 

6. 第六種對策是不進行任何動作。 
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表 2.1：回應對策表 

編號 VM屬性 防禦方法 SC MP DoS 成本 

1 M/S 虛擬機遷移 Y Y Y 
增加功耗且性能下降 

成本=高 

2 

M 更改管理程序 Y N N 
增加耗能 

成本=中 

S 更改資源的存取模式 Y N N 
增加耗能 

成本=中 

3 M/S 通訊隔離 N Y N 
網路重新配置 

成本=低 

4 M/S 限制資源分配 N N Y 
增加功耗 

成本=中 

5 M/S 限制網路流量速率 N Y Y 
網路重新配置 

成本=低 

6 M/S 不進行任何動作 N N N 成本=零 

 

2.8  機器學習 

機器學習(machine learning)屬於人工智慧(artificial intelligence)的範疇，是一種讓機

器從「學習」到「推理」的過程，機器學習的演算法結合了各種學科，如：機率學、統

計學、凸分析、逼近論和計算複雜性理論等等，透過組合這些數學模型設計出讓計算機

可以自我學習的演算法。從訓練資料中截取重要特徵，訓練時透過演算法將特徵進行分

析獲得規律而得到模型，最後就可以利用模型對新資料進行預測。在多次學習後的輸出

結果具有高準確度的分析和決策能力，使機器學習在近幾年被廣泛使用在各種領域，常

見的有人臉辨識、車牌辨識、推薦系統、自然語言分析、手寫識別...等等，甚至在棋類

遊戲、戰略遊戲中都有戰勝人類選手的成績。 
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圖 2.2：機器學習概念圖 

 

機器學習的概念如圖 2.2所示，我們的訓練資料由 Abazari等人提出的模型產生，

Abazari等人的模型是使用 Matlab 的 fgoalattain 函數來計算多目標優化問題，目標是指

總回應成本和總威脅這兩個目標，我們要降低威脅的同時也降低成本。 

我們以隨機的方式產生大量模擬雲端環境的虛擬機共存時間關係圖，套用到Abazari

等人的模型產生大量訓練資料。而在機器學習演算法方面，我們對 Lasso、Elastic Net、

Ridge Regression 這三種機器學習演算法進行測試，我們先製造 200 筆資料，並隨機取

80%作為訓練資料，20%為測試資料，接著分別使用三種機器學習演算法，平均準確度

如表 2.2所示。從表 2.2顯示，其中 Ridge Regression得到的準確度較高，所以本論文

就選擇 Ridge Regression作為機器學習的演算法。 
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表 2.2：機器學習演算法準確度比較 

機器學習演算法 Lasso Elastic Net Ridge Regression 

平均準確度 63.7% 65.6% 70.2% 

 

2.9 Scikit-learn 

Scikit-learn簡稱 SKlearn (在 Python使用時為 import sklearn)，是 Python的機器學習

和資料分析的開源套件，當中包含許多知名的機器學習演算法，也內建許多的知名的資

料集 (例如手寫數字資料集、鳶尾花資料集、乳腺癌資料集)。在演算法方面，Scikit-learn

官方網站依照演算法功能分為 6個類別：Classification、Regression、Clustering、Model 

selection、Preprocessing、Dimensionality reduction，也提供了簡易流程圖讓使用者根據資

料集的形態來挑選適合的演算法，如圖 2.3 所示 [19]。 

 

 

圖 2.3：Scikit-learn演算法挑選流程圖  

( source: https://scikit-learn.org )  
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2.10 Ridge Regression 

在 Scikit-learn中，脊迴歸(Ridge Regression)可以解決損失函數(loss function)為線性

最小平方函數(linear least squares function)且採 L2-norm方式做正規化的迴歸問題 [19]。

Ridge Regression 也可稱為嶺迴歸或吉洪諾夫正規化(Tikhonov regularization)。Ridge 

Regression支援多變量迴歸(multi-variate regression)，例如二維矩陣。  
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Chaper 3  研究方法 

 

3.1  計算威脅等級 

虛擬機受到共存攻擊的機率與共存時間呈正相關，因此，為了計算雲端環境中所有

虛擬機的威脅等級，首先必須擁有虛擬機共存時間關係圖，還有檢測到的攻擊者所操控

的惡意虛擬機集合M。攻擊者要進行攻擊時，其虛擬機通常會存在資源大量使用、系統

呼叫和 cache miss等異常現象，一般可透過持續的雲端監控來發現惡意虛擬機 [20]。 

如第 2章所述，雲端共存攻擊可分為三類型：側通道攻擊、惡意軟體傳播和阻斷服

務攻擊，因此我們設定虛擬機威脅等級為三元組 (triplet) 𝑡𝑖 = [𝑡𝑖
𝑆𝐶 , 𝑡𝑖

𝑀𝑃 , 𝑡𝑖
𝐷𝑂𝑆]，分別表

示三種攻擊的機率，如公式 1。 

 

 𝑡𝑖 = [𝑡𝑖
𝑆𝐶 , 𝑡𝑖

𝑀𝑃 , 𝑡𝑖
𝐷𝑂𝑆] (1) 

 

𝑡𝑖 是代表 VMi被攻擊的機率(威脅等級)，一個受害 VM會因為和多個不同惡意 VM

共存，造成被攻擊的機率提升，威脅等級必須包括任一威脅發生的機率與多個威脅同時

發生的機率，因此我們針對 Abazari等人 [1] 的威脅等級 (threat level) 計算方法進行修

改，實際的計算方式如公式 2 所示。 

 

 

{
 
 

 
 𝑡𝑖 = [1 1 1] −∏([1 1 1] − 𝑡𝑗 × 𝑤𝑖,𝑗)

𝑛

𝑗=1

𝑠𝑢𝑏𝑗. 𝑡𝑜
𝑉𝑀𝑗 ∈ 𝑀

 (2) 

 

首先，VMj要屬於惡意虛擬機集合M，才需要計算其可能對 VMi造成的威脅，n為

總虛擬機個數，𝑤𝑖,𝑗 表示 VMi和 VMj 的共存時間。𝑡𝑗 × 𝑤𝑖,𝑗 表示 VMi被 VMj攻擊的機

率， [1 1 1] − 𝑡𝑗 ×𝑤𝑖,𝑗 就是不被 VMj攻擊的機率。多個不被攻擊的機率求積就等於完
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全不被攻擊的積率，最後由[1 1 1]減去完全不被攻擊的機率就是包括任一威脅發生的

機率與多個威脅同時發生的機率。 

以圖 2.1為例，我們給予惡意虛擬機隨機的威脅等級，並根據公式 2計算一般虛擬

機的威脅等級，如圖 3.1所示。假設要計算 VM4的威脅等級，VM4和 VM2、VM5、VM6

曾經共存或正在共存，當中只有 VM2 是惡意虛擬機，所以 𝑡4 = [1 1 1] − ([1 1 1] −

𝑡2 ∗ 0.9) = 𝑡2 ∗ 0.9。另外假設要計算 VM10的威脅等級，VM10和 VM7、VM8、VM12曾

經共存或正在共存，當中 VM8 和 VM12 是惡意虛擬機，所以  𝑡10 = [1 1 1] −

([1 1 1] − 𝑡8 ∗ 0.3) ∗ ([1 1 1] − 𝑡12 ∗ 0.5)。 

 

 

圖 3.1：虛擬機威脅等級示意圖 

 

雲端環境的總威脅等級 (total threat) 𝑇，就是將所有虛擬機的威脅等級做加總，計

算方式如公式 3。 

 

 𝑇 =∑ 𝑡𝑖
𝑛

𝑖=1
 (3) 

 

 



15 
 

3.2  回應對策矩陣和成本向量 

首先，我們定義矩陣 C = [𝑐1, 𝑐2, ⋯ , 𝑐𝑞]
𝑇
表示回應對策，其中 𝑐𝑖 = [𝑐𝑖

𝑠𝑐,  𝑐𝑖
𝑀𝑃, 𝑐𝑖

𝐷𝑜𝑆]，

𝑞代表對策總數量，我們的𝑞 = 6，如公式 4 所示。公式 5 的RC = [𝑟𝑐1, 𝑟𝑐2,⋯ , 𝑟𝑐𝑞]
𝑇
 是

回應成本向量，𝑟𝑐𝑖 代表對策 𝑐𝑖 耗費的成本。 

 

 

𝐶 = [

𝑐1
𝑐2
⋮
𝑐𝑞

] =

[
 
 
 
𝑐1
𝑠𝑐

𝑐2
𝑠𝑐

⋮
𝑐𝑞
𝑠𝑐

𝑐1
𝑀𝑃

𝑐2
𝑀𝑃

⋮
𝑐𝑞
𝑀𝑃

𝑐1
𝐷𝑜𝑆

𝑐2
𝐷𝑜𝑆

⋮
𝑐𝑞
𝐷𝑜𝑆]

 
 
 

 (4) 

 

 
𝑅𝐶 = [

𝑟𝑐1
𝑟𝑐2
⋮
𝑟𝑐𝑞

] (5) 

 

每種對策能回應的攻擊類型不同，所耗費的成本也不同。根據上述定義的公式，我

們由表 2.1 的 SC、MP 和 DoS 三個欄位產生回應對策矩陣 C，如公式 6。舉例來說，

C(3, 2)=1代表對策 3可以應對惡意軟體傳播攻擊，C(4, 3)=1代表對策 4可以應對阻斷

服務攻擊。由表 2.1的成本欄位產生成本向量𝑅𝐶，如公式 7。𝑅𝐶(3)=0.2代表對策 3擁

有低的耗費成本。 

 

 

𝐶 =

[
 
 
 
 
 
1 1 1
1 0 0
0 1 0
0 0 1
0 1 1
0 0 0]

 
 
 
 
 

 (6) 
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𝑅𝐶 =

[
 
 
 
 
 
1
0.5
0.2
0.4
0.3
0 ]
 
 
 
 
 

 (7) 

 

3.3  資料生成 

Abazari 等人 [1] 提出的雲端共存攻擊多目標回應系統，已經能針對雲端整體環境

選擇出最佳回應對策，但是卻存在回應時間過久的問題。因此，我們的訓練資料就由

Abazari等人的模型來產生，步驟如下： 

1. 產生一個隨機的 VM共存時間關係圖 

2. 隨機挑選約 30% 的 VM作為惡意 VM 

3. 隨機產生惡意 VM威脅等級 

4. 計算每個 VM的威脅等級 

5. 使用Matlab的 fgoalattain函數產生解答 

資料生成的部分皆使用Matlab完成。資料集產生之後，隨機選取 80% 作為機器學習的

訓練資料，再將資料隨機選取 20% 作為測試資料。機器學習使用 Scikit-learn 的 Ridge 

regression。 

Matlab的 fgoalattain函數是用來計算多目標優化的問題，包括線性和非線性，完整

方程式定義如公式 8所示。weight、goal、b和 beq是向量。A和 Aeq是矩陣。F(x)、c(x)

和 ceq(x)是回傳向量的函數，可以為非線性函數，x、lb、和 ub可以是向量或矩陣。 

 

 

𝑚𝑖𝑛𝑖𝑚𝑖𝑧𝑒𝑥,𝛾 𝛾 𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡

{
 
 

 
 
 𝐹(𝑥) − 𝑤𝑒𝑖𝑔ℎ𝑡 ∙ 𝛾 ≤ 𝑔𝑜𝑎𝑙

𝑐(𝑥) ≤ 0
𝑐𝑒𝑞(𝑥) = 0
𝐴 ∙ 𝑥 ≤ 𝑏

𝐴𝑒𝑞 ∙ 𝑥 = 𝑏𝑒𝑞
𝑙𝑏 ≤ 𝑥 ≤ 𝑢𝑏

 (8) 

 

其中，F(x)是要進行多目標優化的函數，我們要進行優化的目標是雲端總威脅和總
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成本，表示如公式 9。 

 

 𝑚𝑖𝑛𝑥,𝛾 𝛾 𝑠𝑢𝑏𝑗. 𝑡𝑜 

𝐹1(𝑋) −𝑊1𝛾 ≤ 𝐹1
∗ 

𝐹2(𝑋) −𝑊2𝛾 ≤ 𝐹2
∗ 

(9) 

 

𝐹1(𝑋)是總威脅方程式，𝐹1
∗是其目標值；𝐹2(𝑋)是總成本方程式，𝐹2

∗是其目標值，我

們希望雲端的總威脅和總成本越低越好，因此(𝐹1
∗, 𝐹2

∗) = (0, 0)。總威脅和總成本的方程

式如公式 10所示。 

 

 
{
𝑇𝑜𝑡𝑎𝑙 𝑇ℎ𝑟𝑒𝑎𝑡 =∑ (([1 1 1] −∑ 𝑥𝑖,𝑗 × 𝐶𝑗

𝑞

𝑗=1
) × 𝑡𝑖)

𝑛

𝑖=1

𝑇𝑜𝑡𝑎𝑙 𝐶𝑜𝑠𝑡 = 𝑋 × 𝑅𝐶

 (10) 

 

權重𝑊1和𝑊2分別代表威脅和成本的重要性(權重)，用來衡量要較低的威脅或是較

低的成本，其中𝑊 = (𝑊1, 𝑊2)，𝑊1 +𝑊2 = 1，舉例來說，當設定𝑊1接近 0的時候，

意味著我們得到的對策會有高的成本搭配極低威脅的成效。當設定的權重不同，就會

得到不同的解𝑋，𝑋的定義如公式 11，𝑥 = {0,1}，其中𝑞為對策數量，𝑛為虛擬機數量，

解𝑋會顯示每個虛擬機該使用哪一個對策。 

 

 

𝑋 = [

𝑥1,1 𝑥1,2  ⋯ 𝑥1,𝑞
𝑥2,1 𝑥2,2  ⋯ 𝑥2,𝑞

⋮
𝑥𝑛,1 𝑥𝑛,2  ⋯ 𝑥𝑛,𝑞

] (11) 

 

最後，將權重𝑊、所有虛擬機的威脅等級𝑡、解𝑋，都轉為一維陣列整合成一筆資

料，資料欄位內容如表 3.1所示。創建多筆資料後輸出成 .csv檔，方便後續使用

python讀取進行機器學習。 
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表 3.1：資料集欄位內容 

𝑊1 𝑊2 𝑡1
𝑆𝐶  𝑡1

𝑀𝑃 𝑡1
𝐷𝑂𝑆 ... 𝑡𝑛

𝑆𝐶  𝑡𝑛
𝑀𝑃 𝑡𝑛

𝐷𝑂𝑆 𝑥1,1 ... 𝑥𝑛,𝑞 
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Chaper 4  實驗分析與討論 

 

4.1  實驗介紹 

本論文提出一個以機器學習回應雲端共存攻擊的系統，為了驗證所提出的模型具有

實用性，我們設計以下 4種實驗並和 Abazari等人 [1] 的模型進行比較。第一個實驗是

12個虛擬機的簡易雲端模擬環境，第二個實驗是 50個虛擬機的雲端模擬環境，第三個

實驗是 50個虛擬機各種權重設定下的雲端總威脅總成本比較實驗，最後是固定 50個虛

擬機，資料量由 100到 1000來檢視我們的模型的準確度及效能。實驗環境如表 4.1： 

 

表 4.1：實驗環境 

CPU Intel i7-6700 

記憶體 8GB 

作業系統 Windows10 

工具 Matlab version R2017b、Python3.6 

 

在準確度計算方面，我們設定Matlab產生的資料是正確答案，計算方式如公式 12。 

 

 
準確度 =

所選擇的對策和Matlab相同的虛擬機個數

虛擬機總個數
 (12) 

 

舉例來說，VM1的威脅等級 t1=(0.00, 0.5, 0.3)，Matlab選擇的對策為對策 3 (僅能防

禦MP，耗費成本 0.2)，機器學習選擇對策 5 (能防禦MP和 DoS，耗費成本 0.3)，在威

脅和成本方面 Matlab和機器學習各有好壞，但由於我們假設 Matlab產生的資料是正確

答案，所以仍會判斷機器學習在此虛擬機的判斷是錯誤的。若在 50個虛擬機的環境中，

有 40個虛擬機選擇的對策和Matlab相同，則準確度為 80%。 
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4.2  12個虛擬機的簡易雲端模擬環境 

在 12個虛擬機的簡易雲端模擬環境中，我們產生 200筆資料，其中 160筆作為訓

練資料，40筆作為測試資料。Matlab在 40筆測試資料的平均回應時間為 3.12秒，尚且

還算是立即的回應。而機器學習在 160筆訓練資料的情況下，準確度平均為 70%，測試

時所需要的回應時間平均為 0.017秒，如表 4.2所示。 

 

表 4.2：12個虛擬機 40筆測試資料的平均回應時間比較表 

使用方法 平均回應時間(s) 

Matlab 3.12 

Machine Learning 0.017 

 

我們從其中一筆權重W = ( 0.5, 0.5)的測試資料中，列出Matlab和機器學習提供的

回應對策所產生的雲端總威脅和總成本，顯示在表 4.3。 

 

表 4.3：12個虛擬機之總威脅和總成本比較 

W = ( 0.5, 0.5) Total Threat Total Cost 

Matlab 3.10 2.20 

Machine Learning 3.31 1.92 

 

在這麼少量虛擬機的雲端模擬環境中，機器學習在回應時間就比 Matlab 快了 183

倍，但準確度 70%略有不足，有可能是訓練資料不足，或是虛擬機個數太少所導致。若

使用不適當的對策可能會白耗費成本，因此我們從隨機一筆測試資料中，隨機挑選 3個

虛擬機，在表 4.4 列出其威脅等級 t 以及使用的對策 x，來檢視機器學習的回應是否不

適當。 
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表 4.4：12個虛擬機威脅等級及使用對策比較表 

VMi ti (SC, MP, DoS) Matlab x(i)  Machine Learning x(i)  

VM1 t1(0.04, 0.56, 0.00) x1=(0,0,1,0,0,0) x1=(0,0,1,0,0,0) 

VM3 t3(0.00, 0.42, 0.24) x3=(0,0,0,0,1,0) x3=(0,0,1,0,0,0) 

VM11 t11(0.38, 0.00, 0.00) x11=(0,0,0,0,0,1) x11=(0,1,0,0,0,0) 

 

在表 4.4中，VM1的MP威脅等級很高，其餘很低，Matlab推薦使用對策 3，機器

學習也推薦相同對策。VM3的 MP 威脅等級較高，DOS 威脅等級較低，Matlab 推薦使

用對策 5 (可同時防禦MP和 Dos，成本 0.3)，機器學習推薦對策 3 (只能防禦MP，成本

0.2)，兩者都可以正確回應威脅等級較高的 MP 威脅，但機器學習使用的對策產生的成

本較低、威脅較高。VM11的 SC威脅等級偏高，其餘為 0，Matlab推薦使用對策 6 (不進

行任何動作)，機器學習推薦對策 2 (防禦 SC，成本 0.5)，SC攻擊僅有對策 1和對策 2可

以防禦，但這兩個對策成本都偏高，因此推測這是Matlab推薦不進行任何動作的原因。

從上面三個例子中，可以看出機器學習雖然在 VM3和 VM11推薦了和 Matlab 不同的回

應對策，但並非不適當的對策，機器學習推薦的對策也可以適當的回應攻擊，只是花費

成本略有不同。 

 

4.3  50個虛擬機的雲端模擬環境 

在 50個虛擬機的雲端模擬環境中，我們產生 500筆資料，其中 400 筆作為訓練資

料，100筆作為測試資料。Matlab在 100筆測試資料的平均回應時間為 48.23秒，這已

經不算是立即的回應，在實際的雲端環境中虛擬機個數只會更多，因此此模型的實用性

有待改善。機器學習在 400筆訓練資料的情況下，準確度平均為 85%，測試時所需要的

回應時間平均為 0.021秒，如表 4.5所示。 

我們一樣挑選一筆測試資料，列出 Matlab 和機器學習提供的回應對策所產生的雲

端總威脅和總成本，顯示在表 4.6，該筆資料權重為W = ( 0.6, 0.4)。 
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表 4.5：50個虛擬機 100筆測試資料的平均回應時間比較表 

使用方法 平均回應時間(s) 

Matlab 48.23 

Machine Learning 0.021 

 

表 4.6：50個虛擬機之總威脅和總成本比較 

W = ( 0.6, 0.4) Total Threat Total Cost 

Matlab 25.7 8.0 

Machine Learning 31.2 7.8 

 

在 50 個虛擬機的雲端模擬環境中，機器學習在回應時間方面比 MATLAB 快 2296

倍，準確度為 85%，可見訓練資料和虛擬機個數的增加可以提升機器學習的準確度。我

們一樣從隨機一筆測試資料中，挑選 3個虛擬機，在表 4.7中列出其威脅等級 t以及使

用的對策 x，來檢視機器學習的選擇的對策是否不適當。 

 

表 4.7：50個虛擬機威脅等級及使用對策比較表 

VMi ti (SC, MP, DoS) Matlab x(i)  Machine Learning x(i)  

VM12 t12 (0.24, 0.56, 0.80) x12=(0,0,0,0,1,0) x12=(0,0,0,0,1,0) 

VM36 t36 (0.50, 0.83, 0.61) x36=(1,0,0,0,0,0) x36=(0,0,0,0,1,0) 

VM43 t43 (0.73, 0.42, 0.17) x43=(1,0,0,0,0,0) x43=(0,1,0,0,0,0) 

 

在表 4.7中，VM12的MP和 DOS威脅等級偏高，Matlab和機器學習都推薦對策 5。

VM36的三個威脅等級都偏高， Matlab推薦使用對策 1 (可同時防禦所有攻擊，成本 1)，

機器學習推薦對策 5 (只能防禦 MP 和 DOS，成本 0.3)，兩者都可以正確回應威脅等級

較高的 MP和 DoS威脅，但機器學習使用的對策無法防禦 SC，機器學習在此虛擬機產
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生的成本較低、威脅較高。VM43的 SC威脅等級較高、MP稍微高、DoS低，Matlab推

薦使用對策 1 (防禦所有威脅，成本 1)，機器學習推薦對策 2 (防禦 SC，成本 0.5)，仍可

以適當地防禦最大的威脅。 

和 12 個虛擬機的實驗結論相同，從在表 4.7 的三個虛擬機可以看出機器學習雖然

在部分虛擬機推薦了和Matlab不同的回應對策，但並非推薦不適當的對策，機器學習推

薦的對策也可以適當的回應威脅等級中最高的攻擊種類，只是總威脅和總成本略有差距。 

 

4.4  雲端總威脅、總成本比較實驗 

為了比較Matlab和機器學習，我們做了這個實驗，在 50個虛擬機的環境中，我們

使用一組固定的威脅等級，並使用不同的權重W = (0.1, 0.9) 到 W = (0.9, 0.1) 每次增減

0.1。分別使用 Matlab 和機器學習產生回應對策，然後計算使用對策後的雲端總威脅和

總成本，結果如圖 4.1：不同權重下的威脅與成本比較圖所示。 

 

 

圖 4.1：不同權重下的威脅與成本比較圖 
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圖 4.1中Matlab的點可視為帕雷托最優解 (Pareto optimal solutions) ，而機器學習

的曲線也近似於帕雷托最優解，並不會偏離太多。在相同權重的設定下，機器學習的解

有較高的威脅，但有較低的成本。 

 

4.5  準確度及效能實驗 

實驗四是為了確認我們的機器學習模型在資料數量的差異下對準確度和效能的影

響。實驗是固定 50個虛擬機的模擬雲端環境，資料量從 100筆每次增加 100，直到 1000

筆資料。每次實驗皆取 20% 資料作為測試資料，由圖 4.2顯示測試的準確度，由圖 4.3

顯示測試的平均回應時間。 

 

 
圖 4.2：準確度圖 

 

由圖 4.2 可以看出資料量的增加讓準確度有明顯的提升，然而到 900~1000 筆資料

時成長趨於緩和，因此可以推測 1000 筆資料後即使再增加資料，對準確度的提升也有

限。若要在提升準確度，得要修改機器學習使用的演算法。 
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圖 4.2的 200筆資料準確度為 78.3%，與實驗 4.1相比(12個虛擬機 200筆資料)，

準確度提升約 8%，因此可推測虛擬機個數的增加也對準確度提升有幫助。 

 

 

圖 4.3：回應時間圖 

 

圖 4.3顯示了回應時間，資料量的的增加並沒有讓回應時間有明顯增加，均在 0.03

秒內。 

訓練資料量的增加可以提升準確度並且不影響測試時的回應時間，所以若使用在雲

端入侵回應系統，可以事先由大量資料訓練好模型，實際使用時就可以快速的得到高準

確度近似帕雷托最優解的解答。 
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Chaper 5  結論 

 

雲端計算提供使用者方便、簡單、大量的軟硬體服務，是現在以及未來的趨勢，但

雲端的虛擬化環境伴隨而來的風險，需要透過額外的雲端入侵回應系統來防禦。過去的

研究已經將許多重要的因素加入考量，例如回應成本、威脅和虛擬機共存時間，已經是

理論上完好的模型，但僅有計算所需的時間不足以應付實際環境，一但在雲端檢測到潛

在的攻擊，立即回應是減少損害的重要關鍵，傳統的方法不足以應付實際狀況。 

如今機器學習正火紅，被廣泛的應用在各種辨識、分析、歸類的應用中，而且都擁

有優秀的成績。因此，我們想到將這兩項技術結合，使用機器學習來產生雲端入侵回應

系統的回應對策。從實驗結果也可以看出，傳統方法和機器學習都可以得到針對當前環

境適當的回應對策，傳統方法在總威脅和總成本的取捨下得到帕雷托最優解，而機器學

習可以以高準確度得到近似的解。在回應時間方面，從實驗 4.2 的 12 個虛擬機到實驗

4.3 的 50 個虛擬機的雲端環境，傳統方法需要的回應時間增長了約 12 倍，機器學習僅

增加 1.23倍，資料筆數的增加和虛擬機量的增加也讓機器學習的準確度有所提升，可見

在更大量虛擬機的雲端環境中，機器學習有更好的前途。 

然而，機器學習是一門很深的學問，現有的演算法已五花八門，甚至還有深度學習，

一定有比我們現在用的更適合應用在雲端入侵回應系統的模型，未來將朝此方向做研究，

變換機器學習的模型或修改參數，以優化整體的準確率，並應用到實際的雲端環境中，

來證明本研究的價值。 
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