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橢圓曲線版的ElGamal 數位簽署

林文儀∗ 沈淵源∗

Abstract

本研究的主要目的在探討橢圓曲線版的數位簽署, 以及同步進行加密且簽署的過程。 在此研究當中, 首先提

到有關 ElGamal密碼系統及數位簽署的探討, 接著論敘有關橢圓曲線密碼系統。 本研究最後採用 ElGamal加

密及簽署的概念, 並將其修飾而成為橢圓曲線版的 ElGamal數位簽署, 且加以改良後, 推出同步進行加密且簽署

的過程。

1 ElGamal 密碼系統

ElGamal於一九八五年所提出的密碼系統 [1]。 因為密文不僅僅與明文有關, 而且跟加密者在加密

時所選取的隨機整數有關。 所以同一明文就會產生許許多多不同的密文。

假設 B要傳遞信息 m給 A 。 首先 A選取一個大質數 p 及一個整數 α (mod p) , 同時 A 也選取一

私密整數 a 並計算 β ≡ αa (mod p)。A 將 (p,α,β)公開, 但將 a 把持私密。 B 則根據 A 所公開的鑰匙,

選取一隨機整數 k並算出 y1與 y2 , 此處

y1 ≡ αk , y2 ≡ mβk (mod p)

B 將密文 y1 , y2送出給 A , 然後 A 據此解密如下:

m ≡ y2y−a
1 (mod p)

2 ElGamal 的數位簽署

假設 A要簽署一份文件 m。 首先他選擇一個大質數 p 及一個原根 α, 然後選取一個介於 1與 p−2

之間的整數 a 並且計算 β ≡ αa (mod p)。 其公開的參數為 p , α 和 β。 整個系統的安全性完全是建立

在 a 的私密性上。 敵對者想從 (p,α,β)來決定是困難重重的, 因為離算對數問題被認為是困難的。 A要

簽署一信息 m , 他可以進行如下得到簽署文 (m,r,s):
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1. 選取一秘密隨機整數 k 使得 gcd(k, p−1) = 1。

2. 計算 r ≡ αk (mod p)。

3. 計算 s ≡ k−1(m−ar) (mod p−1)。

4. 簽署後的信息為 (m,r,s)。

B 可以驗證此簽名的有效性, 其步驟如下:

1. 下載 A 的公開鑰匙 (p,α,β)。

2. 計算 v1 ≡ βrrs (mod p) 以及 v2 ≡ αm (mod p)。

3. 接受此為有效簽名 ⇐⇒ v1 = v2。

3 橢圓曲線與密碼系統

在一八九零年代的中期, 米勒 (Miller[3]) 與寇伯立茲 (Koblitz[4]) 將橢圓曲線引進密碼術 (Cryp-

tograph)當中,而藍斯特 (Lenstra[5])則指出如何使用橢圓曲線來分解因數。 從此開始, 橢圓曲線在密

碼學的許多地方扮演著一個重要的角色。 優點之一是與傳統密碼系統使用相當大的鑰匙來比較, 橢圓曲

線看起來似乎提供了某種程度的安全水準。

下列的方程式我們稱之為橢圓曲線

E : y2 = x3 + ax + b

此處的 a , b 佈於任合適用的集合如有理數、 實數、負數、 模 p 之下之整數或有限數體。 在任何的橢圓曲

線的定義中都有一個元素 ∞,稱之為 ⌈ 無限遠點 (Point at infinity)或零點 (Zero point)⌋。 此無限遠點

最簡單的一個處理方式就是將此點看作在 y−軸的最上方。 這可以放在投影幾何的背景下嚴密地處理,

但上面直觀的概念對我門來講已足夠了。 我們可以參考 Silverman與 Tate二人所合寫的書 《 橢圓曲線

上的有理點 (Rational Points On Elliptic Curves[8])》若將 y−軸最下方的點看成是最上方的點。 則 ∞
也是位於 y−軸的最下方。 在實數的領域下, 圖形只有兩種可能的形式, 就是看右邊那個的三次多項式

有三個相異的實根或是一個實根而定。重根的情況又另當別論,通常我們假設三次多項式 x3+ax+b沒

有重根。 請參考下面之圖形。
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橢圓曲線 y2 = x3−10x+10 上 P+Q = R 橢圓曲線 y2 = x3−10x+10 上 P+P = R

4 橢圓曲線上的加法律

對橢圓曲線加密系統 (Elliptic Curves Cryptosystem)而言, 我們所關心的是在有限體內的橢圓曲

線。 在密碼學上特別的是取 p 的同餘的橢圓曲線, 此處 p 為質數。 其定義如下: 挑選兩個小於 p 的非負

整數, 滿足

4a3+27b2 (mod p) 6= 0

則 Ep(a,b)表示取 p 的同餘的橢圓曲線, 其元素 (x,y) 是一對小於 p 的非負整數, 滿足

y2 ≡ x3 + ax + b (mod p)

, 以及無限遠點 ∞。 因此對橢圓曲線來說, 我們只對 (0,0)到 (p, p)間滿足方程式 (取 p 之同餘) 的非負

整數點有興趣。 通常這些點可由下列方式列出:

1. 對每個滿足 0≤ x < p 的 x 來說,計算 x3 + ax + b (mod p)。

2. 檢查上一步所產生的結果是否有平方根 (取 p 的同餘)[6]。 如果沒有的話則 Ep(a,b) 沒有此 x 的

點。 如果有的話, 會有兩個平方根 y (除非此 y 值為0)。 這些 (x,y) 值為 Ep(a,b) 上的點。

Ep(a,b) 上的加法規則與圖上的幾何技巧是相對應的。 對所有的點 P,Q ∈ Ep(a,b) 來說, 其加法如下:

1. ∞ 為加法單位元素。 因此 ∞ = −∞; 對任何在橢圓曲線上的點 P而言, P+ ∞ = P。

2. 垂直線會和曲線相交於兩點,這兩點具有相同的 x 座標, 如果P = (x,y), 則 P+(x,−y) = ∞。 點

(x,−y) 為負 P,記為 −P。 請注意 (x,−y) 為橢圓曲線上的點 (也就是在 Ep(a,b) 上)。 所以一點

的負點會有相同的 x 座標, 但是y 座標變成負的。 其圖說明此性質。
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3. 給予不同 x 座標的兩點 P 及 Q 相加的話。 可得到在橢圓曲線上的第三點如下: 經過 P 及 Q 二

點畫一直線 L (若 P = Q, 則取切線)。 直線 L 與橢圓曲線交於 R, 然後求其 x−軸的對稱點 −R

(亦即 y 座標變號), 亦即P+ Q+ R = ∞ 且 P+ Q = −R。 其圖說明此性質。

4. 令 P = (x1,y1),Q = (x2,y2) 為橢圓曲線上之兩點, 並且 P 6= Q, 則 P+ Q = (x3,y3)。 此處

x3 ≡ m2− x1− x2 (mod p)

y3 ≡ m(x1− x3)− y1 (mod p)

其中的 m 為

m =











y2− y1

x2− x1
, if P 6= Q

3x2
1 + a
2y1

, if P = Q

我們來看下列的例子: 考慮在模 5 之下的橢圓曲線

E : y2 ≡ x3 +2x +3 (mod 5)

滿足 E5(2,3) 的點為 (1,1) , (1,4) , (2,0) , (3,1) , (3,4) , (4,0)及 ∞。 令 P = (1,4) 且 Q = (3,1), 則

m ≡
1−4
3−1

≡ 1 (mod 5)。

x3 ≡ m2− x1− x2 ≡ 12−1−3≡ 2 (mod 5)

y3 ≡ m(x1− x3)− y1 ≡ 1(1−2)−4≡ 0 (mod 5)

亦即 P+ Q = (2,0)。 若要計算 2P = P + P 的話, 則求其切線斜率
dy
dx

在點 P = (1,4) 的值如下:

m ≡
3x2

1 + a
2y1

≡
3(1)2+2

2(4)
≡

5
8
≡

0
3
≡ 0 (mod 5)

並由公式得到

x3 ≡ m2− x1− x2 ≡ 02−1−3≡ 1 (mod 5)

y3 ≡ m(x1− x3)− y1 ≡ 0(1−2)−4≡ 1 (mod 5)

後的答案則是 2P = (0,1)。

上述的加法規則滿足一般加法特性, 像交換性與結合性。 橢圓曲線上一點 P 乘上一整數 k 的定義,

就像把 P 加 k 次一樣。 因此,2P = P+ P , 3P = P+ P+ P, 以此類推。
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5 如何用橢圓曲線上的點來表示明文?

將明文信息編碼而成為橢圓曲線上之點的問題, 並不像傳統的情況那樣簡單。 這裡有一個 Koblitz

的方法。 其想法如下: 令 E : y2 ≡ x3+ax+b (mod p) 為一橢圓曲線。 已經數字化的信息 m 將看成是

這橢圓曲線上的某一點的 x 座標。 然而 m3 + am+ b 在模 p 之下是平方數的概率至少 1/2。 因此我們

在 m 後面接上一個位元成為另一個數,稱之為 x, 藉著調整此位元直到我們得到一個 x 使得 x3+ax+b

在模 p 之下為平方數。

更明確地說, 令 K 為一個大整數使得將信息編碼成為橢圓曲線上的點時, 其失敗率為 1/2K 是可接

受的。 假設 m 滿足 (m+1)K < p, 將此信息 m表示成一個形如 x = mK + j 的數, 此數 0≤ j ≤ K。 對

j = 0,1, · · · ,K −1,計算 x3 +ax+b 並計算在模 p 之下的平方根。 若有一平方根 y, 則取 Pm = (x,y),

否則將 j 增加 1 形成新的x, 然後重複上述的步驟。 如此這般地, 直等到找著了一個平方根或是 j = K。

如果 j 總是等於 K, 那麼對這個信息而言, 我們的任務就無法達成。 因為 x3 + ax + b 大約有一半的時

間是一個平方數, 所以我們大約有 1/2K 失敗的機會。

由點 Pm = (x,y), 如何回復到原信息呢? 僅需計算 x
K , 取其整數部分即可。 所以 m = [ x

K ], 此處 [ x
K ]

為高斯符號, 就是小於或等於 x
K 的最大整數。

例題:

令 p = 179且假設我們的橢圓曲線為 y2 = x3+2x+7。 若可以接受 1/210 的失敗率, 則取 K = 10。 因

為我們要求 (m+1)K < 179,故 0≤ m ≤ 16。 假設我們的信息為 m = 5。考慮形如 mK + j = 50+ j

的 m 值, 可能的選擇為 50,51, · · · ,59。 對 x = 51,我們得到

x3 +2x +7≡ 121 (mod 179) , 112 ≡ 121 (mod 179)

因此我們用點 Pm = (51,11) 來表示信息 m = 5。 因此信息 m 可還原如下:m = [51
11] = 5。

6 橢圓曲線加密法

已有文獻分析了現有的數種橢圓曲線的加解密方法。 在這裡, 讓我們來看看最簡單的一種。 首先系

統將要送的明文 m 編碼成橢圓曲線上的點 Pm。 點 Pm 會被加密成密文, 並且稍後會被解密。 要注意的

是我們不能單純地將信息編碼成某個點的 x 或 y 座標, 因為並不是所有的這類座標都會在 E (mod p)

上。 在一個鑰匙交換系統中, 其加解密系統需要兩個參數, α 和橢圓曲線 E (mod p)。

首先, 使用者 A 選擇一私密鑰匙 aA , 然後再產生一公開鑰匙 βA = aAα。 同樣地使用者 B 也選擇一

私密鑰匙 aB , 然後再產生一公開鑰匙 βB = aBα。

為了將加密後的信息 Pm 傳送給 B,A 選擇一隨機正整數 k, 並且產生一個由兩個點所組成的密文

Cm。

Cm = {kα , Pm + kβB}
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請注意,A 用的是 B 的公開鑰匙 βB。為了解開密文, B 用自己的私密鑰匙乘上第一點, 再用第二點減去得

到的結果, 可得

Pm + kβB −aB(kα) = Pm + k(aBα)−aB(kα) = Pm

A 藉由加上 kβB 來隱藏訊息 Pm。 除了A 之外沒人知道 k 的值, 所以即使 βB 是公開的鑰匙, 也沒人能移

除隱藏用的 kβB。然而,A 在信息中加人了移除隱藏的 「線索」, 如果有人知道私密鑰匙 aB 的話, 就可以

移除 kβB。給定 α 和 kα, 攻擊者必須計算出才能破解, 但這是很困難的。

此方法有可能不是很實用, 但我們也可以用 Menezes-Vanstone[2]方法來做加密, 因為此方法在加

密時不需先將信息 m轉換成橢圓曲線上的點即可做加密的動作。

例題:

考慮在模 179之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 179)

並在其上選取一點 α = (111,11) 再將此 (111,11) 及橢圓曲線 E179(2,7) 公開。 使用者 A選取一私密

鑰匙 aA = 12,然後 A 產生一公開鑰匙 βA ≡ 12∗ (111,11) = (111,168) (mod 179)。 使用者 B 同樣

地選擇一私密鑰匙 aB = 9, 並且計算其公開鑰匙 βB ≡ 9∗ (111,11) = (20,23) (mod 179)。

若 A要將信息 m = 5 加密後傳送給 B, 其進行步驟如下:

1. 欲傳送信息 m = 5, 所以選擇 K = 10。 可以成功的將 m 轉換成為 x = 5∗10+ 1= 51,y = 11

的點 Pm = (51,11)。

2. 選取隨機整數 k = 11。

3. 計算 y1 ≡ kα ≡ (152,26) (mod 179)

4. 計算 y2 ≡ Pm + kβB ≡ (156,18) (mod 179)

因此 A 所產生的密文 Cm = {(152,26),(156,18)}。 B 可由 A 所產生的密文 Cm 來加以解密: 計算

y2−aBy1 ≡ Pm + kβB−aB(kα) ≡ (51,11) (mod 179)≡ Pm

因此,A 藉由加上 kβB 來隱藏訊息 Pm。 除了 A 之外沒人知道 k 的值, 所以即使 βB 是公開的鑰匙, 也沒

人能移除隱藏用的 kβB。

7 橢圓曲線版的數位簽署

ElGamal密碼系統是專門為簽署而設計的。 其不同於 RSA 的一個特色就是對任何的一個信息有

多種不同的簽署法。 由於橢圓曲線能運用於 ElGamal密碼系統中, 相對之下,那橢圓曲線一樣也能運用

於 ElGamal數位簽署中。
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令 E : y2 ≡ x3+ax+b (mod p) 為一橢圓曲線, 在其上選取一秩 (order) 為 n∈N 的點 α = (x,y),

並將 α 及 Ep(a,b) 對所有密碼系統的參與者而言都是公開的。 假設 A 想要利用橢圓曲線來簽署一份

文件 m, 首先他選取一秘密隨機整數 a, 且 a 必須落在區間 [1,n− 1] 裡, 並且計算一等式 β ≡ aα
(mod p), 此 α,β ∈ Ep(a,b)。 則 β 為 A 的公開鑰匙, 而 a 是為秘密鑰匙。 使用者 A 對此信息 m 加以

簽署, 其步驟如下:

1. 選取一介於 1與 n 之間的秘密整數 k, 使得 gcd(k,n) = 1。

2. 計算 γ ≡ kα ≡ (x1,y1) (mod p)。

3. 計算 s ≡ k−1(m−ax1) (mod n)。

4. 因此簽署為 (m,γ,s)。

B 的驗證程序如下:

1. 下載 A 的公開鑰匙 (Ep,α,β)。

2. 計算 v1 ≡ x1β + sγ (mod p) 以及 v2 ≡ mα (mod p)。

3. 接受此為有效簽署 ⇐⇒ v1 = v2。

例題:

考慮在模 179之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 179)

選取一個滿足 E179(2,7) 上的點 α = (111,11), 使得 n ∗ (111,11) = ∞, 其中 n = 13。 使用者 A選取

隨機整數 a = 12, 且 a ∈ (1,13), 並計算 β ≡ 12α = (111,168) (mod 179), 此 α , β ∈ E179(2,7)。

因此 A 將 ((111,11),(111,168),E179(2,7)) 公開。 A 對信息 m = 5 簽署, 其步驟如下:

1. 選取隨機整數 k = 11,使得 gcd(11,13) = 1。

2. 計算 γ ≡ kα ≡ (152,26) (mod 179)

3. 計算 s ≡ k−1(m−ax1) ≡ 6 (mod 13)

4. 因此簽署為 (5,(152,26),6)。

B 的驗證程序如下:

1. 下載 A 的公開鑰匙 (E179(2,7),(111,11),(111,168))。

2. 計算 v1 ≡ x1β + sγ ≡ (164,160) (mod 179)計算 v2 ≡ mα ≡ (164,160) (mod 179)

3. 因此得到 v1 = v2, 所以此簽署是有效的。
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8 橢圓曲線改良版的 ElGamal 數位簽署

令 E : y2 ≡ x3+ax+b (mod p) 為一橢圓曲線, 在其上選取一秩 (order) 為 n∈N 的點 α = (x,y),

並將 α 及 Ep(a,b) 對所有密碼系統的參與者而言都是公開的。 假設 A 想要利用橢圓曲線來簽署一份

文件 m, 首先他選取一秘密隨機整數 a , 且 a 必須落在區間 [1,n− 1] 裡, 並且計算一等式 β ≡ aα
(mod p), 此 α,β ∈ Ep(a,b)。 則 β 為 A 的公開鑰匙, 而 a 是為秘密鑰匙。 使用者 A 對此信息 m 加以

簽署, 其步驟如下:

1. 選取一介於 1與 n 之間的秘密整數 k, 使得 gcd(k,n) = 1。

2. 計算 γ ≡ kα ≡ (x1,y1) (mod p)。

3. 計算 s ≡ a−1(x1k−m) (mod n)。

4. 因此簽署為 (m,γ,s)。

B 的驗證程序如下:

1. 下載 A 的公開鑰匙 (Ep,α,β)。

2. 計算 v1 ≡ x1γ− sβ (mod p) 以及 v2 ≡ mα (mod p)。

3. 接受此為有效簽署 ⇐⇒ v1 = v2。

例題:

考慮在模 179之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 179)

選取一個滿足 E179(2,7) 上的點 α = (111,11), 使得 n ∗ (111,11) = ∞, 其中 n = 13。 使用者 A選取

隨機整數 a = 12,且 a ∈ (1,13)。 並計算 β ≡ 12α = (111,168) (mod 179), 此 α , β ∈ E179(2,7)。

因此 A 將 ((111,11),(111,168),E179(2,7)) 公開。 A 對信息 m = 5 簽署, 其步驟如下:

1. 選取隨機整數 k = 11,使得 gcd(11,13) = 1。

2. 計算 γ ≡ kα ≡ (152,26) (mod 179)

3. 計算 s ≡ a−1(x1k−m) ≡ 10 (mod 13)

4. 因此簽署為 (5,(152,26),10)。

B 的驗證程序如下:

1. 下載 A 的公開鑰匙 (E179(2,7),(111,11),(111,168))。

2. 計算 v1 ≡ x1γ− sβ ≡ (164,160) (mod 179)

計算 v2 ≡ mα ≡ (164,160) (mod 179)

3. 因此得到 v1 = v2, 所以此簽署是有效的。
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9 同時達到秘密通訊和數位簽署

令 E : y2 ≡ x3+ax+b (mod p) 為一橢圓曲線, 在其上選取一秩 (order) 為 n∈N 的點 α = (x,y),

並將 α 及 Ep(a,b) 對所有密碼系統的參與者而言都是公開的。

9.1 系統參數相同時

使用者 A與 B 其系統參數 (p,α) 相同, 個人私密鑰匙求法如下:

1. A選擇一小於 n 的整數 aA , 此 aA 為 A 的私密鑰匙, 然後 A 產生一公開鑰匙 βA ≡ aAα (mod p);

公開鑰匙為 Ep(a,b) 上的一點。

2. B同樣地選擇一私密鑰匙 aB , 並且計算其公開鑰匙 βB ≡ aB α (mod p)。

3. A生成密鑰 K ≡ aAβB (mod p), B 生成密鑰 K ≡ aBβA (mod p)。

步驟 3 的兩個運算會產生相同的結果, 因為

aA ×βB ≡ aA × (aB ×α) ≡ aB × (aA ×α) ≡ aB ×βA (mod p)

若 A 欲秘密傳送明文 m (1≤ m ≤ p−1), 並且同時對 m 做簽署, 然後傳送給 B。 其進行步驟如下: 使

用者 A首先對信息 m 加密, 得到密文 C = {γ,δ}。 然後 再對密文 C 加以簽署, 得到簽署文 S = {x1,s}。

1. A任選一介於 1 及 n 之間的整數 k, 使得 gcd(k,n) = 1。

2. 將信息 m轉換成橢圓曲線上的點 Pm。

3. 加密:

γ ≡ kα (mod p)

δ ≡ Pm + kβB (mod p)

4. 簽署:

γ ≡ kα ≡ (x1,y1) (mod p)

s ≡ k−1(m−aAx1) (mod n)

B 收到 {C,S} 後, 先進行解密的動作, 以求得信息 m; 然後再執行驗證, 確定是否為 A 傳送過來的。

1. 解密: Pm ≡ δ−aBγ (mod p)

2. 將此橢圓曲線上的點 Pm 轉換成原來的信息 m。

3. 驗證:

v1 ≡ x1βA + sγ (mod p)

v2 ≡ mα (mod p)
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例題:

考慮在模 179之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 179)

並選取一個滿足 E179(2,7) 上的點 α = (111,11), 使得 n(111,11) = ∞, 其中 n = 13,並將 (111,11)

及 E179(2,7) 公開。 使用者 A 的系統參數為 (179,(111,11)), 私密鑰匙 aA = 12,其公開鑰匙為

βA ≡ 12∗ (111,11)≡ (111,168) (mod 179)

使用者 B 的系統參數為 (179,(111,11)), 私密鑰匙 aB = 9, 其公開鑰匙為

βB ≡ 9∗ (111,11)≡ (20,23) (mod 179)

若 A要傳送信息 m, 並同時對 m 做簽署, 然後傳送給 B。 其進行步驟如下: A 的加密及簽署:

1. 選取一整數 k = 11,使得 gcd(11,13) = 1。

2. 欲傳送信息 m = 5, 所以選擇 K = 10。 可以成功的將 m 轉換成為x = 5∗10+1= 51 ,y = 11

的點為 Pm = (51,11)。

3. 加密: 計算 γ ≡ kα ≡ (152,26) (mod 179)計算 δ ≡ Pm + kβB ≡ (156,18) (mod 179)

4. 簽署: 計算 γ ≡ kα ≡ (156,26) (mod 179)計算 s ≡ k−1(m−aAx1) ≡ 6 (mod 13)

因此密文 C = {(152,26),(156,18)}, 簽署文 S = {152,6}。 B 收到 {C,S} 後進行解密及驗證:

1. 解密: 計算 δ−aBγ ≡ (51,11) (mod 179)≡ Pm

2. 取其點 Pm 為中的 x 座標 51,得 [51
11] = 5 為原來的信息 m。

3. 驗證:計算 x1βA + sγ ≡ (164,160) (mod 179)≡ v1計算 mα ≡ (164,160) (mod 179)≡ v2

4. 因此得到 v1 = v2, 所以此簽署是有效的。

9.2 系統參數不相同時

使用者 A 與 B 其系統參數分別為 (pA ,αA) 及 (pB ,αB), 個人私密鑰匙分別為 aA 及 aB , 個人公開

鑰匙分別為 βA ≡ aAαA (mod pA) 及 βB ≡ aB αB (mod pB)。

若 A 欲秘密傳送信息 m(1≤ m ≤ pB −1), 並且同時對 m 做簽署, 然後傳送給 B。 首先 A 必須選取

一橢圓曲線 E : y2 ≡ x3+ax+b (mod pA), 並在其上選取一秩 (order) 為 n ∈N 的點 αA = (x,y), 並

將 αA = (x,y) 及 EpA
(a,b) 公開。 其進行的步驟如下: 使用者 A 對信息 m 加密, 得到密文 C = {γ,δ}。

然後再對密文 C 加以簽署, 得到簽署文 S = {γA ,δ}。

1. A 任選一整數 k, 使得 gcd(k,n) = 1。
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2. 將信息 m轉換成橢圓曲線上的點 Pm。

3. 加密: γ ≡ kαB (mod pB) δ ≡ Pm + kβB (mod pB) (4.1)

4. 簽署: γA ≡ kαA ≡ (x1,y1) (mod pA) s ≡ k−1(m−aAx1) (mod n) (4.2)

B 收到 {C,S} 後, 先進行解密的動作, 以求得信息 m; 然後再執行驗證, 確定是否為 A 傳送過來的。

1. 解密: Pm ≡ δ−aBγ (mod pB) (4.3)

2. 將此橢圓曲線上的點 Pm 轉換成原來的信息 m。

3. 驗證:

v1 ≡ x1βA + sγA (mod pA) (4.4)

v2 ≡ mαA (mod pA) (4.5)

10 Reblocking 問題的討論

若先執行加密再簽署時, 因為 A 和 B 之系統參數不同, 分別為 pA 和 pB , 所以有可能造成 Reblock-

ing 問題。

1. 當 pB < pA 時, 在解密時因 (4.1) 式解密出來 (4.3) 式的 m 和原來信息

(a) 當 pA > n 時,

i 若 n > pB , 則 (4.1) 式和 (4.2) 式中的 m 相同。

ii 若 n < pB , 則 (4.1) 式和 (4.2) 式中的 m 相同。

因為在 (4.2) 式中的 m 和 (4.1) 式中的 m 不相同, 之間相差了 n 倍, 由於一秩 (order) 為

n ∈ N 的點 αA 會變成單位元數。 因此, 在 (4.4) 式和 (4.5) 式中可知 v1 和 v2 之間只差 n

倍, 所以不會產生 Reblocking的問題。

(b) 當 n > pA (i.e. n > pB) 時, 則 (4.1) 式和 (4.2) 式中的 m 相同。

因此由 (a) , (b) 可得 (4.1) 式解密出來的信息 m 和 (4.2) 式中的 m 相同, 所以在驗證時 (4.4) 式和

(4.5) 式等號會相等 ( 因為 aAx1 + ks ≡ m (mod n)), 因此不會造成 Reblocking。 (4.1) 式中的 m 相

同, 所以不會造成 Reblocking。

2. 當 pB > pA 時, 在解密時因為 (4.1) 式所解出來 (4.3) 式的 m 和原來 (4.1) 式中的信息 m 相同,

所以不會造成 Reblocking。 但驗證時因 pB > pA 時, 則

(a) 當 pA > n (i.e. pB > n) ,若 m > n 則 (4.2) 式中的 m 和 (4.1) 式中的 m 會不相同, 之間

相差了 n 倍, 由於一秩 (order) 為 n ∈ N 的點 αA , 會變成單位元素。 因此, 在 (4.4) 式和

(4.5) 式中可知 v1 和 v2 之間只差 n 倍, 所以不會產生 Reblocking的問題。
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(b) 當 n > pA 時,

i 若 n 也大於 pB (i.e. n > pB ), 則 (4.1) 式和 (4.2) 式中的 m 相同。

ii 若 n < pB (i.e. pB > n), 則 (4.2) 式中的 m 和 (4.1) 式中的 m 不相同, 之間相差了 n

倍, 由於一秩 (order) 為 n ∈ N 的點 αA , 會變成單位元素。 因此, 在 (4.4) 式和 (4.5)

式中可知 v1 和 v2 之間只差 n 倍, 所以不會產生 Reblocking的問題。

因此由 (a) , (b) 可得 (4.1) 式解密出來的信息 m 和 (4.2) 式中的 m 相同, 所以在驗證時 (4.4) 式和

(4.5) 式等號會相等 ( 因為 aAx1 + ks ≡ m (mod n) ), 因此不會造成 Reblocking。 由上可知雖然 pA ,

pB 不同, 但並不會影響其解密和驗證的過程。

例題 1 : PA > PB

使用者 A 的系統參數為 (191,(125,5)), 私密鑰匙 aA = 12 , 其公開鑰匙為 βA ≡ 12∗ (125,5) ≡

(182,62) (mod 191)。 使用者 B 的系統參數為 (179,(111,11)), 私密鑰匙 aB = 9 , 其公開鑰匙為

βB ≡ 9∗ (111,11)≡ (20,23) (mod 179)。 若 A 要傳送信息 m, 並同時對 m 做簽署, 然後傳送給 B。

首先 A考慮在模 191之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 191)

並選取一個滿足 E191(2,7) 上的點 αA = (125,5), 使得 n(125,5) = ∞, 其中 n = 96,並將 (125,5) 及

E191(2,7) 公開。 其進行步驟如下:

A 的加密及簽署:

1. 選取一整數 k = 11,使得 gcd(11,96) = 1。

2. 欲傳送信息 m = 5, 所以選擇 K = 10。 可以成功的將 m轉換成為 x = 5∗10+1= 51 ,y = 11

的點為 Pm = (51,11)。

3. 加密:

計算 γ ≡ kαB ≡ (152,26) (mod 179)

計算 δ ≡ Pm + kβB ≡ (156,18) (mod 179)

4. 簽署:

計算 γA ≡ kαA ≡ (123,4) (mod 191)

計算 s ≡ k−1(m−aAx1) ≡ 67 (mod 96)

因此密文 C = {(152,26),(156,18)}, 簽署文 S = {(123,4),67}。 B 收到 {C,S} 後進行解密及驗證:

1. 解密: 計算 δ−aBγ ≡ (51,11) (mod 179)≡ Pm

2. 取其點 Pm 為中的 x 座標 51,得 [51
11] = 5 為原來的信息 m。

3. 驗證:

計算 x1βA + sγA ≡ (43,12) (mod 191)≡ v1

計算 mαA ≡ (43,12) (mod 191)≡ v2
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4. 因此得到 v1 = v2, 所以此簽署是有效的。

例題 2 : PB > PA

使用者 A 的系統參數為 (179,(111,11)), 私密鑰匙 aA = 12 , 其公開鑰匙為 βA ≡ 12∗ (111,11) ≡

(111,168) (mod 179)。 使用者 B 的系統參數為 (191,(125,5)), 私密鑰匙 aB = 9 , 其公開鑰匙為

βB ≡ 9∗ (125,5)≡ (190,189) (mod 191)。 若 A要傳送信息 m, 並同時對 m 做簽署, 然後傳送給 B。

首先 A考慮在模 179之下的橢圓曲線

E : y2 ≡ x3 +2x +7 (mod 179)

並選取一個滿足 E179(2,7) 上的點 αA = (111,11), 使得 n(111,11)= ∞, 其中 n = 13,並將 (111,11)

及 E179(2,7) 公開。 其進行步驟如下:

A 的加密及簽署:

1. 選取一整數 k = 11,使得 gcd(11,13) = 1。

2. 欲傳送信息 m = 5, 所以選擇 K = 10。 可以成功的將 m 轉換成為 x = 5∗10+4 = 51 , y = 2

的點為 Pm = (54,2)。

3. 加密:

計算 γ ≡ kαB ≡ (123,4) (mod 191)

計算 δ ≡ Pm + kβB ≡ (102,37) (mod 191)

4. 簽署:

計算 γA ≡ kαA ≡ (152,26) (mod 179)

計算 s ≡ k−1(m−aAx1) ≡ 6 (mod 13)

因此密文 C = {(123,4),(102,37)}, 簽署文 S = {(152,26),6}。 B 收到 {C,S} 後進行解密及驗證:

1. 解密: 計算 δ−aBγ ≡ (54,2) (mod 191) ≡ Pm

2. 取其點 Pm 為中的 x 座標 54,得 [54
10] = 5 為原來的信息 m。

3. 驗證:

計算 x1βA + sγA ≡ (164,160) (mod 179)≡ v1

計算 mαA ≡ (164,160) (mod 179)≡ v2

4. 因此得到 v1 = v2, 所以此簽署是有效的。

11 Mathematica 的指令及程式

11.1 Mathematica 指令

在 Mathematica中有兩個指令,說明如下:
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• addell [{x1,y1},{x2,y2},a,b,n]

計算在模 p 之下橢圓曲線

E : y2 ≡ x3 + ax + b (mod n)

上 兩點 (x1,y1)與 (x2,y2) 之和。 所有的數 x1,x2,y1,y2,a,b,n都是整數。 若 n 為合成數而計算

兩點與之和時得求某個數在模 n 之下的乘法反元素與 n 的最大公因數既不是 1 也不是 n, 則輸

出的東西為此最大公因數而非兩點之和。

• multell [{x,y},m,a,b,n]

列舉在模 n 之下橢圓曲線

E : y2 ≡ x3 + ax + b (mod n)

上一點 P = (x,y) 的倍數:P, 2P, 3P, · · · , mP。 若需要求某個數在模 n 之下的乘法反元素且此

數與 n 的最大公因數既不是 1 也不是 n , 則整個計算停止但輸出此最大公因數。 這個指令可用

來分解大約是 8 位數的整數, 所用的值大約 100:當然有可能需要是幾條不同的橢圓曲線。
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