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中文摘要 

隨著資訊科技的發展，網路為人們生活帶來方便與快速，但是也替人們帶來資訊安

全帶來威脅。網路中的惡意軟體，如釣魚網站、釣魚信件與電腦病毒等迅速蔓延，嚴重

的威脅到個人的資訊安全。在過去的研究中都以正向觀點探討個人遵循資訊安全之意圖，

鮮少從反向觀點來探討使用者違反資訊安全行為之意圖。 

本研究以個人涉險行為為研究的議題，探討知覺風險、知覺利益、信任與資訊安全

認知對違反資訊安全行為意圖之影響，並且進一步探討個人的風險傾向對知覺風險的影

響力。 

本研究採問卷調查法，利用便利抽樣方式蒐集樣本資料，研究對象為學生與一般大

眾。研究結果發現，知覺風險對違反資訊安全行為之意圖有負向影響;知覺利益對違反

資訊安全行為之意圖有正向影響;信任對違反資訊安全行為之意圖有正向影響;資訊安

全認知對違反資訊安全行為之意圖有負向影響，在違反資訊安全行為之意圖中，以對網

站的信任最具影響力，且個人的風險傾向對知覺風險也具有影響力。 

相較於過去研究聚焦於使用者遵循資訊安全行為的因素，本研究是以反向觀點，探

討知覺風險、知覺利益、信任與資訊安全認知對違反資訊安全行為之意圖的影響。希望

能幫助學術界與實務界，了解使用者違反資訊安全之意圖的因素。 

 

 

 

 

 

關鍵字：違反資訊安全行為、知覺風險、知覺利益、信任、資訊安全認知、風險傾向 
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Abstract 

With the development of technology, the Internet provides computer users convenience 

and mobility but it also poses challenges of information security. These malwares, such as 

spyware, phishing, computer virus, keystroke logging code etc., spread rapidly and severely 

threaten the individual’s information security. Previous study of information security is to 

follow the point of view of information security to prevent people for breaches of information 

security behavior, but few studies in Information Systems Security field from reverse 

viewpoint to discuss what factors will be affected when a person make violations of the 

security. 

This paper is concerned with individuals’ risky behavior regarding information systems 

security violations and discusses factors about perceived risk, perceived benefit, trust, and 

information systems security awareness related to effect information systems security 

violations. And risk propensity is a predict variable of perceived risk. Data was collected from 

survey questionnaires by convenient sampling, and collect data from student and member of 

society. The results shows that perceived risk and information systems security awareness are 

negatively related to the intention to make violations of the security; perceived benefit and 

trust are positively related to the intention to make violations of the security. And individual 

with risk-preference will perceive less risk on an information security violation than one with 

risk-aversion. Overall speaking, the trust of website exerted greater effect on information 

security violation. 

Keywords： Information Systems Security Violations; Perceived Risk; Perceived Benefit; Trust; 

Information Systems Security Awareness; Risk Propensity. 
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第壹章 緒論 

隨著網際網路的發展與普及化，民眾的生活與網路已密不可分。近來，新的網

路詐騙行為與網路釣魚層出不窮，網路使用者使用網路的不當行為，使個人暴露在

潛在的資訊安全相關風險之下，為個人的資訊安全帶來重大的挑戰。接下來，會先

介紹目前網路犯罪的情形以及本研究的研究背景與動機及研究目的。 

第一節 研究背景與動機 

隨著資訊科技進步迅速，網際網路的蓬勃發展，電腦與網際網路已成為每個人生活

及工作上必備的工具。網際網路具低成本、便捷、多媒體資料傳輸以及豐富的資訊等多

項特質，這些特質使得網際網路的運用範圍不斷擴大。現代人在生活中嚴重的依賴網路，

每個人往往電腦開機就是瀏覽網頁、收發電子郵件、下載軟體及上 Facebook 或 Plurk 等

社交網站，顯示使用者上網的活躍與頻繁，但這也使使用者暴露在潛在的資訊安全相關

風險之下，為個人的資訊安全帶來重大的挑戰。 

近年來，危害資訊安全事件例如釣魚網站(phishing website)、釣魚信件(phishing 

email)、網路詐騙(internet fraud)與網路病毒等層出不窮。《Economist》2007 年的報導中

顯示，網路釣魚的攻擊造成重大的經濟損失，造成個人名譽及信用受損之外還包括企業

形象與商譽的重大傷害，反網路釣魚工作小組(APWG)在 2008 年 3 月的調查統計，全球

釣魚網站數量達到 24,908 個且全球的網路釣魚攻擊通報數量約 25,630 件，損失的金額

高達 32 億美元。網路釣魚攻擊猖獗且手法不斷推成出新，資安業者發現愈來愈多的釣

魚網站改採 IP 位址顯示，隱藏假冒的網域名稱進行詐騙。賽門鐵克(Symantec)在 2009

年 7 月的新垃圾郵件及網路釣魚報告顯示，以 IP 位址網域的網站主機位置來看，全球

共有 1,503 個釣魚網站，分散於 92 個國家，台北市因擁有超過 100 個釣魚網站為全球釣

魚主機來源城市第一名。 

在過去美國政府對於網路釣魚事件頻頻發出警訊，將其列為未來最嚴重的網路犯罪

型態，根據賽門鐵克(Symantec)在 2012 年 7 月的網路安全報告顯示，平均每 475.3 封郵
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件中便有一封帶有某種類型的釣魚攻擊。由此可見，網路釣魚的攻擊所造成的資訊安全

問題，對企業、組織以及個人造成一個很大的衝擊與危害。 

以往釣魚郵件的詐騙類型，不外乎提供商業機會、健身及瘦身減肥騙局、免費贈品、

投資機會、信用卡或旅遊獎品促銷等騙取使用者的個人資料例如身份證字號及信用卡號。

近來釣魚郵件的詐騙，不再是廣告而是利用近來發燒議題如 2014 年世界盃足球賽或是

以假借身分方式取得用戶的信任，進而使用戶自動提供個人資料，如信用卡資料、銀行

帳戶或密碼以及身分證等，歹徒再利用這些竊取而來的資料從事不法行為。現代人的日

常生活從購物、金融交易到商業買賣均離不開網路，因此對於這一類的犯罪，要更加提

高警覺。 

許多的資訊安全管理者、輔導人員時常告知使用者在使用網路資源時要注意的事項，

以避免資訊安全相關風險的危害。Pattinson et al.,(2012) 的研究指出被告知的參與者管

理釣魚郵件優於未被告知的參與者。但為什麼有些人願意承擔一個大的風險，開啟一封

疑似是釣魚郵件的電子郵件呢？這可能是企業管理者或資安從業人員輔導業者極想得

到的問題的答案。過去許多學者試圖找出影響使用者意圖遵循資訊安全政策的因素，了

解使用者的從事網路活動的行為，以預防使用者意圖做出違反資訊安全的行為。本研究

則是以反向觀點來看，藉由過去的學者研究，試圖找出是什麼因素使得使用者做出違反

資訊安全行為，且這些因素是如何影響使用者意圖違反資訊安全行為。 

因此，本研究提出一個違反資訊安全行為的模型，根據過去的文獻探討知覺風險

(perceived risk)、知覺利益(perceived benefit)、信任(trust)與資訊安全認知(information 

systems security awareness)等四個因素對使用者違反資訊安全行為之意圖的影響，並以風

險傾向(risk propensity)為知覺風險的預測變數。 
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第二節 研究目的 

近年來，釣魚郵件詐騙的氾濫，使得使用者在從事網路活動時面臨資訊安全相關風

險。無論科技如何進步，它主要的目的是要幫助人們可以正確、有效的使用資訊，雖然

現今的資訊技術已經為使用者阻擋了大部分的威脅，但是使用者不遵循資訊安全的行為，

依然會造成個人資訊安全上的漏洞。使用者了解資訊安全對個人的重要性，但在哪些因

素影響下會使使用者做出違反資訊安全行為。根據過去學者的研究結果，本研究以知覺

風險、知覺利益、信任與資訊安全認知等四個因素探討使用者違反資訊安全行為之意圖。

並探討個人的風險傾向是否會影響知覺風險。 

因此，本研究研究目的如下： 

 探討個人的知覺風險、知覺利益、對網站的信任、對朋友的信任與資訊安全認

知對使用者違反資訊安全行為意圖之影響。 

 探討上述的影響因子，哪一個對使用者違反資訊安全行為之意圖最具影響力。 

 探討個人的風險傾向對知覺風險是否具有影響力，進而造成使用者違反資訊安

全行為，並且探討知覺風險是否為風險傾向與違反資訊安全行為的中介變項。 
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第三節 研究流程 

首先是闡述本研究的背景與動機，確認本研究的主要目的。依據本研究的目，蒐集

國內外相關文獻，其範圍包含知覺風險、知覺利益、個人對朋友與網站的信任、個人對

資訊安全認知及違反資訊安全行為之意圖等範疇。最後由相關文獻及彙整的理論基礎與

知識，提出本研究的模式假設。研究模型的各項構面的操作性定義，參考各文獻的量表

及專家意見設計問卷內容並以便利抽樣的方式展開樣本的收集。將回收的問卷加以整理

後，利用統計方法與軟體工具進行分析，再針對分析後的資料結果提出合理的解釋，對

本研究的假說進行檢定。最後針對資料分析的結果進行彙整，實證本研究的結果，並做

出適當的結論與建議。研究流程如圖 1-1 所示： 

 

圖 1-1 研究流程 
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第貳章 文獻探討 

本研究的主要目的是探討知覺風險、知覺利益、信任與資訊安全認知等四個因素對

使用者違反資訊安全行為意圖之影響，並探討個人的風險傾向對知覺風險之影響。本章

節將針對各個研究構面進行相關的文獻探討，以此做為本研究之研究架構基礎。 

第一節 資訊系統安全(Information Systems Security) 

「資訊」 (information)是由「資料」(data)所產生的，所謂資料指的是一種未經處理

的原始文字(word)、數字(number)、符號(symbol)或圖形(graph)等，所表達的只是一種沒

有評估價值的基本元素或項目。當資料經過處理(process)，如以特定方式有系統的整理、

歸納及分析後，就成為了資訊(周宣光, 2001)。簡而言之，資訊是資料已被整理成對人而

言是有意義且有用的格式。現在大部分資訊的收集、處理和存儲皆以電腦處理，並通過

網絡傳輸到其他電腦上，資訊是以數位(digital)形式傳遞資料，因此容易被他人非法存取、

竄改及偷竊。 

資訊系統安全是為了保護資訊避免受多種威脅的攻擊。根據美國資訊安全詞彙 

(U.S. National Information Systems Security Glossary) 將資訊安全定義為保護資訊和資訊

系統，使其免於遭受未經授權的存取、使用、揭露、瓦解、變更或毀損。資訊安全管理

的目的在保護電腦資源，包括硬體、軟體、資料、程序及人員，以防止電腦資源被變更、

破壞及未授權使用。資訊安全核心目標為必需能保護儲存於資訊系統中資料之機密性

(confidentiality)、完整性(integrity)及可用性(availability)(Schneider and Therkalsen, 1990)。

機密性為確保資料傳遞與儲存的私密性。完整性為避免非經授權的使用者或處理程序篡

改資料。可用性為確保獲得授權的使用者在有需要時可以取得資訊資源。廣義而言，資

訊安全就是保護任何與電腦有關事物之安全，應考量的範圍包含電腦軟、硬體、網路、

及人員等二大類「技術」與「人」的因素，防止非法存取、竄改、偷竊和對資訊系統造

成傷害的一些政策與程序，並藉由技術和工具來保護硬體、軟體、網路和資料，以提昇

資料的安全性。電腦軟、硬體、資料及服務資訊等都是資訊系統應該要保護的主要元素，

因為這些元素具有不同的資訊風險(Straub Jr and Nance, 1990)。資訊風險的定義為資訊系
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統相關資產的弱點，當受到資訊威脅攻擊而造成資訊資產負面的衝擊。 

資訊安全的威脅分類為設備故障、軟體故障、潛在的威脅、實體災難、人員錯誤、

資料的濫(誤)用及資料遺失等威脅(Hutt,1995)。資訊威脅分為自然災害、技術問題及人

為因素等三種來源(Posthumus and Von Solms, 2004)， White et al,, (1996)歸納所有資訊可

能的威脅，分為來自「內部安全」即系統面的安全與「外部安全」即非系統面的安全。

資訊安全外部的威脅包含天然災害等重大突發事件，外部的駭客及網路病毒等惡意程式

的攻擊;內部的威脅包含電腦的相關硬體的損害、員工的破壞及內部網路病毒的傳播等。

這些威脅嚴重衝擊到個人、組織和企業的資訊安全，個人或組織員工對資訊系統的濫用，

直(間)接造成個人及企業組織嚴重的威脅與衝擊，並導致個人或企業組織的損失及傷

害。 

第二節 違反資訊安全行為之意圖(Intentions to make IS 

Violations) 

(一) 違反資訊安全行為之意圖定義 

過去的資訊安全相關的研究，大多專注在資訊安全的技術面，提出許多資訊安全的

衡量標準與系統工具，但從使用者行為面的角度探討資訊安全相關的研究甚少。近來有

學者發現個人或組織員工對資訊系統的濫(誤)用的行為，如員工的忽視(ignore)、錯誤

(mistake)和惡意的(deliberate)行為會對資訊系統安全造成損害(Bulgurcu et al.,2010; Lee 

and Lee, 2002)，進而使個人與企業組織暴露在資訊安全相關風險之下。因此，了解使用

者違反資訊安全行為之意圖可視為企業資訊安全管理者與資訊安全輔導業者主要關注

問題之一。本研究歸納資訊安全行為的違反分為三種類型：個人涉險行為、違反道德但

不違反法律以及非法行為。個人涉險行為指的是使用者在有意或無意的狀況下做出違反

資訊安全的行為，使得自身暴露在資訊安全相關風險之下造成個人的損失，如使用者在

不知名的網站上登入個人資料而導致個資外洩，對自身造成的損失；違反道德但不違反

法律，如員工不遵守公司的資訊安全政策或對資訊系統的濫(誤)用，導致組織或公司的

損失及傷害；非法行為如盜版及違法下載軟體等侵害到他人的著作權或著作財產權。 
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本研究以個人的涉險行做為研究的議題，以釣魚郵件為情境設計，了解為什麼使用

者意圖做出違反資訊安全的行為。 

(二) 違反資訊安全行為之意圖構面 

科技接受模式(Technology Acceptance Model, TAM)是由(Davis, 1989)所提出，用來建

構一個資訊科技接受的行為模式，主要目的在於解釋和預測使用者對資訊系統的接受度。

(Davis, 1989)認為信念 (beliefs)會影響態度 (attitude)，態度再進一步影響行為意圖

(intention)，行為意圖對實際使用(actual system use)有顯著且正面的影響。科技接受模式

的行為意圖與使用者違反資訊安全行為意圖是相似的，即當使用者從事某項網路活動，

假設使用者先會有信念，綜合多個信念轉變為使用者的態度，最後才表現出行為意圖。

如線上遊戲的玩家登入某網站就可獲取遊戲寶物，則對此網路活動的態度會趨於正向，

縱使可能從事此網路活動可能是不安全的。故本研究以科技接受模式的行為意圖做為使

用者違反資訊安全意圖的探討構面。 

第三節 知覺風險(Perceived Risk) 

(一) 知覺風險定義 

風險(Risk)的概念可以回溯到 1920 年，指的是在某一特定環境下，某一特定時間段

內，某種損失發生的可能性。Mitchell(1999)認為風險是組織或個人發生損失的機率以及

損失嚴重性二者的組合，風險強調發生機率，即任一事件的風險為事件的可能發生機率

以及事件發生的後果之組合乘積。風險是潛在於一個選擇活動後導致一個損失的可能性

與負面的結果。無論風險如何被定義，其核心含義為未來結果的不確定性與損失。 

知覺風險的概念最早是由 Bauer(1960)所提出發展至今己被用來廣泛的討論消費者

行為，認為消費者所採取購買行為都可能產生無法預期的結果，而且結果可能有些是負

面的。消費者購買行為本身就是一種風險，因為消費者無法事先預測購買決策會帶來何

種結果，這種無法預測結果的情形就代表風險的存在。 

Cox(1967)將 Bauer 的知覺風險概念做更深入的推論，假設消費者購物是目標導向，

認為消費者在每次購物時都會產生一個購買目標，當消費者認為購買結果可能不如購買
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目標所預期，甚至出現不好結果時，便會產生知覺風險。因此 Cox(1967)提出構成知覺

風險的兩種函數： 

1.  消費者在進行消費行為前，感覺到會產生不良後果的可能性，意即消費者

在購買前所承受的風險程度。 

2.  當消費結果為不利時，消費者在個人主觀上所感覺的損失大小，也就是當

風險產生時，每個人對於損失程度的感覺有所差異。 

Cunningham(1967)是第一位提出雙因素測量模型，針對 Cox(1967)所提出的兩種函

數分別給予定義： 

1.  不確定性(uncertainty)：消費者對於某風險是否發生的可能性。 

2.  結果(consequence)：當事件發生後所導致結果的嚴重性。 

故消費者的知覺風險之衡量為不確定性與結果的嚴重性兩者之相乘。Cunningham 

( 1967)亦指出知覺風險的大小對於不同的消費者、不同的環境下會不一樣，當消費者本

身的不確定性和損失結果程度較高時，則消費者本身的知覺風險會提高。依據

Cunningham(1967)與 Cox (1967)對知覺風險定義，本研究將知覺風險定義為使用者知覺

某一項資安行為發生損失的可能性與損失的嚴重性。 

(二) 知覺風險構面 

過去研究顯示，許多學者為知覺風險具有多個構面。最早將知覺風險區分為不同構

面的學者是 Roselius(1971)，主要區分為四種不同因素，包括時間損失(time loss)、危險

損失( hazard loss )、自我損失(ego loss )與金錢損失(money loss)。 

1.  時間損失(time loss)：購買的某項產品無法使用時，因調整、修理或替換所

浪費的時間。 

2.  危險損失(hazard loss)：購買的產品無法使用或品質不良時，而造成自身健

康及安全上的損失。 

3.  自我損失(ego loss)：當購買的產品有瑕疵時，消費者本身會認為因自己愚

昧在意他人的看法而感覺自己是愚昧的。 
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4.  金錢損失(money loss)：當購買的產品是不良或無法使用，為了維修或替換

產品而造成金錢上的損失。 

Jacoby and Kaplan (1972)則認為知覺風險為以下六個構面財務風險(financial risk)、

績效風險(performance risk)、身體風險(physical risk)、心理風險(psychological risk)與時間

風險(time risk )及社會風險(social risk)，之後 Stone and Grønhaug (1993)針對財務、績效、

身體、心理、時間與社會六種知覺風險構面進行研究後發現，這六種構面對於知覺風險

的解釋力高達 88.8%。 

由於 Stone and Grønhaug (1993)所提出的構面涵蓋範圍較廣，且解釋力較高。依照

Stone and Grønhaug (1993)的看法，分別解釋知覺風險的六個構面，說明如下： 

1.  財務風險(financial risk)：產品無法正常使用或是不能使用，結果會使消費

者有財務上的損失。 

2.  績效風險(performance risk)：產品未如預期中表現的風險。 

3.  身體風險(physical risk)：產品本身會對消費者帶來傷害的風險。 

4.  心理風險(psychological risk)：產品或服務無法滿足消費者本身的觀點。 

5.  時間風險(time risk)：產品使用或購買需要花費較多的時間而造成的風險。 

6.  社會風險(social risk)：購買產品不被他人所認同。 

雖然各學者在知覺風險的定義有些許差異，但以上這六種知覺風險的構面，被廣泛

使用在衡量消費者購買行為所面臨的風險上。 

消費者行為與科技的採納相似都是涉及風險的行為。過去有研究結合其他行為相關

理論如科技接受模型、計畫性行為理論、理性行為理論等探討資訊系統管理者接受新科

技之意圖，亦有研究顯示知覺風險對創新科技的接受行為具有顯著的負面影響

(Swaminathan et al., 1999)。Featherman and Pavlou (2003)整合過去的研究並重新定義知覺

風險的財務、功能、時間、心理、社會、隱私與加總風險等構面在預測 e-services 的採

納(Chang, 2010)。定義如下： 
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1.  財務風險(financial risk)：採用的科技技術結果不如預期的能夠保護組織的

資產免受威脅，所造成額外的金錢損失。 

2.  功能風險(performance risk)：採用的科技技術故障，導致企業須花費更多

的時間彌補。 

3.  時間風險(time risk)：採用的科技技術需花費時間研究、以及學習如何使用

此科技技術而造成時間上的浪費。 

4.  心理風險(psychological risk)：採用的科技技術結果不如預期的目標，導致

潛在的自尊損失(自我虧損)。 

5.  社會風險(social risk)：採用的科技技術造成組織內潛在虧損狀態。 

6.  隱私風險(privacy risk)：個人資訊的潛在損失。 

7.  加總風險(overall risk)：當所有知覺風險面向一起被評估時，所感受到可能

的風險總和。 

前面四種風險發生時，管理者會知覺採用的科技技術所產生效益是不足的。上述的

知覺風險被廣泛運用在預測 e-services 的採納。 

在網路的環境下，使用者在從事某項網路活動時存在一定的風險，如線上提供個人

資料、網路金融交易等(Levi and Koç, 2001; Tsai and Yeh, 2010; Youn, 2005)。因此，知覺

風險可說是使用者在從事某項網路活動時，所認知到的風險的知覺而非實際存在的風險。

假如使用者收到一封電子郵件時，知覺到此郵件是不安全的或開啟此郵件可能會導致電

腦中毒或個人資料外洩，則使用者開啟此郵件的意願就會降低。因此，本研究以 Dowling 

and Staelin (1994)與 Peter(1979)所定義的知覺風險構面，以發生負向結果的機率與負面

結果的嚴重性衡量本研究的構面。 
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第四節 知覺利益(Perceived Benefit) 

(一) 知覺利益定義 

在過去的研究中各學者對於知覺利益有不同的看法。Gutman(1982)指出知覺利益被

視為一種結果，此結果能增加個人的效用或有助於達到高層次目標的價值。消費者購買

產品不僅在於其產品本身提供之功能可以滿足自身需求外，該產品所提供的附加功能與

服務，亦為消費者追求的實質利益(Drennan et al., 2006)。Park et al.,(1986) 認為利益是指

消費者關於產品及服務屬性的個人價值和意義的認知，即消費者認為該產品及服務能夠

帶給自己的好處與意義。利益依其內含動機可區分為三個種類：功能性利益(functional 

benefits)、象徵性利益(symbolic benefits) 以及經驗性利益(experiential benefits)。其定義

解釋如下： 

1. 功能性利益：為產品和服務商品的內在優勢，可提供個體功能上的效用，即強

調產品實用、好用等功能性機能。 

2. 象徵性利益：指的是產品和服務商品的外部優勢為反應使用者意象，滿足消費

者對於社會關係及自我實現的需求。如品牌代表社會地位、財富的炫耀或時尚

的品味。 

3. 經驗性利益：為同時反應產品相關屬性與非相關屬性，此類利益滿足消費者感

官愉悅、新奇及認知性的情感需求。 

過去的文獻中已有研究討論知覺利益在網路購物行為的影響力(Alba et al., 1997)。

知覺利益在網路購物中的定義有別於傳統的產品取得的定義，因為傳統的產品取得的定

義無法完全反應出購物體驗的意義(Bloch and Richins,1983)。Forsythe et al.,(2006)綜合過

去學者的研究提出網路購物的兩種利益為功能性利益與非功能性利益。功能性利益包含

購物方便性(purchase convenience)、產品選擇性(product selection);非功能性利益包含購

物舒適性(product selection)、享樂性(hedonic)等四個構面來衡量網路購物知覺利益。 

在消費者購買中，消費者知覺利益就是消費者針對外來的商品資訊所知覺到的價值

(Sheth et al., 1999)。Lovelock (1983)認為知覺利益代表消費者個人心理主觀判斷在消費
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時所獲得之益處，簡單來說就是某樣商品帶給消費者的好處。同樣的，使用者從事某項

網路活動時，也是想從網路活動中獲得益處，例如下載音樂、影片、軟體或與朋友聊天

聯繫感情等對網路的活動或資訊所知覺到的利益與意義。 

故本研究將知覺利益定義為使用者在進行某項違反資訊安全行為時，心理主觀判斷

獲得之益處與意義。 

(二) 知覺利益構面 

Forsythe et al.,(2006) 整理各學者的研究並歸納出知覺利益的四個構面為購物方便

性、產品選擇性、購物舒適性及享樂性。 

1. 購物方便性：消費者可以隨時從辦公室或家中瀏覽上網購物，不受地點與時間

的限制。因此，方便已經是成為網路購物者主要的理由。 

2. 產品選擇性：網路商店擁有大量商品資訊，而且比購物型錄提供更好的知覺體

驗並且提供更多產品資訊及價格比較可供購物者參考選擇。 

3. 購物舒適性：網際網路可讓消費者瀏覽產品，提供廣泛的服務、搜集商品資訊、

比較價格、購買產品以及下訂單或更改訂單，不需前往購物商場即可反應意見，

也沒有商場的擁擠感覺。 

4. 享樂性：可節省時間和金錢、擁有更多的選擇、不用排隊和沒有銷售人員推銷

的壓力成為一個更加愉快的購物體驗。 

利益知覺主要包括知覺品質(perceived quality)與知覺價值(perceived value)。消費者

購買商品行為，知覺利益與知覺價值是相似的，同樣都是想從商品中獲得好處。故本研

究以Petrick and Backman(2002)與Zeithaml (1988)提出的知覺價值的構面衡量，分別為產

品品質(quality)、貨幣價值(monetary value)、行為價格(behavioral price)、情感性反應

(emotional response)與聲譽(reputation)來衡量知覺利益的構面。 
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第五節 資訊安全認知(Information Systems Security Awareness) 

(一) 資訊安全認知定義 

一般談到資訊安全會讓人聯想到其建立資訊安全周邊環境，如防火牆、認證授權管

理、VPN 及入侵偵防系統等，鮮少人會去想到與人員的行為表現有關。一個缺乏資訊安

全知識的人可能會做出違反資訊安全的行為，如將重要的資料寄給非授權的人、備忘錄

放置網路留言版等，這些行為可能是有意或無意的但是都會導致負面的結果，如重要資

訊外流、個人資料的外洩及電腦中毒等。 

經濟合作及發展組織理事會(OECD)通過「資訊系統與網路安全準則」修訂，作為

其會員國推動資訊安全相關政策、法令的參考準則，其中更對於人員的認知與責任賦予

下列的意義： 

1. 認知(awareness)：所有參與者均應認知到資訊系統與網路安全的必要性。 

2. 責任(responsibility)：所有參與者均應對資訊系統與網路安全負責。 

人員對資訊安全的認知能促使和激發人員關心安全相關議題並提醒他們安全實踐的重

要。 

資訊安全認知的概念是指電腦使用者對資訊的安全認知，其目的在於呈現資訊安全

上簡單的重點(Spurling, 1995)，認知使個人對資訊的威脅、攻擊與弱點感到敏感，並可

識別出所需保護的資料、資訊與處理的過程。使用者須了解資訊安全的重要性為何，單

純的將注意力聚焦在安全上，其目的是讓個人認知到資訊安全相關的議題並作出相對的

回應(Wilson and Hash, 2003)。使用者須對資訊安全具有簡單的知識或是對資訊安全主題

有認知的概念，以了解資訊安全之利害關係，並將資訊安全知識應用在資訊安全領域上

以減少資訊安全風險的發生。NIST提出與資訊系統相關的員工都必須熟悉的資訊安全基

礎知識，且要能夠應用以保護資訊與系統(蕭瑞祥、許容豪, 2008)。資訊安全認知對個人

與組織運作來說是重要的。 

資訊安全認知在組織中扮演重要的角色，在過去的研究中已有大量的文獻在資訊安

全認知的訓練，以加強員工遵守資訊安全政策(Bulgurcu et al.,2010; Kwak et al.,2011; 
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Puhakainen and Ahonen, 2006; Siponen, 2000)。因此，員工遵循資訊安全政策對一個組織

運作的成功是重要的(Bulgurcu et al.,2010; Vardi and Weitz, 2003)。即員工的資訊安全認

知為有效的資訊安全管理政策的一部分(Cavusoglu, Son, and Benbasat, 2009)，因為員工

都了解到他們在資訊安全上的使命。員工對資訊安全認知的缺乏或濫用使組織暴露在資

訊風險的威脅之下，並導致企業在信譽或財務上的損失。Bulgurcu et al.,(2010) 的研究

中顯示，員工的資訊安全認知會正向影響員工遵循資訊安全政策。因此，提高員工的資

訊安全認知對組織來說是必須的。 

組織的資訊安全認知與網路使用者的資訊安全認知是相似的。使用者的資訊安全認

知不足，導致使用者可能做出違反資訊安全的行為，使自身暴露在資訊相關風險之下。

如，瀏覽不知名的網站或登入不知名的社群網站等，而導致電腦中毒或個人資料的外洩。

因此，使用者需具備足夠的資訊安全認知，以避免自身暴露在資訊風險威脅下。資訊安

全認知主要是要讓使用者瞭解，當資訊安全事件發生時對於組織的運作與相關人員所可

能造成的影響，並讓使用者知道重要的資訊安全議題以及對應之道。故本研究將資訊安

全認知定義為個人對資訊安全的概念。 

(二) 資訊安全認知構面 

組織中員工資訊安全認知與網路使用者的資訊安全認知是相似的。在Bulgurcu et al., 

(2010)的研究中資訊安全認知被定義為員工的一般知識(general knowledge)，即此知識為

資訊安全相關的認知與了解資訊安全相關議題與潛在的負向的結果。Wang et al.,(2009) 

指出網路消費者具有豐富的網路知識與對網路知識的熟悉度，會了解如何避免網路中潛

在的安全問題。故本研究參考Bulgurcu et al.,(2010)的研究中員工資訊安全認知的衡量構

面以測得使用者對資訊安全認知的了解。在釣魚郵件的認知部分，本研究修改Wang et al., 

(2009)消費者對網路購物的了解與知識熟悉度的構面，欲以了解使用者是否熟悉釣魚郵

件相關議題、釣魚郵件的結構特徵與負向結果等，探討使用者對釣魚郵件的認知。 
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第六節 信任(Trust) 

(一) 信任定義 

信任是一種無形的存在，且信任一詞在不同領域有不同的定義。信任一詞源起於心

理學之研究領域，後來被廣泛的運用於社會學、經濟學、管理學與組織行為等領域。在

非網路環境裡，信任是以信任者與被信任者之關係的形式被討論著 (Dunn, 2000)。

McKnight et al.,(1998) 定義信任為信任者相信並且願意依賴另一方。簡單來說，信任就

是人與人之間的連結。信任可說是個人主觀的心理狀態，對於某人或某物的真實性具有

信心且依賴之，屬於一種正面的期待(Boon and Holmes, 1991)。 

一般信任的定義如下表2-1： 

表 2-1 信任的定義 

學者 定義 

Bhattacharya et al.,(1998) 

信任是對正面結果的期望，在不確定性的狀態前提下，該

期望可以從預期另一方的行動中獲得。 

Lewis and Weigert(1985) 

信任是一種狀態，對他人動機持有信心的正面期望，而他

人的動機對自己而言，是存在某些程度上的風險。 

Mayer et al.,(1995) 

認為信任是樂意承受可能受傷的情況並且基於期待被信任

的人將會執行對信任者特定重要的行為，而不是監督或是

控制被信任對象的能力。 

Carnevale and Wechsler 

(1992) 

信任暗示著願意將自身置於風險、易受傷害的狀態，即使

個人的所有物被使用，亦願奉獻。 

Gefen(2002) 信任是對以前的互動做有利期望的一種信心。 

Morgan and Hunt(1994) 信任是人與人之間一連串的互動中，所產生的信任與承諾。 

上述學者對信任的定義有不同的看法，但皆有雙方關係中的不確定性與面對風險時

正面的期望以及處於易受傷的狀態的共同點。 
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信任具有概念性層次(McAllister, 1995; Harrison et al., 2002)，可分為信任傾向

(disposition to trust)、制度型信任(institution-based trust)、信任信念(trusting beliefs)、信任

意圖(trusting intentions) 及信任行為(trust-related behavior)。 

1. 信任傾向：在不同情境與所遇對象之中，願意展現依賴他人之傾向。換言之，

為對人性的相信。 

2. 制度型信任：個人以一種安全的感覺，在面臨具有風險的行為或情境時，感受

到處於在情境上的有利條件。 

3. 信任信念：個人以一種安全的感覺，相信對方存在有利於自己的特點；即對方

願意且能夠為信任者的利益做事。 

4. 信任意圖：個人願意去依賴對方，縱使可能存在無法控制以及承受負面的結果

的前提下。 

5. 信任行為：個人在面對被信任對象時自願依賴對方，縱使可能會遭受負面的結

果。 

信任區分為情感型信任(affect-based trust)與認知型信任(cognition-based trust)兩種類

型(McAllister, 1995)。 

1. 情感型信任：為因情感結合而產生對他方的信任，即於對某一個人的情感依附

而願意信任對方。情感型信任其特點是需要先經過互動一段時間之後才可能發

展，一旦雙方產生情感的連繫，彼此的信任關係就會更加穩固。情感型信任的

研究大部分皆探討婚姻、朋友或家庭成員之間的人際關係(Miller and Rempel, 

2004; Rempel et al.,1985)，人與人之間的關係會因情感交流會加深雙方的信任感，

在持續的相處與合作中充分了解到對方的善意、可靠性與可信任性，就會逐漸

對他產生某種依賴，這種依賴成會是互動的。因此，當使用者收到來以朋友名

義寄來的電子郵件，因與朋友具有情感上的信賴，因而對此郵件較容易相信郵

件的真實性或可靠性。 

2. 認知型的信任：基於個人對他方可靠性和可依賴性的信念，即了解到有關某一

個人可信任性證據之後，而產生信任對方的意願。以認知基礎的信任是基於在
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某些方面和情況下選擇信任對方，而選擇是基於有構成值得信任事證的合理理

由。不同於情感型信任，認知型信任的本質上客觀的以理性的觀點判斷個體或

組織是可靠的(Hansen et al., 2002)，例如信任者信任被信任的人格特質、生活背

景、專業知識及相關能力等條件。在網路環境下信任被視為成功關係的一個關

鍵因素(Corritore et al., 2003)。(Corritore et al.,2003)也發現在特定相似的情況下，

非網路信任的結論能夠適用於網路的信任。在電子商務與網路交易的環境中，

消費者交易時必須承受比實體環境更高程度的風險，而認知型信任能夠降低交

易的風險，減輕資訊的不對稱(Ba and Pavlou, 2002)進而提高消費者交易的意

願。 

本研究欲探討使用者違反資訊安全行為之意圖，以釣魚信件為例，其認知型信任的

標的物為網站，即為對網站的信任，情感型信任的標的物為朋友即為對朋友的信任，以

兩種不同的信任類型來探討使用者違反資訊安全行為之意圖。 

(二) 信任構面 

信任可分為兩種類型，分別為情感型信任 (affect-based trust)與認知型信任

(cognition-based trust) (McAllister, 1995)。情感型信任為信任者對被信任者具有情感進而

相信對方，情感型信任是透過人際交往、共同人格特徵和價值觀、內群體認同建立起來

的信任，簡單來說為人際關係之間的情感。認知型信任是以信任者的個人經驗和以各種

方法來了解被信任者的能力和可信度，如信任者信任被信任者的專業能力、知識及聲譽

等。 

在本研究中，以情感型信任(Chowdhury, 2005; McAllister, 1995)與認知型信任

(Johnson and Grayson, 2005; McAllister, 1995)來探討使用者違反資訊安全的因素。情感型

信任被定義為對朋友的信任，為人與個人感情因素、社交能力有關，容易與他人分享想

法與經驗，而且當對方有問題時願意傾聽對方的需求，且在對方有困難時會主動幫助對

方，即信任的標的物為人。當使用者收到以朋友名義寄來的一封電子郵件，因為情感信

任的人基於對朋友的信賴而對此郵件具一定程度的信任。因此，許多駭客或詐騙者利用
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使用者對與朋友的信任，騙取使用者的個人資料。認知型信任在本研究中被定義為對網

站的信任，即標的物為網站。認知型信任的人會願意相信網站的可靠性及專業性，進而

對網站產生一定的信任程度。 

 

第七節 風險傾向(Risk Propensity) 

(一)  風險傾向定義 

風險傾向是個人特質的一部分，為個人承擔風險的意願，即個人追求或規避風險的

意願(Sitkin and Weingart, 1995)。下表 2-2 為各學者對於風險傾向之定義： 

表 2-2 風險傾向之定義 

學者 定義 

Litwin and Stringer(1968) 認為風險傾向是個人具有冒險及挑戰性的程度。 

Kim(1992) 

認為風險傾向是指個人的冒險傾向，當面臨不確定性的情

境時，個人所選擇承擔危險或規避危險的意願，即個人傾

向追求風險或規避風險的機率。 

Robbins(2001) 
認為風險傾向是指每個人碰運氣的意願不同，當面臨時個

人選擇承擔危險或逃避危險的傾向。 

黃洲煌( 2000) 

風險傾向指的是員工承擔風險的傾向。根據研究顯示，高

風險傾向的人決策比較迅速，所用情報較少，而組織中的

成員普遍規避風險。 

Weber et al.,(2002) 
個體差異性在不同領域和情形下會表現出不同的風險傾

向。 

綜合上述，風險傾向是指個人的冒險傾向，當面臨不確定性的情境時，個人所選擇

承擔危險或規避危險的意願，即風險的處置。 

宋明哲(2001)認為風險傾向的分類依據影響風險傾向的決策因子，可分為內在與外

在因子。內在因子為決策者本身的個人因素，可分為決策的動機、決策者的個性、決策

者的態度與決策者所承受的壓力與情緒，外在因子是指決策時存在的外在環境因子，包

括文化環境、人口統計環境、社會經濟狀況與參考團體(reference group)。 
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隨著時間演進，風險傾向的概念可以定義為決策者個人特質。一般而言，風險傾向

的概念可分為風險追求行為(risk-taking behavior)和風險規避行為(risk-aversive behavior)，

可以用來分析當個人在面臨不確定的情況下，所做出的行為反應。風險傾向程度高的人，

會為了追求最大的利益而從事可能產生風險的活動，此類型的人決策較為迅速且願意承

擔較大的風險，即為風險追求者;反之，風險傾向程度低的人，則重視風險的最小化，並

採取使損失發生機率等於零的措施以免除風險的威脅，此類型的人決策較慢，追求安全

與穩定性，即為風險趨避者。MacCrimmon and Wehrung(1985)研究發現風險傾向可視為

某一特定環境下的變數，意指在不同環境下個人的風險傾向是不可能一樣的。因此，在

一個特定的風險情境下，預測個人的風險決策行為時，了解個人的風險傾向是需要的。

故本研究以釣魚郵件為情境，探討個人的風險傾向對個人知覺風險是否具影響力。 

(二) 風險傾向構面 

根據風險傾向不同的定義，各學者提出風險傾向的衡量方法雖然不同，但大多數是

類似的，下表 2-3 為本研究整理近代風險傾向的量表： 

表 2-3 風險傾向量表 

量表名稱 衡量領域 評估方式 

風險傾向量表 

(Risk Propensity 

Scale ; RPS) 

Willman et al.,(2002) 

娛樂、健康、職

業、經濟、安全

和社交風險 

每一種範圍都有兩種反應量表，一為「現

在」，另一為「過去」，受訪者在「1」(從

不)到「5」(經常)中作出評價。每一種風險

範圍的平均值在最後會被計算出來，值愈

高，代表愈高的風險傾向。此測量工具較能

區分現在和過去的風險習慣。 

風險傾向問卷 

(Risk Propensity 

Questionnaire；RPQ) 

Rohrmann (2002) 

肉體、經濟、健

康與社交 

自我評估的分數範圍從「0」(極為低)到「10」

(極為高)，顯示他們接受每種風險的個人可

能性，並且與其他如朋友、同儕和同事等人

在「0」(我非常不願意接受風險)到「10」之

間做比較(我很願意接受風險)。最後，每個

問卷中總分的平均會被紀錄下來以決定一

個最後分數；分數愈高，則顯示這個人願意

接受風險的傾向愈高。 
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特定領域風險態度量

表(Domain-Specific 

Risk Attitude Scale；

DOSPERT) Weber et 

al., (2002) 

財務決策(投資

與賭博)、健康/

安全、娛樂、道

德與社交決策 

以「1」(一點都沒有風險)到「5」(風險非常

大)來評量各風險領域的敘述到底有多冒

險；分數愈高就顯示愈高的風險行為和認

知。 

商業風險傾向量表

(Business Risk 

Propensity Scale；

BRPS) 

Sitkin and Weingart 

(1995) 

決策需仰賴他人

的分析、決策面

臨技術上複雜

度、決策會造成

高度衝擊、遺失

資訊、失敗的可

能 

在「0」到「9」的量表上做出選擇，顯示他

們在每種情境中會表現出來的傾向，所有的

分數被加總，且得到一個總風險傾向數值。 

上述的風險傾向量表橫跨不同領域範圍，但本研究以 Sitkin and Weingart (1995)與

Keil et al.,(2000)的對軟體專案風險的評估，即著重於當面臨一個風險已知的方案時，應

採取何種風險處置以降低風險，發展本研究的風險傾向概念發展衡量問項。本研究的風

險傾向是根據 Kogan and Wallach(1964)發展的選擇難題問卷量表(Choice Dilemma 

Questionnaire; CDQ)。選擇難題問卷量表是由描述風險(risky)與安全(safe)兩種情況的情

境所組成的。受測者被要求在建議高風險的替代方案之前指出他們成功的最小可能性需

求。半投射法(semi-projective)的目的是受測者被要求在敘述中的情境給別人建議。這種

方法中假設受測者給予他人的意見即反映出個人的傾向。選擇難題問卷量表已普遍與成

功的成為個人風險傾向的評量方式(Brockhaus, 1980; Fagley and Miller, 1990; Ghosh and 

Ray, 1992)。因此，本研究修改 Keil et al.,(2000)資訊安全專案情境中的選擇難題問卷量

表，成為本研究測量使用者風險傾向的量表。 
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第參章 研究方法 

第一節為本研究的研究假設，第二節為研究架構說明，第三節說明本研究的問卷如

何設計以及各構面的概念型定義，第四節為說明本研究欲發放的問卷對象與使用何種統

計分析方法分析資料。 

第一節 研究假設 

(一) 知覺風險與違反資訊安全之關聯 

消費者購買行為與資訊安全行為相似都是涉及風險的行為(Levi and Koç, 2001; Tsai 

and Yeh, 2010; Youn, 2005)。在消費者購買行為中， Bauer(1960)與 Cox(1967)認為當消

費者知覺到所購買的商品可能無法滿足其購買目標，或預料可能會產生不如預期的結果

時，消費者便會知覺到某種程度的風險。且 Dowling and Staelin(1994)發現知覺風險會影

響資訊搜尋的行為，因為買方與賣方往往存在著資訊不對稱的現象，當消費者知覺的風

險愈高，便會花費更多的時間搜尋相關資訊以支援購買決策。許多研究指出風險是可以

被知覺到的，知覺風險確實是會對購買行為產生某種程度上的影響(Hoover et al.,1978)

且知覺風險會進而影響到消費者的傾向及購買意願(Shimp and Bearden, 1982)。因此，當

消費者覺得該購物網站不安全，則知覺其結果可能是負向的，進而影響購買態度

(Swaminathan et al., 1999);若消費者對於網路購物的知覺風險愈低，則購買態度會愈正向

(Jarvenpaa et al., 1999)。使用者的資訊安全行為亦是如此，當使用者再使用網路資源或

面對網路環境的不確定性時，所知覺到的風險程度較高時認為後果是負面的，則使用者

的知覺風險也就會隨之提高，進而降低使用者違反資訊安全行為之意圖。故本研究得出

研究假設： 

H1：使用者的知覺風險與違反資訊安全之意圖呈負向關係。 
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(二)  知覺利益與違反資訊安全之關聯 

利益是指消費者關於產品及服務屬性的個人價值和意義的認知，即消費者認為該產

品及服務能夠帶給自己的好處與意義(Park et al., 1986)。知覺利益代表消費者個人心理主

觀判斷在消費時所獲得之益處(Lovelock, 1983)，簡單來說就是某樣商品帶給消費者的好

處。Zeithaml(1988)認為消費者的知覺價值會進一步產生購買意願，且消費者的購買行為

通常取決於知覺其所獲得的價值與利益。根據Youn(2005)的研究顯示，個人知覺其利益

程度較高時，讓使用者更願意在網站上提供個人資料。因此，當網路使用者知覺到某樣

商品或從事某項網路活動，能夠帶給自己好處時，如登入某個網站即可下載所需軟體，

則代表這樣商品或活動帶給使用者的知覺利益程度較高，使用者的使用態度會越趨於正

向，進而影響使用意圖。故本研究得出研究假設： 

H2：使用者的知覺利益與違反資訊安全之行為意圖呈正向關係。 

(三)  資訊安全認知與違反資訊安全之關聯 

在過去的研究中指出員工的資訊安全認知在資訊安全管理中是很重要的一部分

(Cavusoglu et al., 2009)，且在 Bulgurcu et al.,(2010)提出員工願意遵守資訊安全政策

(information security policy)，可增加組織之訊安全的關鍵要素。因此員工對資訊安全認

知(information security awareness)的知識程度高低，就顯得很重要。資訊安全認知的概念

是指電腦使用者對資訊的安全認知，其目的在於呈現資訊安全上簡單的重點(Spurling, 

1995)，認知使個人對資訊的威脅、攻擊與弱點感到敏感，並可識別出所需保護的資料、

資訊與處理的過程。因此，當網路使用者具有較高資訊安全認知，使其對資訊的威脅、

攻擊與弱點感到敏感，了解違反資訊安全對自身的危害，因而較不輕易做出違反資訊安

全的行為。故本研究得出研究假設： 

H3：使用者的資訊安全認知與違反資訊安全之行為意圖呈負向關係。 
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(四)  信任與違反資訊安全之關聯 

近年來，在網路環境下信任被視為成功關係的一個關鍵因素(Corritore et al., 2003)。

Corritore et al.,(2003)發現在特定相似的情況下，非網路信任的結論能夠適用於網路的信

任。網站本身是一種科技的應用，網路上的應用和人有密切的關係，因此網站信任為人

與此科技的互動的重要因素。認知型信任的任會以個人經驗對於資訊內容的第一印象及

認知所感受到被信任者的可信程度(Johnson and Grayson, 2005)。在本研究中，將認知型

信任的標的物從信任他人的專業知識與能力，轉為信任網站的專業程度、商譽等。Johnson 

and Grayson(2005)與李碩育(2010)研究指出使用者在瀏覽網站或與網站互動時，依據該

網站的評價，並產生依賴該網站的意願。情感型信任是基於情感上的信賴，換言之，情

感型信任的人在瀏覽網站或與網站互動時，當看到網站是朋友推薦的或者電子郵件是朋

友寄來的，因為與朋友具有情感上的聯繫而對該網站或信件所產生的感受，讓使用者依

賴該網站或信件的意願。 

故本研究得出研究假設： 

H4：使用者對資訊安全行為相關的人、網站的信任程度與違反資訊安全之行為意圖

呈正向關係。 

(五)  風險傾向與知覺風險之關聯 

風險傾向和知覺風險都顯著的影響決策行為，也有證據顯示風險傾向與知覺風險具

有交互作用，風險傾向可能也會直接的影響知覺風險(Keil et al., 2000; Sitkin and Weingart, 

1995)。例如，個人具有較高的風險承擔傾向，則此人可能傾向於低估所涉及的風險的

情況。喜好風險的決策者更願認知別和權衡正向的結果，因而高估了獲利的機率。這種

高估獲利的結果會使的個人的知覺風險降低;反之，趨避風險的決策者會權衡負向結果高

於正向結果，因而提高個人的知覺風險(Keil et al., 2000)。  

故本研究得出研究假設： 

H5：風險趨避者知覺某一項違反資訊安全行為的風險程度會比風險愛好者高。 
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第二節 研究架構 

圖 3-1 為本研究的整體架構，欲探討知覺風險、知覺利益、信任及認知對使用者違

反資訊安全行為之意圖的影響，並預測風險傾向對於知覺風險具影響力。 

 

 
圖 3-1 研究架構 

研究假設 

H1：使用者的知覺風險與違反資訊安全之意圖呈負向關係。 

H2：使用者的知覺利益與違反資訊安全之行為意圖呈正向關係。 

H3：使用者的資訊安全認知與違反資訊安全之行為意圖呈負向關係。 

H4：使用者對資訊安全行為相關的人、網站的信任程度與違反資訊安全之行為意圖

呈正向關係。 

H5：風險趨避者知覺某一項違反資訊安全行為的風險程度會比風險愛好者高。 
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第三節 問卷設計與操作性定義 

本研究使用的衡量工具，為過去許多學者引用與驗證過之量表，問卷由六個構面所

組成，包含知覺風險、知覺利益、信任、資訊安全認知、風險傾向、違反資訊安全行為

之意圖以及個人資料等，下列為各部分操作型定義與衡量方式： 

一、操作型定義 

1. 違反資訊安全行為之意圖 

根據 Davis(1989)所提出的科技接受模型中認為信念 (beliefs)會影響態度

(attitude)，態度再進一步影響行為意圖(intention)，行為意圖對實際使用(actual system 

use)有顯著且正面的影響，使用者違反資訊安全行為之意圖亦是如此，即當使用者

收到一封郵件，假設使用者相信信件內的資訊對自己是有利的且相信信件內容的真

實性，綜合這些信念轉變為使用者的態度，當使用者態度趨於正向，則會進一步影

響違反資訊安全行為之意圖。本研究將此變數作為在知覺風險、知覺利益、信任與

資訊安全認知這些因素的影響下，使用者點選郵件內的連結的意願有多大。 

表 3-1 違反資訊安全行為之意圖操作化定義 

構面 操作型定義 問項 

違反資訊

安全行為

之意圖 

使用者點選郵件內的

連結的意願 

我打算開啟此電子郵件中的連結。 

我將會開啟此電子郵件中的連結。 

2. 知覺風險 

知覺風險是使用者面對不確定性的情況下，主觀認知到的風險。本研究以知覺

風險的定義作為衡量知覺風險的構面。在釣魚郵件情境中，此變數為網路使用者知

覺此郵件為可能為釣魚郵件的機率的大小，與點下郵件中的連結後自身損失的嚴重

性的大小(Dowling and Staelin, 1994; Peter, 1979)。 
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表 3-2 知覺風險操作化定義 

構面 操作型定義 問項 

知覺風險 

使用者認為此信件為

釣魚郵件的機率 

我覺得此電子郵件為釣魚信件的機率是大

的。 

使用者認為點下郵件

中的連結後自身損失

的嚴重性 

我覺得點下此郵件中的連結後所造成個人

資料外洩的損失是大的。 

3. 知覺利益 

知覺利益是使用者主觀認知到自己可以獲得的好處。因為商品的知覺利益與知

覺價值相似，故本研究以知覺價值的構面做為知覺利益的衡量。本研究將此變數為

個人知覺到某項商品所提供的特性可以帶給自己的好處與意義，包含產品品質、貨

幣價值、行為價格、情感性反應與聲譽。在本研究的情境中以客製化的 XXX 品牌

的郵差包做為使用者的知覺利益。 

表 3-3 知覺利益操作化定義 

構面 操作型定義 問項 

知覺利益 

使用者知覺到信件內

產品所帶給自身的好

處，包含產品品質、貨

幣價值、行為價格、情

感性反應與聲譽 

整體而言，我覺得這個商品的品質是可信賴

的。 

我覺得這個商品的實用性高。 

我覺得這個商品讓人覺得是值得的。 

我覺得這個商品可依照我的傾向來設計。 

我覺得這個商品品牌有好的聲譽。 

4. 資訊安全認知 

資訊安全認知的概念是指電腦使用者對資訊的安全認知，其目的在於呈現資訊

安全上簡單的重點(Spurling, 1995)，認知使個人對資訊的威脅、攻擊與弱點感到敏

感。本研究以使用者對資訊安全的認知程度與對釣魚郵件相關資訊的熟悉度作為此

構面的操作變數。 
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表 3-4 資訊安全認知操作化定義 

構面 操作型定義 問項 

資訊安全

認知 

了解使用者對資訊安

全的認知程度 

整體來說，我了解違反資訊安全行為的相關

威脅與可能的負面結果。 

對於潛在的資訊安全問題，我具有足夠的知

識。 

我了解與資訊安全相關的議題及違反資訊

安全的相關可能的風險。 

了解使用者對釣魚郵

件的認知程度 

我熟悉釣魚郵件的相關資訊。 

對於釣魚郵件的相關風險我具有足夠的知

識。 

我了解釣魚郵件的結構特徵。 

我了解與釣魚郵件的相關議題。 

5. 信任 

本研究在信任的部分，因信任的標的物的不同將信任分為對朋友的信任與對網

站的信任。在網站信任部分，本研究以 XXX 的網址可靠性與真實性以及網頁的聲

譽與專業水準作為為使用者對網站的信任的操作變數。在朋友信任部分，操作變數

為假設這封信是以朋友的名義寄來時，使用者因與朋友具情感上的連結而對此信件

具有一定的信任程度。 

表 3-5 信任操作化定義 

構面 操作型定義 問項 

朋友信任 

使用者對寄電子信件

來的朋友的情感上的

聯繫 

我能夠與這位朋友自由地分享想法、感受和

期許。 

當我與這位朋友表達問題時，我相信對方願

意傾聽。 

如果告訴這位朋友我的問題，我相信對方會

給我有建設性的回應。 

我與這位朋友已建立深厚的關係。 

當我與這位朋友斷了聯繫時，我會感到失落。 

網站信任 
使用者評估信件內網

址的可靠性與真實性 

我相信這個網址。 

XXX 網站具備專業水準。 

我可以放心地點選這個網址。 

我相信點下這網址之後的結果不會造成困

擾。 
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6. 風險傾向 

喜好風險的決策者更願認知別和權衡正向的結果，因而高估了獲利的機率。這種高

估獲利的結果會使的個人的知覺風險降低;反之，趨避風險的決策者會權衡負向結果高於

正向結果，因而提高個人的知覺風險。故本研究以 Keil et al.,(2000)與 Sitkin and 

Weingart(1995)研究中對風險傾向的衡量個人的以了解使用者是風險喜好者還是風險趨

避者，與使用 Kogan and Wallach(1964)所發展的 CDQ 量表，以情境題的方式評估當使

用者面臨一個風險已知的方案時，會採取何種風險處置以降低風險。 

表 3-6 風險傾向操作化定義 

構面 操作型定義 問項 

風險傾向 

風險喜好者、風險趨避

者與面臨一個風險已

知的方案時，應採取何

種風險處置以降低風

險 

我認為開啟此信件連結的風險(危險程度)

高。 

我認為開啟此信件連結的風險(危險程度)

低。 

情境題採用 CDQ 量表的問卷方式 

在下列哪一種最高機率情況下，您會建議 A

先生不要點這封信件內的連結? 

□ 此信件被資訊安全專家(M 先生)評估為

釣魚信件的機率為 10%。 

□ 此信件被資訊安全專家(M 先生)評估為

釣魚信件的機率為 30%。 

□ 此信件被資訊安全專家(M 先生)評估為

釣魚信件的機率為 50%。 

□ 此信件被資訊安全專家(M 先生)評估為

釣魚信件的機率為 70%。 

□ 此信件被資訊安全專家(M 先生)評估為

釣魚信件的機率為 90%。 

□ 無論機率為何，都不會建議 A先生點這封

信件內的連結。 

二、衡量方式 

使用者對違反資訊安全行為之意圖共有2題問項、使用者的知覺利益共有5題問項，

使用者的信任部分分為對朋友的信任與對網站的信任，對朋友信任共 5 題問項，對網站

信任共 4 題問項。使用者的知覺風險共有 2 題問項，分別問的是使用者知覺的負向結果
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的機率與損失的嚴重性。使用者的資訊安全認知共 7 題分為對資訊安全的認知與釣魚郵

件的認知。個人的風險傾向共 3 題，以了解使用者的風險傾向。 

表 3- 7 違反資訊安全行為題項來源彙整表 

構面 題數 參考量表 衡量 

違反資訊安全行

為之意圖 
1~2 

Lee (2009) 

Warshaw and Davis(1985) 

李克特 7 點量表 

1：非常不同意 

7：非常同意 

知覺利益 3~7 
Petrick and Backman (2002) 

Zeithaml(1988) 

信任 

8~12 
Chowdhury(2005) 

McAllister(1995) 

13~16 

Chowdhury(2005) 

Johnson and Grayson(2005) 

McAllister(1995) 

知覺風險 17~18 
(Dowling amd Staelin(1994) 

Peter(1979) 

資訊安全認知 
19~21 Bulgurcu et al.,(2010) 

22~25 Wang et al.,(2009) 

風險傾向 

26~27 

Keil et al.,(2000) 

Sitkin and Weingart(1995) 

情境題 

李克特 7 點量表 

1：非常不同意 

7：非常同意 

28 

情境題採用 CDQ 量表

的問卷方式，由機率高

低來決定受測者的風險

傾向 

圖 3-17 為違反資訊安全行為題項來源彙整表，以李克特 7 點尺度量表，由「非常

不同意」、「不同意」、「有點不同意」、「沒意見」、「有點同意」、「同意」、「非常同意」，

依序給與 1~7 分，在違反資訊安全行為之意圖的構面中，分數越高代表受測者點選此郵

件內的連結之意圖越高。在知覺利益的構面中，分數越高代表受測者知覺此商品能夠帶

給他/她的利益越高。信任構面部分，對朋友信任構面當分數越高，則代表受測者越能夠

與此朋友做情感上的連結;對網站信任構面當分數越高代表受測者相信網站程度越高。 
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知覺風險的構面中，在損失的嚴重性部分，分數越高則代表受測者認為點選此信件

內的連結導致的損失的嚴重性是大的，在負向結果的機率部分，當分數越高則代表受測

者認為此郵件為釣魚郵件的機率是大的。資訊安全認知構面，當分數越高則代表受測者

對資訊安全的知識/認知程度越高。風險傾向構面中，認為開啟此信件連結的風險(危險

程度)高，此問項分數越高代表受測者的風險傾向偏向風險趨避者;反之為風險喜好者，

與面臨一個風險已知的方案時，應採取何種風險處置以降低風險。 

三、個人基本資料 

本問卷的個人基本資料是參考過去與資訊安全相關的文獻而來，包含受測者的性別、

年齡、職業、教育程度與去年是否曾經收過釣魚郵件等五項，說明如下： 

性別：分為男、女。 

年齡：分別為 16-20 歲、21-25 歲、26-30 歲、31-35 歲、36-40 歲、41-45 歲、46-50 

          歲、51 歲以上。 

職業：分為軍警、公教、服務業、金融保險、電子資訊、醫護、學生、製造業、研 

          究員、其他。 

教育程度：分別為國中(含)以下、高中(職)、專科、大學、碩士、博士。 

去年是否曾經收過釣魚郵件：分為是、否。 

第四節 研究對象與資料分析方法 

一、研究對象 

本研究的資料收集以問卷調查的方式，研究對象以東海大學學生與社會人士為主要

對象。問卷發放方式以便利抽樣方式，透過紙本問卷與線上問卷兩種型式。問卷發放日

期由 2013 年 5 月 5 日開始，至 2013 年 5 月 26 日為止，為期三周。 

本研究共回收 288 份問卷，扣除無效問卷 6 份，有效問卷 282 份。 

二、資料分析方法 

本研究使用 SPSS 17.0 for Windows 為分析工具，透過敘述統計分析、信度分析、相

關分析、階層迴歸分析等統計方法，進行研究假設的驗證並呈現研究結果： 
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(一)敘述統計分析 

經由敘述統計分析基本的人口統計分布，了解受測者的基本資料以次數分配與百分

比來說明分布狀況;了解各構面的行量狀況，以平均數與標準差衡量之。 

(二)信度與效度分析 

信度分析為測量的可靠性(trustworthiness)，係指測量結果的一致性(consistency)或穩

定性(stability)，一份良好的問卷或是量表應具有足夠的信度。Cronbach’s α 是目前社會

科學研究股常使用的信度量測方式，因此本研究以 Cronbach’s α 作為衡量問卷的內部一

致性。Cronbach’s α 係數大小所代表的可信程度，當 α 小於 0.5 時，表示信度不可信，

當 α 介於 0.5 至 0.6 之間時，表示信度不足，當 α 介於 0.6 至 0.7 之間時，表示信度不可

靠的，當 α 介於 0.7 至 0.8 之間，表示信度可接受，當 α 介於 0.8 至 0.9 之間時，表示信

度良好，當 α 大於 0.9，則表示信度十分可信(George and Mallery, 2003)。因此，當 α 值

大於 0.7 則代表此量表具有高信度具有意義；當 α 值小於 0.3 則代表此量表具有不具信

度為無意義(Robinson and Shaver, 1973)。 

所謂效度(Validity)是表示，一份測驗能真正的測量到他所要測量能力或功能的程度，

即測量的正確性。指測驗或其他測量工具確實能夠測得其所欲測量的構面之程度，亦即

能反映測量分數的意義為何。測量的效度越高，表示測量的結果越能顯現其所欲測量內

容的真正特徵(邱皓政, 2006)。效度評估形式為內容效度與區別效度。內容效度(content 

validity)反映測量工具本身內容範圍與廣度的適切度。內容效度的評估是從測量工具的

內容來檢查，看看是否符合測量目標所預期的內容。區別效度(discriminate validity)為量

表內所有兩兩配對因素間的相關性要低，即各個因素間是有所區別的。 

(三)相關分析 

本研究使用Person相關係數檢定兩變項之間的相關性，相關係數介於+1與-1之間，

相關係數數值越接近±1 時，表示兩變項之間的關係越顯著，相關係數的絕對值若在 0.1

以下為微弱或無相關;0.1~0.39 為低度相關;0.4~0.69 為中度相關;0.7~0.99 之間為高度相

關;1 為完全相關(邱皓政, 2006)。 

(四)階層式迴歸分析 

本研究透過階層式迴歸分析分法，將自變數、控制變數與違反資訊安全行為之意圖
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逐步納入回歸方程式之中，透過多層次迴歸來進行迴歸預測，檢定自變數、控制變數與

違反資訊安全行為之意圖的影響。 

共線性問題可以說是影響迴歸分析重要的因素之一。自變數具高度相關時，可能造

成係數估計之偏誤。一般在判斷共線性問題會用 VIF，當 VIF 等於 1 時，表示完全無共

線性，當 VIF 大於 1 時表示具有共線性。當 VIF 約為 1.5 時，雖然變數間有共線性，但

是影響不大。當 VIF 在 5~10 之間時，變數間具共線性但是在可容忍範圍。當 VIF 大於

10 以上，表示變數間具有嚴重的共線性，已嚴重威脅參數估計的穩定性(邱皓政, 2006)。 

 (五)中介效果 

在 X→Y 的關係中，第三變項 Z 除了可能以中介者的身分介入迴歸方程式中。換言

之 X 對 Y 的影響是透過 Z 的作用。中介路徑階段模型，主要是透過迴歸分析來驗證變

項間是否其有中介效果或稱間接效果。 

 

三、問卷前測 

問卷情境的設計部分是與指導教授討論哪種情境內容受測者比較願意點選信件內

連結，再將討論出來後的情境給親友們做前測，並詢問親友們在哪一種情境下比較願意

點選信件內連結，最後決定以生日送禮的情境作為本研究問卷的情境，情境中禮物的選

擇是以可客製化的品牌的郵差包作為本問卷的生日送禮的禮物。在問卷問項的部分，為

翻譯國外學者的問卷題項，因此在問卷正式發放以前，與指導教授討論過問項的用字遣

詞、問法加以修飾，並請其他老師與同學檢視問卷問項的內容，根據指導教授與其他人

的意見，將問卷內容用字遣詞及語意不清的部分進行修改，減少填答者的誤解或不理解

問題的機率，降低可能導致的偏誤，修正後的問卷以紙本與線上問卷的方式發放。 
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第肆章 研究結果 

本章的第一節為樣本的基本資料分析與敘述統計，了解受測者的分布情形與填答狀

況。第二節為樣本的信度與效度分析，了解問卷題項是否具有一致性與能否了解該研究

構面。第三節使用階層式迴歸分析，分析知覺風險、知覺利益、信任與資訊安全認知是

否對違反資訊安全行為之意圖是否有影響，並檢測個人的風險傾向、知覺風險與違反資

訊安全行為之意圖是否為中介關係。 

第一節 基本資料分析與敘述統計 

一、受測者基本資料分析 

表 4-1 受測者基本資料(N=282) 

將回收 282 份有效樣本，依據填答者的作答，將受測者基本資料分類，調查受測者

的年齡、教育程度、職業、性別與去年是否收過釣魚郵件等五項，如表 4-1 所示。填答

者的年齡以 21-25 歲最多共 144 筆，佔全部樣本的 51.1%;填答者的教育程度以大學與碩

士最多，共佔全部樣本的 90.4%;填答者的職業以學生為最多共 151 筆資料，佔全部樣本

數的 53.5%，其是為金融保險業共 61 筆資料，佔全部樣本數的 21.6%；填答者的性別，

 

年齡   職業   

21 – 25 歲 144 51.1% 公教 14 5.0% 

26 – 30 歲 56 19.9% 服務業 13 4.6% 

31 – 35 歲 19 6.7% 金融/保險業 61 21.6% 

36 – 40 歲 15 5.3% 電子/資訊業 16 5.7% 

46 – 50 歲 13 4.6% 學生 151 53.5% 

51 歲以上 9 3.2% 製造業 11 3.9% 

教育程度   其他 16 5.7% 

高中 14 5.0% 性別   

大學 132 46.8% 男性 123 43.6% 

碩士 123 43.6% 女性 159 56.4% 

博士 13 4.6%    

去年是否收過釣魚郵件? 

是 188 66.7%    

否 94 33.3%    

百分比% 人數 項目 項目 百分比% 人數 
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男性與女性的樣本數均為各半；受測者的填答資料中，去年收過釣魚郵件的人高達 188

人，佔全部樣本的 66.7%。 

二、敘述統計分析 

根據回收的有效樣本，將不同研究構面做分類後，利用 SPSS 17.0 for Windows 分析

工具得到以下結果。從表 4-2 到表 4-8 為各構面問項之敘述統計。 

表 4-2 為受測者所填答的知覺風險構面的平均數與標準差，問卷題項共 2 題，在李

克特 7 點量表中，平均數為 4.72 與 5.04，均高於平均值 4。顯示受測者認為此信件為釣

魚郵件的機率偏高，且點下郵件中的連結後造成損失是大的。 

表 4-2 知覺風險構面之敘述統計 

問項 平均數 標準差 

我覺得此電子郵件為釣魚信件的機率是大的。 4.72 1.512 

我覺得點下此郵件中的連結後所造成個人資料外洩的損

失是大的。 

5.04 1.452 

 

表 4-3 為受測者所填答的知覺利益構面的平均數與標準差，問卷題項共 5 題，在李

克特 7 點量表中，平均數為 4.33 到 5.10 平均數均高於平均值 4，顯示受測者認為此商品

所具的功能可以為自己帶來好處與意義。 

表 4-3 知覺利益構面之敘述統計 

問項 平均數 標準差 

整體而言，我覺得這個商品的品質是可信賴的。 4.33 1.627 

我覺得這個商品的實用性高。 4.78 1.515 

我覺得這個商品讓人覺得是值得的。 4.63 1.546 

我覺得這個商品可依照我的傾向來設計。 5.10 1.634 

我覺得這個商品品牌有好的聲譽。 4.56 1.373 

 

表 4-4 為受測者所填答資訊安全認知構面的平均數與標準差，問項分為對資訊安全

的了解與對釣魚郵件的了解，在李克特 7 點量表中，問卷題項共 7 題，其平均數為 4.33

到 5.23，表示受測者認為自己對資訊安全方面具備一定的知識。 
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表 4-4 資訊安全認知構面之敘述統計 

問項 平均數 標準差 

整體來說，我了解違反資訊安全行為的相關威脅與可能的

負面結果。 

5.23 1.312 

對於潛在的資訊安全問題，我具有足夠的知識。 4.77 1.363 

我了解與資訊安全相關的議題及違反資訊安全的相關可能

的風險。 

4.93 1.329 

我熟悉釣魚郵件的相關資訊。 4.47 1.505 

對於釣魚郵件的相關風險，我具有足夠的知識。 4.42 1.484 

我了解釣魚郵件的結構特徵。 4.33 1.535 

我了解與釣魚郵件的相關議題。 4.47 1.505 

表 4-5 為受測者所填答的朋友信任構面的平均數與標準差，問卷題項共 5 題，在李

克特 7 點量表中，平均數為 4.93 到 5.35，平均數均高於平均值 4。顯示受測者對寄信來

的這位朋友具有情感上的連繫。 

表 4-5 朋友信任構面之敘述統計 

問項 平均數 標準差 

我能夠與這位朋友自由地分享想法、感受和期許。 4.93 1.575 

當我與這位朋友表達問題時，我相信對方願意傾聽。 5.25 1.384 

如果告訴這位朋友我的問題，我相信對方會給我有建設性

的回應。 

5.14 1.431 

我與這位朋友已建立深厚的關係。 5.29 1.444 

當我與這位朋友斷了聯繫時，我會感到失落。 5.35 1.473 

表 4-6 為受測者所填答的網站信任構面，問卷題項共 4 題，在李克特 7 點量表中，

其平均數為 3.75 到 4.24，顯示受測者對信件內連結信任偏低。 

表 4-6 網站信任構面之敘述統計 

問項 平均數 標準差 

我相信這個網址。 4.00 1.706 

Timbuk2 網站具備專業水準。 4.24 1.469 

我可以放心地點選這個網址。 3.88 1.659 

我相信點下這網址之後的結果不會造成困擾。 3.75 1.673 
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表 4-7 為受測者所填答風險傾向構面的敘述統計，此構面問卷題項共 3 題，以

李克特 7 點量表衡量共有 2 題，此構面第一題為反向題。風險傾向的第一題與第二

題，其平均數為 2.10 與 2.45，此兩題填答方向為一致，構面的第三題，以另一種情

境測驗，其平均數為 2.43。由結果可知，大部分受測者為風險趨避者。 

表 4-7 風險傾向構面之敘述統計 

問項 平均數 標準差 

我認為開啟此信件連結的風險(危險程度)高。  2.10 1.157 

我認為開啟此信件連結的風險(危險程度)低。 2.45 1.468 

在下列哪一種最高機率情況下，您會建議 A先生不要點這封信

件內的連結? 

□ 此信件被資訊安全專家(M 先生)評估為釣魚信件的機率為

10%。 

□ 此信件被資訊安全專家(M 先生)評估為釣魚信件的機率為

30%。 

□ 此信件被資訊安全專家(M 先生)評估為釣魚信件的機率為

50%。 

□ 此信件被資訊安全專家(M 先生)評估為釣魚信件的機率為

70%。 

□ 此信件被資訊安全專家(M 先生)評估為釣魚信件的機率為

90%。 

□ 無論機率為何，都不會建議 A先生點這封信件內的連結。 

2.43 1.940 

表4-8為受測者違反資訊安全之意圖所填答的平均數與標準差，問卷題項共2題，在

李克特7點量表中，其平均數為4.16到4.26，其平均值高於平均值4，顯示大部分受測者

較有意願開啟郵件內連結。 

表 4-8 違反資訊安全行為意圖構面之敘述統計 

問項 平均數 標準差 

我打算開啟此電子郵件中的連結。 4.26 1.924 

我將會開啟此電子郵件中的連結。 4.16 1.952 
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各研究構面之描述統計分析，如下表4-9 

表 4-9 各構面之描述統計分析 

衡量構面 題數 平均數 標準差 

知覺風險 2 4.881 1.403 

知覺利益 5 4.678 1.332 

網站信任 4 3.969 1.515 

朋友信任 5 5.190 1.331 

資訊安全認知 7 4.660 1.273 

違反資訊安全行為之意圖 2 4.211 1.912 

 

第二節 信度與效度分析 

一、信度與效度分析 

所謂信度 (reliability)即測量的可靠性 (trustworthiness)，係指測量結果的一致性

(consistency)，或穩定性(stability)。因此一份良好的問卷或是量表應具有足夠的信度。本

研究使用Cronbach's α來分析問卷構面的內部一致性，若α值大於0.7以上，屬於內部一致

性良好;另外使用總項相關係數(item-to-total correlations)來衡量分項對總項的相關係數，

而分項對總項的相關係數須大於0.5(吳萬益、林清河, 2000)。 

反映性指標(reflective indicator)只為構面外在的表現形式，通常反映一共同的理論構

面，指標間是高度一致的。形成性指標(formative indicator)為構面的不同層面，構面立

基於測量指標的整合基礎上，由指標共同決定了構面的意義(MacKenzie et al.,2005)。本

研究知覺風險與風險傾向兩個構面為形成性構面的題項，由於內不一致性與傳統的效度

並不適用於形成性(formative)的構面(Chin, 1998)，故知覺風險與風險傾向不用考慮信度

與效度。 

表4- 10顯示各構面的因素負荷量(factor loading)，知覺利益題項中的PB1不具區別效

度故刪除。將剩下的各構面問題題項再跑一次因素分析，結果如表4-11所示。 

本研究對知覺利益、網站信任、朋友信任與資訊安全認知等構面做驗證性因素分析，

採用主成分分析法以及最大變異數法以萃取出主要影響構面的因素。 

本研究的研究構面的信度與效度分析主要包含對違反資訊安全之意圖、知覺利益、
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網站信任、朋友信任、資訊安全認知與違反資訊安全等五項構面。信度分析結果如表4-11

所示，本研究各構面的Cronbach's α係數均大於0.9，整體而言，故本問卷的信度具有高

信度。而在分項對總項的相關係數中，由表4-11可看出各題項的分項對總項的相關係數

皆大於0.5以上，因此可判斷本研究的問卷具有良好的信度。 

效度分析部分，知覺利益構面PB1刪除後各個構面的問題題項的因素負荷量皆大於

0.5以上，故本問卷具良好的效度。 

表 4- 10 轉軸後的成份矩陣 

構面/題項 資訊安全認知 朋友信任 網站信任 知覺利益 

PB1 -0.087 0.230 0.630 0.566 

PB2 -0.048 0.323 0.330 0.775 

PB3 -0.007 0.275 0.363 0.811 

PB4 -0.060 0.383 0.160 0.714 

PB5 -0.015 0.330 0.478 0.659 

TRA1 -0.015 0.711 0.303 0.413 

TRA2 0.040 0.857 0.206 0.280 

TRA3 0.041 0.888 0.216 0.189 

TRA4 0.032 0.891 0.200 0.243 

TRA5 0.015 0.869 0.144 0.186 

TRC1 -0.115 0.219 0.885 0.216 

TRC2 -0.108 0.217 0.756 0.431 

TRC3 -0.132 0.222 0.887 0.222 

TRC4 -0.115 0.202 0.883 0.191 

AWI1 0.711 0.226 -0.178 -0.134 

AWI2 0.909 0.019 -0.019 0.023 

AWI3 0.883 0.081 -0.036 -0.018 

AWP1 0.928 -0.050 -0.090 0.015 

AWP2 0.931 -0.049 -0.039 -0.030 

AWP3 0.899 -0.053 -0.088 -0.048 

AWP4 0.911 -0.048 -0.071 -0.012 
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表 4-11 各構面信、效度分析 

構面 子構面 題項 因素負荷量 
Item-to-total 

correlations 
Cronbach's α 

知覺利益  

PB2 0.762 0.826 

0.915 
PB3 0.793 0.858 

PB4 0.704 0.694 

PB5 0.641 0.761 

信任 

朋友信任 

TRA1 0.730 0.794 

0.948 

TRA2 0.867 0.890 

TRA3 0.899 0.889 

TRA4 0.895 0.906 

TRA5 0.867 0.822 

網站信任 

TRC1 0.884 0.900 

0.948 
TRC2 0.757 0.813 

TRC3 0.884 0.921 

TRC4 0.877 0.874 

資訊安全

認知 

資訊安全 

認知 

AW1 0.715 0.660 

0.955 

AW2 0.910 0.868 

AW3 0.884 0.840 

釣魚郵件 

認知 

AWP1 0.924 0.899 

AWP2 0.928 0.899 

AWP3 0.897 0.864 

AWP4 0.909 0.879 

意圖  
INT1 0.653 0.949 

0.974 
INT2 0.680 0.949 
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第三節 相關分析與階層式迴歸分析 

本節探討違反資訊安全之意圖，是否會受知覺風險、知覺利益、對朋友的信任、對

網站的信任、與資訊安全認知影響。在進行迴歸分析前，先探討個構面之間的相關程度。

證實變項之間的具有相關性之後，再利用階層式迴歸分析探討各變數與違反資訊安全之

意圖之關聯性。 

一、相關分析 

本研究利用Person相關係數檢定兩變項之間的關聯性，如表4-12所示。知覺風險、

知覺利益、對朋友的信任、對網站的信任、資訊安全認知、風險傾向與違反資訊安全行

為之意圖共七個變項，其中違反資訊安全之意圖為依變項，知覺風險、知覺利益、對朋

友的信任、對網站的信任、資訊安全認知與風險傾向為自變項。在探討知覺風險與風險

傾向兩變項之關聯時，自變項為風險傾向，依變項為知覺風險。 

違反資訊安全行為之意圖與知覺風險、資訊安全認知之間的相關係數為-0.395、

-0.228，在顯著水準為0.01時，由Person相關係數可看出知覺風險違反資訊安全之意圖為

顯著負向關。 

表 4-12 相關矩陣分析 

變數 1 2 3 4 5 6 7 

1.知覺風險 1       

2.知覺利益 -0.312
**

 1      

3.朋友信任 -0.207
**

 0.668
**

 1     

4.網站信任 -0.588
**

 0.674
**

 0.504
**

 1    

5.資訊安全認知 0.334
**

 -0.089 0.007 -0.207
**

 1   

6.違反資安意圖 -0.395
**

 0.603
**

 0.470
**

 0.748
**

 -0.228
**

 1  

7.風險傾向 -0.285
**

 0.114 -0.057 0.318
**

 -0.293
**

 0.252
**

 1 

**在顯著水準為0.01時 (雙尾)，相關顯著。 

違反資訊安全之行為意圖與知覺利益、對朋友的信任、對網站的信任之間的相關係

數為0.603、0.474、0.748，在顯著水準為0.01時，由Person相關係數可看出，知覺利益、

對朋友的信任、對網站的信任與違反資訊安全之意圖為顯著正向關。且對網站的信任與
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違反資訊安全之意圖的相關係數為0.748，顯示對網站的信任與違反資訊安全行為之意圖

呈高度正相關。 

知覺風險與風險傾向之間的相關係數為-0.285在顯著水準為0.01時，由Person相關係數

可看出，知覺風險與風險傾向之間為顯著負相關。 

二、階層式迴歸分析 

(一)整體模式 

本研究利用階層式迴歸分析法，了解知覺風險、知覺利益、朋友信任、網站信任與

資訊安全認知對違反資訊安全行為意圖之影響。在此模式中，將知覺風險、知覺利益、

資訊安全認知、朋友信任、網站信任與違反資訊安全行為之意圖合併計算出一個平均數，

其中，知覺風險、知覺利益、資訊安全認知、朋友信任與網站信任為自變項，違反資訊

安全行為之意圖為依變項，個人基本資料為控制變項。依據自變數與違反資訊安全行為

之意圖的相關性的高低依序選入。在模式1中為選入知覺風險與個人基本資料兩項變數，

模式2再選入知覺利益與個人基本資料，模式3再選入資訊安全認知與個人基本資料，模

式4再選入朋友信任與個人資料，最後模式5再選入網站信任。模式1到模式5之間為階層

式迴歸關係，分析如下表4-13所示。 

模式1的F值15.222(P<0.001)，整體模型是顯著的。知覺風險、性別與職業均達顯著，

整體解釋力21.6%。職業的標準化係數為正值，表示此變數與違反資訊安全行為之意圖

呈正相關。知覺風險與性別的標準化係數為負值，表示此兩變數與違反資訊安全行為之

意圖呈負相關，在此模型中以知覺風險對違反資訊安全行為之意圖具影響力。由此可知，

個人的知覺風險較高時，此人在從事某一項資安行為時，知覺發生損失的可能性與損失

的嚴重性就會比較大，則較不容易做出違反資訊安全的行為。也由模式1可以看出，本

研究的假設一是成立。 

模式2加入知覺利益後，模式2的F值35.471 (P<0.001)整體模型是顯著的。知覺風險、

知覺利益與職業均達顯著，整體解釋力43.6%，知覺風險的標準化係數為負值，表示知

覺風險與違反資訊安全行為之意圖呈負相關，知覺利益與職業的標準化係數為正值，表
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示此兩變數與違反資訊安全行為之意圖呈正相關。其中，以知覺利益對違反資訊安全行

為之意圖較具影響力。加入知覺利益後此變數對模型2的解釋力增加2.2%。由此可知，

當個人知覺到其商品可以帶給自己好處與利益時，則使用者較容易做出違反資訊安全的

行為。也由模式2可以看出，本研究的假設二是成立。 

模式3加入資訊安全認知後，模式3的F值31.115(P<0.001)整體模型是顯著，整體解

釋力44.3%。知覺風險與知覺利益均達顯著，資訊安全認知與職業均達邊際顯著。其中，

以知覺利益對違反資訊安全行為之意圖較具影響力。加入資訊安全認知後此變數對模型

3的解釋力增加0.7%。知覺利益與職業標準化係數為正值，表示此兩變數與違反資訊安

全行為之意圖呈正相關。知覺風險與資訊安全認知標準化係數為負值，表示此兩變數與

違反資訊安全行為之意圖呈負向關係。在此模型中雖然資訊安全認知達邊際顯著，顯示

個人的資訊安全認知對違反資訊安全行為之意圖具影響力且呈負向關，當個人的資訊安

全認知越高時，此人對資訊的威脅、攻擊與弱點感到敏感，則較不容易做出違反資訊安

全之行為。由模式3可以看出，本研究的假設三是成立。 

模式4加入朋友信任後，模式4的F值28.244(P<0.001)整體模型是顯著的。整體解釋

力45.3%，知覺風險、知覺利益與資訊安全認知與朋友信任均達顯著，而職業為邊際顯

著，加入朋友信任後此變數對模型4的解釋力增加1.0%。其中，以知覺利益對違反資訊

安全行為之意圖較具影響力，知覺利益VIF大於2，表示在此模型中知覺利益與違反資訊

安全行為之意圖具有共線性。知覺風險與資訊安全認知的標準化係數為負值，表示此兩

變數與違反資訊安全行為之意圖呈現負相關。知覺利益、朋友信任與職業標準化係數為

正值，表示此三個變數對違反資訊安全行為之意圖呈正向關係。朋友信任對違反資訊安

全行為之意圖是具影響力的且呈正相關係，表示使用者與朋友有情感上的聯繫，則使用

者收到以朋友名義寄來的信件時，則對此信件的信任程度就會較高，進而容易做出違反

資訊安全的行為。由模式4可以看出，本研究的假設四是成立。 

模式5加入網站信任後，模式5的F值46.039(P<0.001)整體模型是顯著的。整體解釋

力60.4%，資訊安全認知、網站信任與職業為均達顯著，知覺利益為邊際顯著。知覺利

益、網站信任與職業的標準化係數為正數，表示此三個變數與違反資訊安全行為之意圖
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呈正向關係。資訊安全認知標準化係數為負值，表示資訊安全認知與違反資訊安全行為

之意圖呈負向關係。其中，以網站信任對違反資訊安全行為之意圖最具影響力。加入網

站信任後此變數對模型5的解釋力為15.1%，知覺利益與網站信任的VIF值皆大於2，表示

在此模型中知覺利益、網站信任與違反資訊安全行為之意圖具共線性。在模式5中，整

體模式是顯著的，因網站信任的影響力太大


值高達0.633且與違反資訊安全行為之意圖

呈高度相關，使前面的變項變的不顯著。網站信任對違反資訊安全行為之意圖是最具影

響力的且呈正相關係，顯示當使用者對網站的信任程度越高時，則此人越容易做出違反

資訊安全行為之意圖。 
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表 4-13 階層式迴歸分析 

 模式1 模式2 模式3 模式4 模式5 

 b值 b 值 b 值 b 值 (VIF) b 值 (VIF) 

自變項        

知覺風險 -0.346
***

 -0.207
***

 -0.181
***

 -0.177
***

 (< 2.0) 0.080 (< 2.0) 

知覺利益  0.507
***

 0.512
***

 0.420
***

 (2.016) 0.116
†
 (2.628) 

資訊安全認知   -0.088
†
 -0.097

*
 (< 2.0) -0.084

*
 (< 2.0) 

朋友信任    0.136
*
 (< 2.0) 0.074 (< 2.0) 

網站信任      0.633
***

 (2.653) 

控制變項        

性別 -0.117
*
 -0.056 -0.054 -0.047 (< 2.0) -0.053 (< 2.0) 

年齡 0.007 -0.044 -0.037 -0.038 (< 2.0) 0.007 (< 2.0) 

教育 0.074 -0.008 -0.014 -0.005 (< 2.0) 0.029 (< 2.0) 

職業 0.217
**

 0.123
*
 0.112

†
 0.113

†
 (< 2.0) 0.112

*
 (< 2.0) 

R
2 

0.216 0.436 0.443 0.453  0.604  

△R
2 

 0.22 0.007 0.01  0.151  

F 15.222
***

 35.471
***

 31.115
***

 28.244
***

  46.039
***

  

顯著水準 
†
P<0.1 ; 

*
P<0.05; 

**
P<0.01; 

***
P<0.001 
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第四節 中介效果 

中介變項成立與否必須符合三個條件：第一個必須成立的條件是屬直接效果的假設，

在中介變項尚未納入考慮時，自變項與依變項間應存在顯著之關係。第二個必須成立的

條件為，自變項與中介變項之間應存有顯著的關係。第三個必須成立的條件是，當自變

項與中介變項均到納入模型中時，前述第一個條件的效果必須顯著地減少，即所謂的部

分中介效果;或是全然地轉為不具顯著性，即所謂的完全中介效果。分析結果如表4-14

所示： 

根據以上的理論檢測中介變項，必須有三個迴歸式成立。第一，風險傾向對違反資

訊安全行為之意圖的關係存在著顯著性的正向關係。第二，風險傾向與知覺風險之間存

在著顯著性的負向關係。第三，當知覺風險納入風險傾向與違反資訊安全行為意圖之迴

歸式後，後來的風險傾向對違反資訊安全行為之意圖為顯著，且後來的風險傾向之ß值

小於原先的風險傾向之ß值，故為部分中介。在本研究中知覺風險是中介變項，由分析

結果得知知覺風險、風險傾向與違反資訊安全行為之意圖為部分中介，意指風險傾向構

面不一定要透過知覺風險構面才可以影響違反資訊安全行為之意圖。 

表 4-14 中介效果分析 

 模式1 模式2 模式3 

依變項 意圖 知覺風險 意圖 

自變項    

風險傾向 0.207
***

 -0.250
***

 0.129
*
 

知覺風險   -0.313
***

 

控制變項    

性別 -0.134 0.027 -0.125
*
 

年齡 0.003 0.038 0.015 

教育 0.101 -0.093 0.072 

職業 0.240 -0.110 0.206
**

 

R
2 

0.144 0.113 0.231 

Adj-R
2 

0.128 0.097 0.214 

F 9.273
*** 

7.018
***

 13.768
***

 

         顯著水準 
†
P<0.1 ; 

*
P<0.05; 

**
P<0.01; 

***
P<0.001 
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從表 4-14 中的模式 2 來看，風險傾向與知覺風險之間為負向關係。顯示當受測者

為風險趨避者時，此人較不易做出涉險行為，因此風險趨避者知覺到從事某項活動的風

險是大的，則此人的知覺風險將隨之提高，進而不願意做出違反資訊安全之行為，故本

研究的假設五是成立的。 
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第伍章 結果與建議 

在此章，將討論本研究的研究結果、研究管理意涵與研究貢獻，本研究在操作時面

臨的限制，並給與後續的研究學者建議與方向。 

第一節 研究結論 

本研究的研究目的欲探討使用者違反資訊安全行為之意圖，透過第四章的分析，得

到的結果如表 5-1 所示： 

表 5-1 研究假設檢定結果摘要表 

研究假設 結果 

H1：使用者的知覺風險與違反資訊安全之意圖呈負向關係。 成立 

H2：使用者的知覺利益與違反資訊安全之意圖呈正向關係。 成立 

H3：使用者的資訊安全認知與違反資訊安全之意圖呈負向關係。 成立 

H4：使用者對資訊安全行為相關的人、網站的信任程度與違反資訊安全之行為 

    意圖呈正向關係。 

成立 

H5：風險趨避者知覺某一項違反資訊安全行為的風險程度會比風險愛好者高。 成立 

 

一、知覺風險與違反資訊安全行為意圖之關係 

本研究結果顯示，知覺風險與違反資訊安全行為之意圖為負向關係。當使用者從事

某項網路活動時，他/她所知覺到此活動結果的負面機率大或對自身的損失嚴重性是大

的，則使用者比較不會去從事違反資訊安全的行為。 

二、知覺利益與違反資訊安全行為意圖之關係 

本研究結果顯示，知覺風險與違反資訊安全行為之意圖為正向關係。當使用者知覺

此商品可以帶給自身好處與意義時，則使用者做出違反資訊安全行為的意圖會比較高。

例如在網路活動中，當使用者發現某個網站中有自己需要的資訊時，則使用者登入此網

站的意願就會變高，因為她/他認為網站中的資訊對自己來說是有用的，即可以帶給自

己好處與利益。 
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三、資訊安全認知與違反資訊安全行為意圖之關係 

本研究顯示，使用者的資訊安全認知與違反資訊安全行為之意圖為負向關係。當使

用者具備較高的資訊安全認知時，則此人對於網路上的威脅、攻擊與弱點感到敏感，並

且瞭解當自己做出違反資訊安行為後的負向結果。因此比較不願意做出違反資訊安全行

為。 

四、信任與違反資訊安全行為意圖之關係 

本研究顯示，對朋友的信任、對網站的信任與違反資訊安全行為之意圖為正向關係。

因為使用者與朋友具有情感上的聯繫，當使用者收到以朋友名義寄來的電子信件時，他

/她對此信件的信任程度就會偏高，進而做出違反資訊安全行為。當使用者認為某網站

具有一定的專業水準、聲譽，則對此網站的信任度就會偏高，因為她/他相信此網站不

會對自身造成不好的結果，進而容易做出違反資訊安全行為。 

五、風險傾向與知覺風險之關係 

本研究顯示，風險傾向與知覺風險為負向關係。使用者為風險趨避者，比較不容易

做出涉險的行為，當此人認為某件事的風險性是大的時候，則會提高他的知覺風險，因

而不輕易做出違反資訊安全行為;反之，使用者為風險喜好者，因為此人愛好風險，會

高估某件事情的正向結果，因而容易做出違反資訊安全行為。 

 

第二節 研究貢獻與管理意涵 

一、研究貢獻 

透過本研究結果，提出過去未被學者所關注的新議題，也提供後續的研究者有繼續

討論的方向。 

過去的研究大部分都以正向觀點，了解使用者從事網路活動的行為以找出使用者遵

循資訊安全的因素，進而使使用者願意遵循資訊安全。但本研究是以反向觀點，從使用

者違反資訊行為中找出是什麼因素，會讓使用者不顧自身的資訊安全而願意做出違反資

訊安全的行為。本研究以個人涉險行為為研究目的，以知覺風險、知覺利益、信任與資

訊安全認知等因素探討個人違反資訊安全行為之意圖。研究結果顯示，知覺風險、知覺



 

49 
 

利益、信任與資訊安全認知等因素都會影響個人的違反資訊安全行為之意圖，其中，個

人對網站的信任最具影響力。本研究中探討個人的風險傾向是否會影響個人的知覺風險。

發現當使用者為風險趨避者時，在從事某項網路活動時將會提高自身的知覺風險，進而

不易做出違反資訊安全行為，且也發現個人的風險傾向也會直接影響違反資訊安全行為

之意圖。 

 

二、管理意涵 

在這篇違反資訊安全行為之意圖的研究中，從研究結果中發現知覺風險、知覺利益、

信任與資訊安全認知對使用者違反資訊安全行為之意圖均有顯著的影響。實務上從資訊

安全的管理者與從業人員的角度來看，提高員工的資訊安全教育訓練是重要的。在日常

生活中員工收到的電子郵件都具有一定的風險，因此在員工的資訊安全的教育訓練上要

提高人員對資訊安全的認知，使人員對網路上的威脅、攻擊與弱點感到敏感，並且可以

辨別釣魚郵件的結構與特徵，以避免員工點選下釣魚郵件。提高人員的風險意識，網路

釣魚郵件的來源通常是假造的電子郵件地址，而且郵件中經常包含連接到詐騙網站的網

址，因此無論是收到親友或主管所寄來的信件都要注意，因為這些信件的寄件者不一定

是自己的親友或主管，有可能是詐騙者以他人的名義所寄出的信件，所以在點選信件之

前最好要先與朋友或主管做確認，且信件內所附上的連結也要仔細的觀察，避免點選信

件內可疑的連結。當員工收到一封看似利益很高卻又不須付出成本的信件時，都要注意

可能是釣魚郵件。另外對於風險愛好者，要加以宣導資訊安全的認知與點下釣魚郵件的

後果，進而提高風險愛好者的知覺風險，降低風險愛好者冒險點下疑似釣魚郵件內連結

的意願。 
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第三節 研究限制與後續研究建議 

一、 研究限制 

本研究受到人力、時間與發放問卷等方面的限制，提供給未來後續研究的研究者最

為參考並修正，使後來的研究者的研究能夠更完善，以下為本研究所受的研究限制： 

本研究的樣本多數來自於親友幫忙，在受測者的職業的樣本中以學生居多，在受測

者的年齡中以 21到 25 歲的人居多，受測者年齡的差距、職業對違反資訊安全行為之意

圖的因素所感受的程度不同，所以填答的方向也不同。 

二、後續研究建議 

(一)因為本研究對違反資訊安全之意圖的研究議題為個人涉險行為，之後的研究學

者可以擴大違反資訊安全行為之研究，可對違反道德但卻不違反法律以及違反法律等兩

大類的違反資訊安全行為之意圖加以研究探討。 

(二)職業身分的不同對違反資訊安全行為意圖的因素所感受的程度也不同，冀希能

夠在各職業收到的資料比例都相同，以期能夠分析不同職業之比較。 
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附錄 問卷 

親愛的先生、女士您好： 

    感謝您抽空填答此問卷。這是一份關於資訊安全相關議題之研究的學術問卷，期

盼獲得您的協助。本問卷純屬學術研究之用，不做其他用途，並採不具名方式填寫，

敬請安心作答。我們在此致上最誠摯的謝意與祝福。非常感謝您在百忙之中撥冗幫忙。 

    敬祝 

         平安順心                            東海大學企業管理研究所 

指導教授：張榮庭  博士 

研究生：丁紫涵  敬上 

 

【第一部份】請先閱讀下述信件的情境內容。 

再過三天就是您的生日，假設您收到高中時期很要好的朋友寄來的電子郵件，在高中時

期您與這位好友很要好，做什麼事都是一起的，雖然現在無法常常碰面，但依然保持聯

絡(請預想一位高中朋友)。信件中的內容告知您，朋友為了要慶祝您的生日從 Timbuk2

網站中挑了個包包當禮物送給您。禮物的錢已經付了，因為網站的包包可以客製化的關

係，假如您不中意朋友為您選的款式與圖案，也可以到 Timbuk2 網站重新選擇您喜歡的

款式與圖案。以下是信件的內容： 

知道你的生日快到了，所以我在Timbuk2網站上挑了個郵差包
當禮物送你。這品牌的包包很值得擁有，這郵差包創立於1989

美國舊金山，是著名郵差包品牌Timbuk2，以精緻的分類收納設
計及耐用性聞名，繽紛配色與實用功能，廣受好評。
包包的錢我已經付了，下面有附上包包圖片給你，左圖的款式
與圖案是我暫時為你設計的樣式，如果我選的款式與圖案你不
喜歡的話，該公司提供客製化包包服務，你可以點選我附上的
網址重新客製化包包的款式與圖案，(例如右圖樣式)。

http://www.tirnbuk2.com/tb2/customizer#!/product/9/size/2/customize/

不管你有無重新設計包包，記得在該網站中留下收件者的姓
名、聯絡電話、寄送的地址，以及商品已付款編號，以方便廠
商把包包寄送給你。
我也附上商品已付款編號20130124042952，未來你也可以以此
編號查詢包包寄送的狀況。

Best regards  
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看完上述情境內容後，請依照您個人的看法並加以預想後回答下列的問題，答案沒有對

錯之分，請您依看完情境後所引發的個人看法或感受圈選即可。 

(請依順序填答) 

 

 

 

1. 我打算開啟此電子郵件中的連結。 1 2 3 4 5 6 7 

2. 我將會開啟此電子郵件中的連結。 1 2 3 4 5 6 7 

3. 整體而言，我覺得這個商品的品質是可信賴

的。 

1 2 3 4 5 6 7 

4. 我覺得這個商品的實用性高。 1 2 3 4 5 6 7 

5. 我覺得這個商品讓人覺得是值得的。 1 2 3 4 5 6 7 

6. 我覺得這個商品可依照我的傾向來設計。 1 2 3 4 5 6 7 

7. 我覺得這個商品品牌有好的聲譽。 1 2 3 4 5 6 7 

8. 我能夠與這位朋友自由地分享想法、感受和

期許。 

1 2 3 4 5 6 7 

9. 當我與這位朋友表達問題時，我相信對方願

意傾聽。 

1 2 3 4 5 6 7 

10. 如果告訴這位朋友我的問題，我相信對方會

給我有建設性的回應。 

1 2 3 4 5 6 7 

11. 我與這位朋友已建立深厚的關係。 1 2 3 4 5 6 7 

12. 當我與這位朋友斷了聯繫時，我會感到失

落。 

1 2 3 4 5 6 7 

 

上述的情境中，希望您能點選信件內所附的網址，請繼續回答下列問題，答案沒有對

錯之分，請依您個人的想法圈選即可。 

  

 

13. 我相信這個網址。 1 2 3 4 5 6 7 

14. Timbuk2 網站具備專業水準。 1 2 3 4 5 6 7 

15. 我可以放心地點選這個網址。 1 2 3 4 5 6 7 

16. 我相信點下這網址之後的結果不會造成困

擾。 

1 2 3 4 5 6 7 

 

 

 

 

非常 

不同意 

非常 

同意 

非常 

不同意 

非常 

同意 
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請依據您個人的看法來決定同意程度，答案沒有對錯之分，請您圈選最適合的選項即

可。 

 

 

17. 我覺得此電子郵件為釣魚信件的機率是大

的。 

1 2 3 4 5 6 7 

18. 我覺得點下此郵件中的連結後所造成個人

資料外洩的損失是大的。 

1 2 3 4 5 6 7 

19. 整體來說，我了解違反資訊安全行為的相關

威脅與可能的負面結果。 

1 2 3 4 5 6 7 

20. 對於潛在的資訊安全問題，我具有足夠的知

識。 

1 2 3 4 5 6 7 

21. 我了解與資訊安全相關的議題及違反資訊

安全的相關可能的風險。 

1 2 3 4 5 6 7 

22. 我熟悉釣魚郵件的相關資訊。 1 2 3 4 5 6 7 

23. 對於釣魚郵件的相關風險，我具有足夠的知

識。 

1 2 3 4 5 6 7 

24. 我了解釣魚郵件的結構特徵。 1 2 3 4 5 6 7 

25. 我了解與釣魚郵件的相關議題。 1 2 3 4 5 6 7 

 

【第二部份】此部分為第二個情境題，欲了解資訊安全決策者之風險喜好，對個人資

訊安全決策的影響。下述的情境請依您個人的感受，圈選最適合的選項，答案沒有對

錯之分。 

A先生經常以電子郵件與工作同儕聯絡。昨日 A先生收到以直屬長官名義寄來的一封疑

似釣魚郵件，且因近年來釣魚郵件詐騙頻傳，因此 A先生決定將此信件交給熟識的資訊

安全專家 M先生判斷。 

當 M先生看過這封電子郵件後，他告訴 A先生此郵件為釣魚信件的機率為 75%，而且可

能會造成 A 先生的個人資料外洩，包含身份證字號、信用卡卡號、以及其常用社交網

站帳號及密碼被盜。 

想像一下，如果您是 A先生的要好同事，您覺得 A 先生打開啟此信件連結的風險(危險

程度)高或低? 

  

 

我認為開啟此信件連結的風險(危險程度)高。 1 2 3 4 5 6 7 

我認為開啟此信件連結的風險(危險程度)低。 1 2 3 4 5 6 7 

 

非常 

不同意 

非常 

同意 

非常 

不同意 

非常 

同意 
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承上述情境。雖然這封信件具有潛在個資外洩的風險。但另一方面，這封郵件可能有主

管交辦的重要資訊，使得 A先生猶豫要不要點選這封信件內的連結。想像一下，身為 A

先生好友的您，在下列哪一種最高機率情況下，您會建議 A先生 

不要點這封信件內的連結。 

□ 此信件被資訊安全專家(M先生)評估為釣魚信件的機率為 10% 

□ 此信件被資訊安全專家(M先生)評估為釣魚信件的機率為 30% 

□ 此信件被資訊安全專家(M先生)評估為釣魚信件的機率為 50% 

□ 此信件被資訊安全專家(M先生)評估為釣魚信件的機率為 70% 

□ 此信件被資訊安全專家(M先生)評估為釣魚信件的機率為 90% 

□ 無論機率為何，都不會建議 A先生點這封信件內的連結。 

 

【第三部份】基本資料 請您在適當□中「勾選」，皆為單選題。 

1. 請問您的性別： □男   □女 

2. 請問您的年齡： □16-20 歲  □21-25 歲 □26-30 歲  

□31-35 歲  □36-40 歲 □41-45 歲  

□46-50 歲  □51 歲以上 

3. 您的教育程度： □國中(含)以下 □高中(職) □專科   

□大學   □碩士  □博士 

4. 您的職業類別： □軍警   □公教  □服務業 

□金融保險   □電子資訊 □醫護  

□學生   □製造業 □研究員  

□其他(請填寫)            

5. 去年是否曾收過釣魚郵件 

□是    □否 

 

問卷到此，感謝您的填寫。 

 

 

 

 


