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摘要 

  現今社會，老年化現象趨於普遍，遠距離醫療照護的相關應用越顯

重要，透過無線網路傳輸，在監控病人心臟病理情況的同時，我們透

過浮水印的嵌入把病人相關資料，如 ID 訊息、所在地點，透過心電

訊號 ECG 同時傳回資料庫，在收取檔案時，藉由提取浮水印技術，

讀取病人 ID 訊息，做雙重身分確認，減少檔案存放錯誤。 

  本論文改善現有量化離散小波的演算法，應用於 ECG 心電訊號浮

水印的嵌入與提取，改善後的演算法的確能夠降低浮水印嵌入後ECG

心電訊號所產生的誤差。另外，在相同 SNR 與相同嵌入演算法的條

件下，實驗結果顯示三種轉換域對原始 ECG 心電訊號所造成的誤差

皆很小。 

  對於抵抗惡意攻擊的能力方面，探討不同演算法經由白噪聲、低頻

濾波器、重新取樣等三種攻擊的實驗結果顯示本論文所提出的改善演

算法略優於其他方法。 
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Abstract 

 

In nowadays society, we pay much attention to a variety of copyright protection 

issues and the emphasis on personal information. Digital watermarking technology is 

the most widely used encryption technology in the field of multi-media and medical 

information. In this thesis, we redesign a wavelet-based digital watermark to 

Electrocardiogram (ECG) signals to achieve the purpose of protection of patient rights.  

Certain hidden data for personnel identification are embedded into specified 

low-frequency coefficients of its wavelet transform according to different quantization 

sizes using the quantization approach.  

 

In addition, since the proposed watermark scheme is not reversible, we evaluate 

the impact of watermarking to the PQRST complexes of the ECG signal in which we 

conclude that the impact is small and the watermarked data can meet the requirement 

of physiological diagnostics. In order to measure the robustness of our scheme, three 

attacks including noise, resampling, and low-pass filter are adopted to test the 

watermarked ECG data. The experimental result verifies that the proposed scheme is 

slightly robust than DCT- and FFT-implemented quantization watermarking 

techniques after testing with ECG signals from the MIT-BIH arrhythmia database. 
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第一章 緒論 

1.1 前言及研究動機 

  由於科技的進步與網際網路的高速發展，透過網際網路的科技應用，

數位資訊的取得與傳播更是輕而易舉。但由於數位資訊完美複製以及

快速傳播的特性，在未經合法擁有者許可下，數位資訊往往被非法者

盜用或轉而牟利，尤其牽涉到人身安全醫療資訊的部分。  

  近年來，因應社會老年化現象，使得遠距離醫療照護的相關應用蓬

勃發展，透過無線網路傳播，隨時監控病人身體情況與病理紀錄建檔，

使用越來越頻繁，有鑑於此，本篇文章將探討針對 ECG 心電訊號，

設計或改進目前運用在音訊處理的浮水印嵌入之方法，使在面對不同

的訊號攻擊時，有夠強大的抵抗性。 

  Anand與Niranjan在1998年提出關於將病人資訊以浮水印型式嵌入

在醫療影像上的方法[1]；Engin等學者於2005年提出了可逆式ECG心

電訊號浮水印技術，以抵抗白噪聲的攻擊，但需要原始ECG訊號才能

取出嵌入之浮水印[2]；Zheng與Qian在2008年提出可逆式ECG心電訊

號的數位隱藏技術[3]；He等學者則在2012建立基於小波變換的量化

數位浮水印技術[4]。目前，ECG心電訊號數位浮水印技術保護的研究

仍處於起步階段，其餘有相關的研究不多見，而前述的這些技術都利

用基於小波變換的數位浮水印加密技術。有關ECG心電訊號的其他研
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究方向包含，Ibaida等學者構建了低複雜度高容量的浮水印技術，嵌

入病人訊息，以便確保能ECG心電訊號在經過無線網路傳輸後，能正

確無誤的認證 [5]；Nambakhsh等學者提出了利用EZW的演算法將病

人的ECG心電訊號當成浮水印嵌入到醫療用的CT和MRI圖[6]。 

  本論文將改進 He 等學者[4]所提出的演算法，透過選取適當的小

波係數嵌入位置，以嵌入浮水印，提高其效能更佳；並探討量化強度

對浮水印嵌入效果的影響。我們將利用 MIT-BIH 心律不整資料庫[7,8]

來檢驗所提出的演算法，並將所得到的實驗結果與文獻[2,4]、DCT、

DFT 演算法相互比較。 

1.2 論文架構 

  本論文內容共分為五個章節，在第二章我們將介紹心電圖基本原理

及本論文所需要的預備知識。第三章則是對於量化離散小波的浮水印

演算法[4]與改進後之演算法相互比較，並利用 MIT-BIH 心律不整資

料庫[7]測試嵌入浮水印前後，對 PQRST 區間長度的影響。第四章呈

現兩個部分的實驗結果。第一部份針對在相同的量化嵌入方法下，比

較本論文所提出演算法與參考文獻[9]、文獻[10]所設計的 DCT、FFT

量化演算法，在浮水印嵌入前後的 PR、QRS、QT、ST 等區間長度變

化，以及對 ECG 心電訊號高度的變化。第二部份則分別利用三種訊

號攻擊測試本論文、Engin[2]、DCT、FFT 演算法的抵抗能力。 
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第二章 預備知識 

  在本章中，我們將介紹本論文所用到的相關預備知識 

2.1 心電圖原理 

  ECG 心電訊號是記錄心臟組織電壓變化的一個圖形，心臟的肌肉

是人體肌肉中，唯一具有自發性跳動及節律性收縮的肌肉。心臟傳導

系統發出電波，刺激整個肌肉纖維而產生收縮。電波的產生及傳導，

皆會產生微弱的電流分佈全身，若將心電圖記錄器的電極連接到身上

不同的部位，就可描出心電圖曲線，這些曲線變化即是心臟細胞去極

化與再極化所產生的波形[11]。 

  以下我們將以心臟活動循環為基礎(參考圖 2.1)來解釋心電圖(參考

圖 2.2)，並且依照參考文獻[12]，以條列式說明重要的事件: 

 

P Wave: 由 SA-node 脈衝引起的心房肌肉細胞收縮，其收縮是一種緩                

慢的擠壓過程代表的是心房收縮結果，通常不多於 0.12 秒高

於 0.25 mV。所以 P 波是一個慢的波形。 

[持續時間:約 80ms ; 振幅:0.1~0.2mV] 

PR Interval:心房去極化開始至心室去極化開始。PR 間期的計算，自

P波的起始至Q波的起始，其波寬一般介於 0.12秒至 0.2秒。

[持續時間:約 160~180ms] 
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PR Segment:代表 AV-node 促進心房收縮完成以及在心室收縮前運送

血液進入心室的區段。也表示心房去極化結束至心室再極化

開始。[持續時間:約 80ms; 振幅:等電位區段]。 

QRS Wave: 代表整個心室同步收縮，形成一個尖且高的波。QRS 複

合波的計算，自 Q 波的起始自 S 波的結束，主要代表著心室

的去極化，其範圍通常介於 其範圍通常介於 0..08 秒-0..12

秒表心。[持續時間:約 80~100ms<120ms ; 振幅: 1mV]。 

ST Segment: 代表心室肌肉細胞的穩定水平。ST 段是指從 QRS 綜合

波群終點到 T 波開始之間的線段。心室去極化結束至心室再

極化開始。[持續時間:約 100~120ms ; 振幅: 等電位區段]。 

ST Interval: 心室去極化結束至心室再極化結束。 

T Wave: 心室的放鬆期;不易尋找到。表示心室再極化，T 波位於 S-T

段之後，從基線開始緩慢上升，較快下降，通常和 QRS 綜

合 波 群 主 波 方 向 一 致 。 [ 持 續 時 間 :120~160ms; 振

幅:0.1~0.3mV]。 

QT Interval:從Q波開始至T波結束。正常為400ms受心跳速率影響。 

RR Interval:計算心跳次數最正確的方式。 
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           圖 2.1 心臟示意圖[13(Figure 9)] 

 

                圖 2.2 心電圖[13 (Figure28.5)] 

  第三章分別比較本論文、文獻[4]演算法相對於原始 ECG 心電訊號

的區間長度 PR, QRS, ST, QT 之相對誤差，以了解本論文所提出的浮

水印演算法對 PQRST complexes 的影響效應。 
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2.2 數位醫療浮水印簡介 

  如今的社會，我們非常重視版權保護的各種問題，其中特別強調關

於個人醫療資訊安全的部分。在保護個人資訊方面，數位浮水印技術

是最被廣泛使用的。數位浮水印技術是指一些識別訊息（數位浮水印）

直接嵌入到原始資訊裡（包括多媒體，文檔，軟件等），它不會影響

原始資訊的使用情況，並且難以透過普通的感知系統，如視覺或聽覺

系統去感知到資訊改變的多寡。原始資訊中隱藏的訊息可以幫助我們

確認其擁有權，以確定在傳輸過程中是否資訊毀損而間接影響醫療診

斷。 

  生物醫學訊號中的 ECG 心電訊號，其反映了我們心臟電氣活動的

過程，對於心臟方面的疾病診斷是非常重要的參考指標，透過此訊息

可以有效的減少或避免心臟方面的疾病。藉由訊號處理技術我們可以

分析和識別各種心臟疾病，如心律失常，心肌損害等，因此，經過無

線網路傳輸 ECG 心電訊號的完整性是數位醫療浮水印技術中，很重

要的研究方向之一。 

  現今社會，老年化現象趨於普遍，遠距離醫療照護的相關應用越顯

重要，透過無線網路傳輸，在監控病人心臟病理情況的同時，我們透

過浮水印的嵌入把病人相關資料，如 ID 訊息、所在地點，透過心電

訊號 ECG 同時傳回資料庫，在收取檔案時，藉由提取浮水印技術，
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讀取病人 ID 訊息，做雙重身分確認，減少檔案存放錯誤。 

2.3 浮水印分類 

  現今的數位浮水印技術應用相當多，針對不同的需求，數位浮水印

所需要具備的功能也不盡相同，數位浮水印的應用可以約略的分為兩

大類：可見式浮水印（Visible watermarking）和不可見式浮水印

（Invisible watermarking）。不可見式浮水印又可細分為強健性(robust)

或易碎性(fragile)兩種，圖2.3為浮水印分類圖。

                     圖2.3 浮水印分類圖 

  可見式浮水印主要是保護非經授權的資訊不被不合法的使用，由

於其特性，可以保護資訊不被立即盜用，但此方法破解門檻低，所以

並不可靠。因此，近年來的相關研究大多轉向發展不可見式的浮水印

技術。 

  不可見式浮水印因不易被人類感官所察覺，保密性高，只有在所有

權有爭議時才還原浮水印，作為辨識的舉證。強健性浮水印的應用主

Invisible Watermark 

 

Visible Watermark 

Robust Fragile 

Digital Watermark 



8 

 

要是為了使浮水印不易受到有意或無意的攻擊與破壞，因此浮水印必

須有較強的抵抗力，以確保浮水印的取出，易碎性浮水印則相反，對

於抵抗攻擊的能力非常脆弱，資訊一經變動，浮水印及破碎，主要是

證明資訊的完整性。 

2.4 浮水印嵌入方式 

  依據浮水印嵌入方式不同，可分為時間域(Time Domain)或頻率域

(Frequency Domain)兩種。以時間域來說，通常直接更改原始訊息值

來達成加入浮水印的目的，優點在於複雜度低而且運算快速的優點，

但不易有效抵禦各類型的破壞。頻率域是先將時間域的訊息轉換至頻

率域，如快速傅立葉轉換(Fast Fourier Transformation, FFT)、離散餘弦

轉換(Discrete Cosine Transformation, DCT)、離散小波轉換(Discrete 

Wavelet Transformation, DWT)，改變頻率數值來加入浮水印，完成後

再轉回時間域。面對訊號處理的各種問題有較好的表現，因此近來的

相關研究大多針對頻率域來發展。 

2.5浮水印特性 

  數位浮水印最重要的要求，在於加入浮水印後的資訊必須相對於原

始資訊無明顯改；根據數位浮水印各類應用，大致整理出以下幾種特

性： 
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1. 透明度(Transparency):即為上面所提到，加入浮水印後的資訊前

後的改變需無顯著差異要，盡量不被察覺。如此才能維持原來資

料的完整，以保持它的訊息安全性。 

2. 強健性(Robustness):浮水印必須要能抵抗各類攻擊。例如一般醫療

檔案常會為了傳輸使用失真壓縮技術來減小資料量，無意間對浮

水印亦造成影響。 

3. 確定性(Unambiguity):在驗證的過程中，取出之浮水印必須能保有

一定的完整性、正確性。 

4. 不可模擬模擬不清，才能準確判斷所有權歸屬。 

5. 嵌入資料量(Maximum capacity):對原始資料只產生些微的失真度

為前提下，若能嵌入越多的浮水印資料量，則越能提高其強健性

或正確度。 

2.6小波轉換 

  近年來小波轉換(Wavelet Transform)已被廣泛的使用在數位訊號

處理(Digital Signal Processing)。所謂小波，是指一個定義為有限長

度且平均值為零的波形。藉伸展或壓縮之後，逐段平移，展開的訊

號。小波轉換的基底是由一個原形函數的縮張(scaling)與平移

(translating)所形成的，這些基底函數具有短持續時間且高頻率，以

及長持續時間且低頻率的特性，因此相當適合表達高頻的突發暫態
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性(transient)或是長時間緩慢變化的信號，小波轉換提供了一個很有

彈性的時域與頻域的解析度。 

2.6.1 離散小波轉換 

  離散小波轉換是連續小波轉換的離散化過程特別針對刻度參數及

平移參數。設 

    (𝑡)  | |
      (

𝑡   

 
) 

其中 為小波函數， 為刻度參數， 為平移參數。這些係數是從函數

f (t)與離散的參數a，b 做內積取得的，取得離散的參數a，b普遍的方

法為假設: 

    
  ，       

   

其中 m，n 為整數，可以得到小波集合: 

              (𝑡)    

 
  (  

 𝑡     )            

{    (𝑡)}被稱為仿射小波(affine wavelets)，取得小波係數為: 

     〈 (𝑡)     (𝑡)〉     

 
 ∫ (𝑡) (  

 (𝑡)     ) 𝑡  

而函數 (𝑡)可以從小波係數重建回來， 

          (𝑡)  ∑ ∑         (𝑡)
  

 

以上是對刻度參數與平移參數進行離散化的變換，為了使小波轉換具

有可變性的時間和頻率解析度，我們就需要改變 與 的大小， 

一般最常使用的是二進制離散小波轉換，及若    ，     
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     (𝑡)   
 
  (  𝑡   )  

2.7 MIT-BIH 心律不整資料庫簡介 

  從1980年以來，關於心律不整偵測方面的問題陸陸續續的被提出，

其偵測結果強健性大部份均依賴於MIT(Massachusetts Institute of 

Technology，麻省理工學院)-BIH(Beth Israel Hospital，現為Beth Israel 

Deaconess Medical Center)心律不整資料庫[7,8]。資料庫中現存48筆資

料，每筆資料均有兩組不同導極(大部分為MII及V1，依照對象不同而

有MII配上V2、V4或V5)的心電圖訊號，取樣頻率為360HZ，每筆時

間長度為30分鐘。 

  參考MIT-BIH資料庫的網站、Moody與Mark學者[7,8]與吳旭昱碩士

論文[14]的說明，我們擷取記錄編號205中數據資料五分至五分十秒的

心電圖來做說明。如圖A.1所示，其中上圖為導極MII所測得的結果，

而下圖為V1導極所測得的結果，而圖片中央所標示的符號即為醫生

所下註解，其中“A”、 “F”、 “V”以及“‧”為心搏註解的縮寫。而“(VT”

及“(N”為該段心搏的節律(rhythm)，例如“(VT” 表示該段心電圖訊號

呈現心室頻脈(ventricular tachycardia)，而“(N”表示該段心電圖訊號呈

現正常竇性心律(normal sinus rhythm)。 

關於心搏的符號註解，我們將以條列式來說明如下: 

 

 



12 

 

1. 正常心搏(“N”或“‧”)。 

2. 左分支束阻斷(“L”)。 

3. 右分支束阻斷(“R”)。 

4. 心房期外收縮(“A”)。 

5. 變形心房期外收縮(“a”)。 

6. 心室期外收縮(“V”)。 

7. 心室融合心搏(“F”)。 

8. 房室交界跳脫心搏(“j”)。 

9. 心室跳脫心搏(“E”)。 

10. Paced Beat(“/”)。 

11. Fusion of paced and normal beat(“f”)。 

 

圖A.1  記錄編號205-五分至五分十秒心電圖 
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第三章 數位浮水印之改進演算法 

  本章針對文獻[4]所提出的演算法進行改善，將提出更完善的嵌入方

法，使嵌入浮水印後的 ECG 心電訊號與 ECG 原始心電訊號，誤差更

小且更能抵抗各種訊號攻擊[15,16]。最後，我們將利用 MIT-BIH 資

料庫[7,8]中的 ECG 心電訊號，分別比較本論文改進後的演算法與文

獻[4]對於浮水印嵌入前後的 PR、QRS、QT、ST 等區間長度變化，

以及對 ECG 心電訊號高度的變化，以確定嵌入浮水印對 ECG 心電訊

號的影響以及改進演算法的效益。圖 3.1 與 3.2 簡要呈現 ECG 心電訊

號利用小波轉換之浮水嵌入與取出過程 : 

 

圖 3.1 浮水印嵌入示意圖 

 

圖 3.2 浮水印提取示意圖 
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3.1 He 等學者量化小波的浮水印演算法及其缺點 

  文獻[4]利用量化離散小波係數的浮水印演算法將 ECG 心電訊號從

時間域轉換到頻率域，考慮到浮水印嵌入到高頻時，易被破壞，所以

選取其低頻裡面能量最低的次頻，作為浮水印之嵌入次頻，並使用量

化小波係數的判斷式作為嵌入與提取浮水印之演算法。此方法主要有

三個缺點，摘要如下。 

  首先，在選取浮水印嵌入次頻方面，直接選取低頻裡能量最低的次

頻，並不能保證這樣選擇，對於浮水印能有最大的保護。其次，我們

發現對 ECG 原始心電訊號使用小波轉換後，小於量化強度的小波係

數經過量化運算後，明顯地影響信噪比 SNR (Signal Noise Ratio)的好

壞。最後，小波係數嵌入浮水印後，經小波逆變換，再經小波變換，

發現小波係數前後有數位誤差。 

3.2 修正後量化小波的浮水印嵌入演算法 

  對於修正量化離散小波的浮水印演算法嵌入的部分，我們分成三個

步驟，圖 3.3 為修正後的嵌入流程圖。 
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圖 3.3 修正後的嵌入流程圖 

步驟一 ECG 心電訊號預處理: 

  讀取 ECG 心電訊號後，我們把訊號解析度大小提升到 16，使小波

轉換與嵌入浮水印更加準確，以減少相對誤差。 

步驟二 選取嵌入次頻： 

  令 S {𝑠1 𝑠  …  𝑠𝑁} 表示 ECG 心電訊號 S，切成𝑁段。我們對每一

段做七階的 DWT，如圖 3.4。為了減少浮水印嵌入與提取之誤差，基

IDWT 

Segmenting 

DWT 

Embedding process 

（右側算法） 

Original ECG  

Signal 

Hidden Signal 

小波轉換後，前三個與後三

個小波係數，不嵌入浮水印 

小波係數|{𝒄𝒊}|大於𝑸才

嵌入浮水印 

Finish Embedding 

process 

Begin Embedding 

process 
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於訊號處理的想法，我們希望把浮水印嵌入在能量最大的階層，使浮

水印較不易受到破壞。每層次頻的能量𝑃̅計算方法如下 : 

 

                         𝑃̅  
 

𝑁𝑖
∑  

 

𝑁𝑖

 =1

                                                       ( )     

 

其中𝑖表示第幾個次頻，𝑁𝑖表示第𝑖個次頻的元素個數。 

 

D: detailed 

A: approximated      Wavelet Coefficients  𝐷 ∪ 𝐷 ∪⋯∪ 𝐷7 ∪ 𝐴7 

 

圖 3.4 小波分解示意圖 

 

步驟三 浮水印嵌入過程: 

  由於小波係數嵌入浮水印後，經小波逆變換，再經小波變換，小波

係數前後有數位誤差，為減少小波變換所造成的誤差，而間接影響嵌

入浮水印的 ECG 心電訊號與 ECG 原始心電訊號之誤差，我們固定{𝑐𝑖}

前三個與後三個係數不嵌入浮水印，繼續使用原始係數。圖 3.5 為前
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三個與後三個係數不嵌入浮水印示意圖。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 3.5 前三個與後三個係數不嵌入浮水印示意圖 

 

本論文嵌入浮水印的判斷式是使用量化離散小波浮水印演算法

[17,18]: 

                          𝑐̃𝑖  {
⌊𝑐𝑖 𝑄⌋ ⋅ 𝑄 + 3𝑄 4 if  𝑖   
⌊𝑐𝑖 𝑄⌋ ⋅ 𝑄 + 𝑄 4 if  𝑖   

             ( ) 

其中{𝑐𝑖}表示嵌入次頻所有的係數，{𝑐̃𝑖}表示嵌入浮水印後嵌入次頻

的係數，𝑄表示嵌入浮水印強度， 𝑖表示浮水印為 或 。為了使訊號

After 

1.0e+004 * 

Columns 1 through 10 

5.2185  5.3044  1.5104  0.2816  1.8688  -1.7152  0.5376  -1.4080  -0.0256   

-0.9472 

Columns 11 through 20 

0.1792  -0.6400  -0.8960  0.5376  -1.1008  1.2544  -0.9472  1.6128   

-1.4592  -0.9472 

Columns 21 through 30 

-0.2816  -2.0224  0.2304  -1.5104  0.8960  -0.3328  0.7936  1.1008    

0.3328    0.7424 

Columns 31 through 34 

-0.9984  1.4592  -0.1281  1.2053 

Befor 

Columns 1 through 8 

51968  52992  15104  2816  18688  -17152  5376  -14080 

Columns 9 through 16 

-256  -9472  1792  -6400  -8960  5376  -11008  12544 

Columns 17 through 24 

-9472  16128  -14592  -9472  -2816  -20224  2304  -15104 

Columns 25 through 32 

8960  -3328  7936  11008  3328  7424  -9984  14592 

Columns 33 through 34 

-1280  12032 
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的 SNR，不會因為少數的數值，而影響其準確性，使用(2)式作為嵌

入浮水印之判斷式時，在前三個與後三個不嵌入浮水印的情況下，

|{𝑐𝑖}|大於𝑄，我們才嵌入浮水印。接著透過逆離散小波轉換 IDWT，

重建嵌入浮水印後的 ECG 心電訊號如下: 

                  𝑆̃  {𝑠̃1 𝑠̃  …  𝑠̃𝑁}                  (3) 

最後，為了量測浮水印嵌入對原始 ECG 心電訊號的影響，我們使用

信噪比與 RMSE 來做為嵌入方法好壞的標準如下: 

                       𝑆𝑁𝑅      log
∑ (𝒔̃𝒊 𝒔𝒊)

𝟐𝑵
𝒊 𝟏

∑ 𝒔𝒊
𝟐𝑵

𝒊 𝟏

               (4) 

rRMSE  √
𝟏

𝑵
∑(

𝒔̃𝒊 𝒔𝒊

𝒔𝒊
)𝟐                          (5)        

  RMSE  √
𝟏

𝑵
∑(𝒔̃𝒊  𝒔𝒊)

𝟐                                     (6) 

其中𝒔𝒊為 ECG 原始心電訊號；𝒔̃𝒊為嵌入浮水印的 ECG 心電訊號。 

           

3.3 修正後量化小波的浮水印提取演算法 

  如圖 3.6，本論文浮水印提取演算法如下: 我們執行相同於嵌入過

程的離散小波轉換，並搜尋出嵌入浮水印的係數；接著採用量化離散

小波係數的提取演算法[4] 取出浮水印。 

                                 mi
*   {

  if ci
*-⌊ci

* Q⌋ ⋅ Q ≥ Q  

  if ci
*-⌊ci

* Q⌋ ⋅ Q < Q  
                             (7)   

其中 mi
∗表示提取的浮水印， ci

∗表示嵌入浮水印的小波係數，𝑄表示

嵌入強度。 

 



19 

 

 

    

 

 

 

 

 

 

 

 

               圖 3.6 修正後的提取流程圖 

3.4 量化小波的浮水印演算法比較實驗 

  我們採用MIT-BIH心律不整資料庫[7]中的紀錄編號100、101、102、

103、104、105、106、107、109、112 等 10 筆數據，採每筆 10 秒比

較 ECG 心電訊號加入浮水印對 PQRST Complexes 之影響，結果如表

3.1 所示。表中 PQRST 之平均相對誤差說明如下: 

假設P̃  {𝑝̃1 𝑝̃  ⋯  𝑝̃𝑘}為P  {𝑝1 𝑝  ⋯  𝑝𝑘}加入浮水印後之位置，則

相對誤差為 

                  rRMSE  √
1

𝑁
∑ (

𝑝̃𝑖 𝑝𝑖

𝑝𝑖
)   𝑘

𝑖=1  

嵌入強度分別有: 2048、4096、8192 。 

表 3.1 之標示說明如下: 

Segmenting 

靠近 0 不嵌入浮水印 

 

小波係數，靠近 0 不嵌

入浮水印 

Finish Embedding 

process 

Figure 3.1 

Watermarked 

Signal 

DWT

靠近 0 不嵌入浮水印 

 

小波係數，靠近 0 不嵌

入浮水印 

Finish Embedding 

process 

Figure 3.1 

Watermark Extraction

靠近 0 不嵌入浮水印 

 

小波係數，靠近 0 不嵌

入浮水印 

Finish Embedding 

process 

Figure 3.1 

Finish

靠近 0 不嵌入浮水印 

 

小波係數，靠近 0 不嵌

入浮水印 

Finish Embedding 

process 

Figure 3.1 
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W1: 代表參考文獻[4]所提出量化離散小波的浮水印演算法。 

W2: 本論文所提出的修正後量化離散小波係數之浮水印演算法。 

    PR、QRS、ST、QT: 原始 ECG 心電訊號與利用 W1、W2 演算法的

ECG 心電訊號之區間長度誤差。 

  從表 3.1觀察出本論文所提出修正方法對於原始 ECG心電訊號 PR, 

QRS, ST, QT 等區間長度的影響不僅小於文獻[4]而且幾乎不變。更進

一步，由圖 3.7 我們發現 Q與 SNR 之間的關係如下: 當 Q增加時 SNR

呈現線性減小的趨勢。 

 

圖 3.7 Q 與 SNR 關係圖;各種顏色表示不同 data 
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表 3.1 修正前後量化小波的浮水印比較實驗結果 

編 

號 

嵌入

強度 

Q 

演

算

法 

區間長度平均相對誤差 (rRMSE) 

SNR 
振幅

RMSE 

振幅 

rRMSE rPR rQRS rST rQT 

100 

2048 
W1 0 0 0 0 34.9866 75.6763 0.4780 

W2 0 0 0 0 35.5641 73.3931 0.5055 

4096 
W1 0 0 0 0 30.8060 126.2875 0.9734 

W2 0 0 0 0 32.3495 106.,2635 0.8181 

8192 
W1 0.0046 0 0.0015 0.0014 23.2756 292.4724 2.1789 

W2 0 0 0 0 26.9884 196.9882 1.2996 

101 

2048 
W1 0 0 0.1510 0.0120 35.4048 66.2110 0.4861 

W2 0 0 0.1510 0.0120 38.4179 47.2844 0.3228 

4096 
W1 0 0 0 0 28.7596 142.304 0.9187 

W2 0 0 0 0 32.4174 94.35076 0.7686 

8192 
W1 0 0 0 0 22.6958 285.5512 1.9098 

W2 0 0 0 0 24.4586 235.8753 1.4608 

102 

2048 
W1 0.1244 0 0 0 35.4436 79.9954 0.5613 

W2 0.1244 0 0 0 38.3019 60.6520 0.3996 

4096 
W1 0.3415 0 0 0 31.2341 135.444 0.9860 

W2 0.3329 0 0 0 31.9169 126.502 0.5775 

8192 
W1 0.6392 0 0 0 24.2358 301.556 2.0424 

W2 0.5430 0 0 0 26.4815 236.5192 1.2919 

103 

2048 
W1 0 0 0 0 38.0705 58.5930 0.7949 

W2 0 0 0 0 38.7436 56.4054 0.4674 

4096 
W1 0 0 0 0 30.1835 150.6876 1.6113 

W2 0 0 0 0 33.5756 102.2641 1.0662 

8192 
W1 0 0 0.0028 0 24.1685 297.9935 2.6764 

W2 0.0043 0 0 0 27.2216 212.5352 1.3422 

104 

2048 
W1 0.2444 0 0 0 37.0621 65.8191 1.0658 

W2 0.0042 0 0 0 38.2799 61.1596 1.1760 

4096 
W1 0.1300 0 0.0052 0.0040 30.8211 136.5093 2.0724 

W2 0.1258 0 0.0052 0.0040 31.4226 134.689 2.3642 

8192 
W1 0.2369 0.0777 0.1202 0.0833 24.8312 281.7938 3.0913 

W2 0.0467 0.0777 0.1202 0.0833 26.8440 228.1729 5.8576 
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表 3.1 修正前後量化小波的浮水印比較實驗結果(續) 

編 

號 

水印

強度 

Q 

演

算

法 

區間平均長度相對誤差 (rRMSE) 

SNR 
振幅

RMSE 

振幅

rRMSE rPR rQRS rST rQT 

105 

2048 
W1 0 0 0 0 39.3421 67.1194 0.2924 

W2 0 0 0 0 40.9398 57.2664 0.2245 

4096 
W1 0 0 0 0 33.9430 128.0294 0.5636 

W2 0 0 0 0 36.8013 92.22064 0.3729 

8192 
W1 0.0049 0 0.0066 0.0048 26.7288 290.5924 1.2960 

W2 0 0 0 0 29.4254 215.5928 0.9529 

106 

2048 
W1 0 0 0 0 37.7137 72.6105 0.2149 

W2 0 0 0 0 38.1156 70.3748 0.1909 

4096 
W1 0 0 0 0 32.5856 125.7021 0.3645 

W2 0 0 0 0 33.0923 125.4823 0.3901 

8192 
W1 0 0 0.0028 0.0023 26.2130 274.5846 0.7910 

W2 0 0 0 0 27.9805 226.0324 0.7897 

107 

2048 
W1 0 0 0 0 46.0921 62.9736 0.5699 

W2 0 0 0 0 46.5007 72.3915 0.4037 

4096 
W1 0 0 0 0 41.0440 120.3831 1.2656 

W2 0.1703 0 0 0 40.7859 133.3512 0.4908 

8192 
W1 0.1703 0.0053 0.0222 0 34.9537 253.4216 2.3667 

W2 0.1703 0.0053 0.0222 0 34.4396 276.8947 1.2002 

109 

2048 
W1 0 0 0 0 41.8902 72.1606 0.2235 

W2 0 0 0 0 43.3963 64.1706 0.2034 

4096 
W1 0 0 0 0 35.3147 152.3843 0.5344 

W2 0 0 0 0 37.1371 131.9166 0.3402 

8192 
W1 0.0032 0 0.1323 0.0711 29.8062 280.4755 0.8850 

W2 0 0 0 0 32.2194 232.3733 0.4563 

112 

2048 
W1 0 0 0 0 38.8045 70.5568 0.1932 

W2 0 0 0 0 40.0004 64.1211 0.2312 

4096 
W1 0 0 0 0 32.9923 142.6878 0.4196 

W2 0 0 0 0 34.8392 116.1622 0.3996 

8192 
W1 0 0 0 0 26.4540 297.9289 0.9734 

W2 0 0 0 0 26.8832 258.7404 0.7857 
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第四章 ECG浮水印演算法抗攻擊實驗 

4.1 實驗介紹 

  本實驗分成兩個部分，第一部份針對在相同的量化嵌入方法下，本

論文所提出演算法與參考文獻[9]、文獻[10]所設計的 DCT、FFT 量化

演算法，在浮水印嵌入前後的 PR、QRS、QT、ST 等區間長度變化，

以及對 ECG 心電訊號高度的變化。第二部份，我們對四種演算法: 

DCT、Engin 法[2]、FFT 與本論文分別加入三種不同的破壞，利用

BER 做為強健性能的評判標準。BER 定義如下： 

BER(Bit error rate)  
Number of error bits

Number of total bits
×    % 

4.2 ECG 浮水印各類演算法討論 

  在眾多浮水印演算法文獻中，每個轉換領域和方法各不相同，多以

在時間域(Time Domain)或頻率域(Frequency Domain)下分析，以下將

介紹幾種常見的浮水印類型: 

1. 小波轉換在頻率域上的演算法[2]: 

  此方法（稱 Engin 法）是把 ECG 心電圖訊號，使用小波轉換把訊

號從時間域轉換到頻率域，嵌入次頻時，去比較每個次頻的能量大小，

取能量最大的，作為嵌入浮水印之次頻，浮水印的嵌入方法在於使用

類似加入高斯白噪音的手法嵌入浮水印，且同時比較選取小波群(db2)

或(biro5.5)對浮水印的影響，在提取浮水印方面，需要使用原始 ECG
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心電訊號，而後加入噪音以互相比較，在不同的小波群下，BER 的

大小。 

2. 參考文獻[9]所設計的量化 DCT 低頻係數演算法: 

  本論文參考文獻[9]，對 ECG 心電圖訊號使用離散餘弦轉換把訊號

從時間域轉換到頻率域，選擇低頻作為浮水印嵌入位置，設定浮水印

嵌入個數與本論文一致，浮水印的嵌入方式使用量化的判斷式；嵌入

浮水印後，對訊號做 IDCT，重建出加入浮水印後的 ECG 心電訊號。

另外在提取浮水印方面，使用量化的逆判斷式來做提取判斷。 

3. 參考文獻[10]所設計的量化 FFT 低頻係數演算法: 

  本論文參考文獻[10]，對 ECG 心電圖訊號使用 FFT，把訊號從時間

域轉換到頻率域，選擇低頻作為浮水印嵌入位置，設定浮水印嵌入個

數與本論文一致，浮水印的嵌入方式使用量化的判斷式；嵌入浮水印

後，對訊號做 IFFT，重建出加入浮水印後的 ECG 心電訊號。另外，

在提取浮水印方面，使用量化的逆判斷式來做提取判斷。 

4.3 量化三種轉換係數的浮水印演算法比較實驗 

  我們採用MIT-BIH心律不整資料庫[7]中的記錄編號100、101、102、

103、104、105、106、107、108、109 等十筆數據來檢測比較。表 4.1

為三種轉換使用量化的浮水印演算法比較實驗結果。為了比較三種轉

換經過量化演算法後的效果，我們以 SNR 為比較基準。實驗結果發
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現 SNR 一樣時，利用 DCT、FFT 以及本論文演算法所得到的 PR、

QRS、ST、QT 區間長度與原始 ECG 心電訊號誤差皆很小。但 FFT

在 RMSE 與 rRMSE 的效果上，明顯比較差。 

 

表 4.1 三種轉換使用量化的浮水印演算法比較實驗 

 

編

號 

演算

法 

區間長度相對誤差(rRMSE) 區間長度絕對誤差(RMSE) rRMSE 

 

RMSE 

 rPR rQRS rST rQT PR QRS ST QT 

100 

DWT 0 0 0 0 0 0 0.028 0 0.054 14.907 

FFT 0 0 0 0 0 0 0 0 0.153 24.848 

DCT 0 0 0 0 0 0 0 0 0.060 15.805 

101 

DWT 0 0 0 0 0 0.002 0.002 0 0.132 18.197 

FFT 0 0 0 0 0 0 0 0 0.207 28.887 

DCT 0 0 0 0 0 0 0 0 0.167 19.389 

102 

DWT 0 0 0 0 0.035 0 0 0 0.080 14.583 

FFT 0 0 0 0 0 0 0 0 0.126 24.181 

DCT 0 0 0 0 0 0 0 0 0.085 15.362 

103 

DWT 0 0 0 0 0.002 0.002 0 0 0.153 22.847 

FFT 0 0 0 0 0 0 0 0 0.438 36.416 

DCT 0 0 0 0 0 0 0 0 0.233 31.356 

104 

DWT 0 0 0 0 0.051 0 0 0 0.450 21.987 

FFT 0.007 0 0 0 0.697 0.019 0.019 0 0.562 33.911 

DCT 0 0 0 0 0 0 0 0 0.348 23.244 
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表 4.1 三種轉換使用量化的浮水印演算法比較實驗(續) 

 

 

 

編

號 

演算

法 

區間長度相對誤差(rRMSE) 區間長度絕對誤差(RMSE) rRMSE 

 

RMSE 

 rPR rQRS rQT rST PR QRS QT ST 

105 

DWT 0 0 0 0 0 0 0 0 0.076 21.130 

FFT 0 0 0 0 0 0 0 0 0.1185 33.462 

DCT 0 0 0 0 0 0 0 0 0.077 21.170 

106 

DWT 0 0 0 0 0 0 0.003 0.003 0.024 15.671 

FFT 0 0 0 0 0 0 0 0 0.062 25.422 

DCT 0 0 0 0 0 0 0 0 0.042 16.2 

107 

DWT 0 0 0 0 0 0 0 0 0.087 17.488 

FFT 0 0 0 0.001 0 0 0.019 0.019 0.204 25.519 

DCT 0 0 0 0 0 0 0 0 0.124 18.146 

108 

DWT 0 0 0 0 0 0 0 0 0.010 16.678 

FFT 0 0 0 0 0 0 0 0 0.020 27.348 

DCT 0 0 0 0 0 0 0 0 0.015 17.622 

109 

DWT 0 0 0 0 0 0 0 0 0.067 24.874 

FFT 0.005 0 0 0 0.604 0 0 0 0.114 41.447 

DCT 0 0 0 0 0 0 0 0 0.070 25.924 
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4.3 訊號攻擊相關介紹與實驗 

  為了比較不同的浮水印演算法，我們在實驗部分加入 Engin 法[2]，

一同比較。一般來說，相關文獻所採用攻擊有以下幾種: 

4.3.1 高斯白噪音 

    𝑆̃  {𝑠̃1 𝑠̃  …  𝑠̃𝑁}為嵌入水印後的 ECG 心電訊號，令 

𝑆̂  𝑆̃ + αw     w~N(   )  

𝑆̂:經過高斯白噪音破壞的 ECG心電訊號。 

α:噪音強度。               

w:高斯白噪音。                                                                                                                                    

本實驗首先把高斯白噪音加入到嵌入浮水印的 ECG 心電訊號，再利

用 BER 量測四種演算法對抗噪音的抵抗能力，實驗結果如表 4.2 所

示，本論文與 DCT 所提出的演算法明顯優於 FFT 與 Engin 法[2]。 

4.3.2 低通濾波器 

  低通濾波器(Low-pass filter)容許低頻信號通過，但減弱頻率高於截

止頻率的信號通過。對於不同濾波器而言，每個頻率的信號的減弱程

度不同。當使用在音頻應用時，它有時被稱為高頻剪切濾波器，或高

音消除濾波器。低通濾波器的實現我們採用 matlab 內建的 Butterworth
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為主，當取長度 N=10 與截止頻率 F=0.5 時，其 Bode 圖如圖 4.1 所示，

從圖中可知對應的截斷頻率為 90Hz。 

 

圖 4.1 當長度 N=10 與 F=0.5 時 Butterworth 濾波器之 Bode 圖 

而以數據 104 為例，經過此濾波器前後的時域和頻域的變化如圖 4.2

所示。 
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(c)                                            (d)  

 

圖 4.2 (a)(b)分別為數據 104 經濾波器前之時域和頻域圖形；而 

(c)(d)分別為數據 104 經濾波器後之時域和頻域圖形。 

  我們把濾波器長度為(N=10)，截止頻率為(F=0.777、0.556、0.5)的

低通濾波器加入到嵌入浮水印的 ECG 心電圖訊號，用 BER 作為標準

來比較四種演算法對抗低通濾波器的抵抗能力。表 4.3 為訊號經過低

通濾波器後不同演算法之數據。從數據上來看，Engin 法[2]對低通濾

波器抵抗能力，優於其他方法。 

4.3.3 重新取樣 

  測試步驟是先將嵌入浮水印後的ECG心電圖訊號分別先經過 down 

sampling 到180 Hz、90 Hz、45 Hz 後，再分別up sampling 到360 Hz。

接著再次利用 BER 量測四種演算法對抗重新取樣的抵抗能力，實驗
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結果如表 4.4 所示。 從數據上來看，本章演算法與 DCT 對重新取樣

的抵抗能力優於其他方法。 
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表 4.2 心電訊號經過噪音之 BER比較 

編號 
噪音 

強度 
本論文 Engin 法[2] FFT DCT 

100 

150 0 0 21.8750 0 

200 0 0 21.8750 0 

250 0 0 25 0 

101 

150 0 0 25 0 

200 0 0 25 0 

250 0 0 31.25 0 

102 

150 0 0 15.625 0 

200 0 3.125 15.625 0 

250 0 6.25 18.75 0 

103 

150 0 0 21.875 0 

200 0 3.125 21.875 0 

250 0 3.125 25 0 

104 

150 0 0 15.6250 0 

200 0 0 15.6250 0 

250 0 6.25 18.75 0 
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表 4.2 心電訊號經過噪音之 BER比較(續) 

編號 
噪音 

強度 
本論文 Engin 法[2] FFT DCT 

105 

150 0 0 18.75 0 

200 0 0 25 0 

250 0 0 31.25 0 

106 

150 0 0 25 0 

200 0 0 28.125 0 

250 0 0 34.375 0 

107 

150 0 0 31.25 0 

200 0 0 34.375 0 

250 0 6.25 37.5 0 

108 

150 0 0 25 0 

200 0 0 21.875 0 

250 0 0 28.125 0 

109 

150 0 0 25 0 

200 0 0 31.25 0 

250 0 0 34.375 0 
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表 4.3 心電訊號經過低通濾波器之 BER 比較(N=10) 

編號 頻率(Hz) 本論文 Engin 法[2] FFT DCT 

100 

140 0 6.25 21.8750 6.25 

100 11.76 9.375 21.8750 12.5 

90 11.76 9.375 21.8750 18.75 

101 

140 0 6.25 28.1250 0 

100 10.53 12.5 28.1250 6.25 

90 15.79 12.5 28.1250 6.25 

102 

140 14.29 3.125 15.6250 0 

100 33.33 12.5 15.6250 12.5 

90 38.10 12.5 15.6250 25 

103 

140 10 6.25 21.8750 0 

100 20 15.625 21.8750 3.125 

90 20 21.875 21.8750 3.125 

104 

140 13.04 3.125 15.6250 6.25 

100 39.13 3.125 15.6250 15.625 

90 47.83 3.125 15.6250 18.75 
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表 4.3 心電訊號經過低通濾波器之 BER 比較(N=10)(續) 

編號 頻率(Hz) 本論文 Engin 法[2] FFT DCT 

105 

140 0 0 25 3.125 

100 48 3.125 25 21.875 

90 60 3.125 25 40.625 

106 

140 9 6.25 28.1250 3.125 

100 31.82 9.375 28.1250 12.5 

90 31.82 9.375 28.1250 12.5 

107 

140 30.43 3.125 34.3750 21.875 

100 43.48 9.375 40.6250 46.875 

90 56.52 9.375 40.6250 59.375 

108 

140 37.5 6.25 21.8750 28.125 

100 41.67 6.25 21.8750 46.875 

90 54.17 9.375 21.8750 50 

109 

140 34.62 3.125 28.125 0 

100 42.31 6.25 31.25 9.375 

90 53.85 6.25 31.25 28.125 
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表 4.4 心電訊號經過重新取樣之 BER 比較 

編號 取樣頻率 本論文 Engin 法[2] FFT DCT 

100 

1/2 0 0 21.8750 0 

1/4 0 0 21.8750 0 

    1/8 0 3.125 21.8750 0 

101 

1/2 0 0 28.1250 0 

1/4 0 0 28.1250 0 

    1/8 0 3.125 28.1250 0 

102 

1/2 0 0 15.6250 0 

1/4 0 0 15.6250 0 

    1/8 0 0 15.6250 0 

103 

1/2 0 0 21.8750 0 

1/4 0 0 21.8750 0 

    1/8 0 3.125 21.8750 0 

104 

1/2 0 0 15.6250 0 

1/4 0 0 15.6250 0 

    1/8 0 3.125 15.6250 0 
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表 4.4 心電訊號經過重新取樣之 BER 比較(續) 

編號 取樣頻率 本論文 Engin 法[2] FFT DCT 

105 

1/2 0 0 25 0 

1/4 0 0 25 0 

    1/8 0 0 25 0 

106 

1/2 0 0 28.1250 0 

1/4 0 0 28.1250 0 

    1/8 0 0 28.1250 0 

107 

1/2 0 0 28.1250 0 

1/4 0 0 28.1250 0 

    1/8 0 3.125 28.1250 0 

108 

1/2 0 0 21.8750 0 

1/4 0 0 21.8750 0 

    1/8 0 0 21.8750 0 

109 

1/2 0 0 31.25 0 

1/4 0 0 31.25 0 

    1/8 0 0 31.25 0 
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第五章 結論 

  現今社會，老年化現象趨於普遍，遠距離醫療照護的相關應用越顯

重要，透過無線網路傳輸，在監控病人心臟病理情況的同時，我們透

過浮水印的嵌入把病人相關資料，如 ID 訊息、所在地點，透過以浮

水印的方式嵌入 ECG 心電訊號, 同時傳回資料庫。醫院系統於檔案

收取時，藉由提取浮水印技術，讀取病人 ID 訊息，做雙重身分確認，

進行訊號歸檔，降低檔案存放錯誤。 

  本論文改善現有量化離散小波的演算法，應用 ECG 心電訊號浮水

印的嵌入與提取，從第三章的實驗結果顯示；加入浮水印對 ECG 心

電訊號的 PQRST Complex 的區間長度，諸如 PR, QRS, ST, QT 等區間

長度，影響很小；此外改進的演算法的確能夠降低浮水印嵌入後 ECG

心電訊號所產生的誤差。 

  第四章第一部份實驗結果顯示；SNR 一樣時，利用 DCT、FFT 以

及本論文演算法所得到的 PR、QRS、ST、QT 區間長度與原始 ECG

心電訊號誤差皆很小。但 FFT 在 RMSE 與 rRMSE 的效果上，明顯

比較差。第二部份實驗結果顯示；經由白噪聲、低頻濾波器、重新取

樣等 3 種攻擊的實驗結果，同樣是量化嵌入方法下，本文提出方法與

DCT 對於噪音攻擊與重新取樣有較好的抵抗能力；但 Engin 法[2]對

於低通濾波器的破壞有比較好的抵抗能力。 
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