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摘 要

隨著雲端資訊服務上的發展，為了能不間斷地提供各項資訊服務，對伺服器

及儲存空間的可用性需求就越來越顯得重要。當在發生軟硬體錯誤時，如何盡

可能縮短停機時間，於系統當機和失敗期間持續維持服務可用，提昇資訊系統

的可靠程度，將有問題的執行個體重新導向正常運作的執行個體，使系統服務

不會停頓並能夠穩定持續地提供資訊服務就成了很重要的課題。隨著虛擬化技

術的日新月異，將資訊系統主機虛擬化叢集化，可以確保硬體的高可用性。若

能在某實體機發生問題時，可以將上方的資料備分至其他實體機上，讓備用機

器能夠即時恢復已經停止服務的虛擬機。加上 DRBD（Distributed Replicated

Block Device），可即時同步所有的資料，當軟體發生異常時，可立即啟用另一

個資訊系統來取代原先提供服務的系統，如此即可達到雙重保障的效用。本論

文將介紹透過結合 Virtualization Cluster 及 DRBD 技術，以達成資訊服務不中

斷的雙重保障。在實作中，分別探討以 VMware 及 OpenStack 作為虛擬化叢集

平台，在容錯轉移機制下來處理實體主機失效，結合 DRBD 處理軟體失效後，

在各種軟硬體失效的情況下的差異。並驗證本論文提出的架構在實際應用上，

此雙重高可用性雲端服務可在硬體失效及軟體失效中自動回復，以確保雲端服

務不會受到影響，縮短服務中斷的時間。

關鍵字：高可用性, 虛擬化叢集, 容錯轉移
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Abstract

More and more campus information services are now become cloud service. In

order to let the information services uninterrupted, the need for the availability

of servers and storage space is getting more important. To achieve that, following

subjects need to be discuss: How to minimize downtime, when a hardware failure

occurs. How to improve the reliability of information systems. How to build a

robust system, with stabilize service, and be able to provide IT service all the

time. To figure out solutions of those questions has become very important topics.

With host virtualization cluster, it can ensure high availability of hardware. If

a physical machine occurs problem, the virtual machine can move to the other

entities of the physical machine. With DRBD (Distributed Replicated Block De-

vice), instantly synchronize all the data, when an exception occurs the software

can be immediately transfer to replace the system previously provided services,

so you can achieve the double protection of the utility. This article would like to

introduce a combination technology of Virtualization Cluster with High Availabil-

ity and DRBD. With this technology, the researchers can build a demonstration

of dual-high availability cloud service. In this work, the researchers compare the

performance of two kind of virtualization clusters: VMware and OpenStack. To

find out the differences and verify the efficiency of the dual-high availability cloud

service.

Keyword：High Availability, Virtualization, Virtualization Fault Tolerance (VFT),

DRBD
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Chapter 1

簡介

1.1 研究動機

隨著雲端資訊服務上的發展，為了能不間斷地提供各項資訊服務，對伺服器

及儲存空間的可用性需求就越來越顯得重要。當在發生軟硬體錯誤時，如何盡

可能縮短停機時間，於系統當機和失敗期間持續維持服務可用，提昇資訊系統

的可靠程度，將有問題的執行個體重新導向正常運作的執行個體，使系統服務

不會停頓並能夠穩定持續地提供資訊服務就成了很重要的課題。雲端服務仰賴

硬體的強固性，穩定的主機及儲存空間決定了服務的可用性。隨著虛擬化技術

的日新月異，將資訊系統主機虛擬化叢集化，可以確保硬體的高可用性。

身為服務提供者，服務的可用性 (Availability) 是一項重要的指標，若是服

務中斷則將會違反使用者與我們訂立的契約，同時也造成使用者對此服務的不

信任。使用虛擬化叢集技術可相當程度的免除因硬體故障或維修所造成的服務

中斷。

為了實現主機硬體的高可用性，可採用各種虛擬化技術，開啟容錯轉移機制

來處理實體主機的錯誤。但以目前現有的容錯技術來說，在虛擬機的管理上，

只能對於所有已列入管理清單的虛擬機操作和支配，但無法了解虛擬機和實體

機器上的主從關係，若有一台實體機器發生故障，其上方的無法提供服務的虛

1



Chapter 1 簡介 2

擬機只能選擇其他虛擬機啟動來彌補發生錯誤實體機上的虛擬機。若能在某實

體機發生問題時，可以將上方的資料備分至其他實體機上，讓備用機器能夠即

時恢復已經停止服務的虛擬機。

1.2 論文目標與貢獻

本論文旨在運用虛擬化叢集及 DRBD 實作雙重高可用性雲端服務。在此架

構中，分別採用了商業軟體 VMware® 的產品及 OpenStack™ 來搭建虛擬化叢

集，搭配 DRBD 來實現雙重高可用性。此雙重高可用性雲端服務可在硬體失效

及軟體失效中自動回復，以確保雲端服務不會受到影響，縮短服務中斷的時間，

並比較商業軟體及 Open source 在此架構中之間的差異。

1.3 論文架構

第二章將說明本論文的研究背景，介紹目前虛擬化及 DRBD 相關技術，並

探討現有的高可用性技術及可能面對的問題。第三章則描述系統的架構、建置

實作。第四章說明實驗的環境、方法以及實驗的結果，並依照實驗的結果討論

VMware® 及 OpenStack™ 兩個系統的差異。在最後，第五章將說明本論文依照

實驗結果做出的結論及未來可能的研究方向。
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研究背景與相關研究

2.1 研究背景

2.1.1 High availability

高可用性 HA(High Availability)，是指針對在軟硬體產生錯誤或損毀時，仍

能繼續維持正常運作的技術。避免長時間之硬體維修或系統重設，縮短停機時

間，並能快速回復系統服務，減少後續引起的損失。而其運作之方式主要為在

錯誤發生時，HA 會自動接管資源，並且啟動備援軟硬體接替，透過一連串預先

制訂好的程序將資訊服務回復。[21] [20] 高可用性的主要目的為減少停機時間，

當單點故障 (Single Point Of Failure) 時，要讓整個系統繼續運作，以目前的技

術來說，可以透過主機硬體虛擬化及建立容錯移轉叢集來解決實體主機的故障。

以目前主流的 Server 來說，以機架式的 1U 及 2U 為主，配備雙電源供應器分

別接至兩條獨立的電力系統迴路，避免單條迴路損壞導致伺服器停擺。網路部

分多配備有 4 Port(1Gb) 乙太網路卡，根據需求分別接至不同的 Switch，將不

同功能的線路分散在不同網路卡上，並可互相備援。[15] [16] [27] [19] [18]

3
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2.1.2 虛擬化技術

虛擬化，指的是從實際提供服務的實體資源上，將資源做邏輯上的分割再提

供給需求者的技術。具體而言，虛擬化是在邏輯分割出的系統環境上執行作業

系統或系統服務的能力，並且無關乎特定的實體電腦系統。我們都知道，實際

上作業系統或系統服務等都必須在實際的電腦系統上運行，然而虛擬化提供了

一個邏輯上的抽象層，抽象層能與應用程式、系統服務，甚至作業系統之特定

的硬體區塊綁定。虛擬化，專注於邏輯上的運作環境，但實體上，能讓應用、

服務以及在作業系統中的實體，易於在不同的實體系統上搬移。虛擬化後硬體

能夠執行許多作業系統下的應用程式，更有效率地管理 IT，並且與其他電腦分

配計算資源 [26] [25]。透過虛擬機器的監控器，虛擬化將硬體模仿為更多的硬

體，每一個虛擬機可以視為一個完整的個體單位。作為虛擬機，其也有記憶體、

CPU 等，視為獨立且完整的硬體設備，它可以執行任何統稱為 Guest OS 系統

的作業系統，而不影響其他的虛擬機。在一般情況下，大多數的虛擬化可以分

為兩個主要類別：[27] [25] [23]

2.1.2.1 Bare-Metal hypervisor

半虛擬化，虛擬機器監控器提供底層實體硬體修改後的版本。其導出的虛

擬機是相同的架構，這使其並不需要模擬。相反的，有針對性的修改，使其更

簡單，更快，支援多個 Guest OS。舉例來說，Guest OS 可能會被修改，使用

一種特殊的高級呼叫，應用程式二進制界面（ABI），而不是使用某些在常見架

構中常用的指令。這意味著，通常只有微小的變化需要在 GuestOS 修改，但任

何變化，使得它很難支援原始碼非開放的作業系統，如 Microsoft Windows，皆

只發布二進制形式。如同全虛擬化，應用程式運作上仍然無需進行修改。半虛

擬化與全虛擬化等使用一個虛擬機器監控器和虛擬機，這個詞指的是虛擬化的

作業系統。然而，不像全虛擬化，半虛擬化需要更改的虛擬作業系統。這允許

VM 與虛擬機器監控器的協調和減少使用特權指令，這通常是全虛擬化需要地，

但也使其效能損失。半虛擬化虛擬機它的優點是通常比全虛擬化的虛擬機有更

好的效能。然而，缺點是需要對修改的半虛擬化虛擬機或作業系統的了解。半
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虛擬化的架構如圖 2-1 所示 [28] [29]

Figure 2.1: Bare-Metal VM 系統架構圖

2.1.2.2 Hosted hypervisor

全虛擬化（也稱為本機虛擬化）是模擬相似的硬體；未修改的作業系統和應

用程式，可在虛擬機內運行。全虛擬化與模擬不同的是，模擬是設計為在基礎

的實體機上運行相同的架構，作業系統和應用程式。這使得一個完整的虛擬化

系統直接運行許多指令在原始硬體上。在這種情況下，虛擬機器監控器監控底

層硬體的存取，並給每個 Guest OS 有它自己的副本的錯覺。它不再使用軟體來

模擬不同的基礎架構如圖 2-2 所示。[28] [29]
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Figure 2.2: Hosted VM 系統架構圖

2.1.3 Distributed Replicated Block Device

DRBD (Distributed Replicated Block Device) 是 Linux 平台上的分散式儲存

系統。是一種透過網路傳輸，即時同步主機間區塊裝置（Block Device）資料內

容的技術。其中包含了核心模組，數個使用者空間管理程式及 shell scripts，通

常用於高可用性叢集。DRBD 類似磁碟陣列的 RAID 1（鏡像），只不過 RAID

1 是在同一台電腦內，而 DRBD 是透過網路。[32] DRBD 的特點與優勢是：即

時傳輸、透明運作、支援同步及非同步機制，透過核心模組運作，並整合至

System I/O Stack，非常接近硬體底層，所以，具有通用性跟靈活性，適用於任

何應用程式。基礎架構如圖 2-3 所示。
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Figure 2.3: DRBD 系統架構圖

DRBD 的網路需求官方建議要用 Gigabit 以上等級的網卡，這個以現今的伺

服器來說已是標準備配。此外，網路架構要透過 Back-to-Back 對接方式，並避

免避免經過路由器。其主要原因是需要高網路吞吐量，以及需要低延遲時間的

網路連線。

2.1.3.1 DRBD 工作原理

每個節點 (主機)（DRBD 提供了不止一台節點）都有一種狀態，可能是主

要 (primary) 或次要 (secondary)。在主要節點上，DRBD 程式能執行和走訪

DRBD 磁區內部（/dev/drbd*）。每次寫入資料都會同時傳送至自身硬碟和透過

網路至次要節點的硬碟中。從次要節點只能簡單地把資料寫入自己的硬碟上。

讀取資料通常本機執行。如果主要節點發生故障，心跳（heartbeat）會將次要

節點轉換到主要的狀態，並啟動前面所提的主要節點執行程式。（如果將它和無

日誌檔案系統使用，則需要執行 fsck）。如果發生故障的節點恢復工作，那就會

轉成為新的次要節點，而且必須使自己的内容與主要節點保持同步。同時，這

些動作並不會干擾到其他背景服務。[32] Heartbeat 自身包含了幾個套件，分別
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是 ipfail、Stonith 和 Ldirectord，介紹如下。ipfail 的功能直接包含在 Heartbeat

裡面，主要用於檢測網路故障，並做出合理的反應。為了實現這個功能，ipfail

使用 ping 節點或者 ping 節點組來檢測網路連接是否出現故障，從而及時做出

轉移措施。Stonith 套件可以在一個沒有回應的節點恢復後，合理接管集群服

務資源，防止資料衝突。當一個節點失效後，會從群組中刪除。如果不使用

Stonith 外掛程式，那麼失效的節點可能會導致集群服務在多於一個節點運行，

從而造成資料衝突甚至是系統崩潰。因此，使用 Stonith 套件可以保證共用存

儲環境中的資料完整性。[30] [31] Ldirector 是一個監控群組服務節點運行狀態

的套件。Ldirector 如果監控到集群節點中某個服務出現故障，就遮罩此節點的

對外連接功能，同時將後續請求轉移到正常的節點提供服務。此套件經常用在

LVS 負載均衡集群中。[14] [17]

2.1.4 VMware®

2.1.4.1 VMware ESXi

VMware vSphere 是一商業版本的虛擬化平台，作為雲端環境的核心基礎建

構區塊。這套平台具有可用性、富彈性的隨選基礎架構。其中重要功能與元件

主要有 VMware vSphere Hypervisor(VMware ESXi)、VMware vSphere Virtual

Machine File System(VMFS)、VMware vSphere High Availability。

2.1.4.2 VMware vCenter

VMware vCenter Server 提供可管理 VMware vSphere 環境的集中式平台，

透過 VMware vSphere Web Client可以集中管理所有的 VM及實體伺服器資源，

並將 ESXi 主機組成資源叢集，動態分配資源及透過 HA 機制降低硬體故障造

成的損失。基礎架構如圖 2-4 所示
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Figure 2.4: VMware vSphere 系統架構圖

2.1.4.3 VMware Integrated OpenStack

VMware Integrated OpenStack使用 vSphere Web Client進行其部署。vSphere

Web Client，同時會部署所有的必要虛擬機與元件，可建立並直接使用 Open-

Stack 基礎架構。由於這個架構完整地支援 Nova、Neutron、Cinder、Glance、

Horizon、Keystone 與 Heat。可以簡化整個的安裝流程。圖 2-5 為 VMware

Integrated OpenStack 系統架構圖。
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Figure 2.5: VMware Integrated OpenStack 系統架構圖

2.1.5 OpenStack

OpenStack 是由好幾個不同的功能套件所構成的開源雲端軟體，分別

是運算 (compute) 套件 Nova、儲存 (object-storage) 套件 Swift、區塊儲存

(Block Storage) 套件 Cinder、網路拓墣 (networking) 套件 Neutron、身分識別

（identity）套件 Keystone、映象檔（image）管理套件 Glance、提供管理介面的

儀表板 (dashboard) 套件 Horizon。套件數目及名稱隋著版本不同有所增減和改

變。基礎架構如圖 2-6 所示。[7] [10]
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Figure 2.6: OpenStack 系統架構圖

2.2 相關研究

本論文參考了 [7] Arvinder Kaur提出了一種測試高可用性的方法，分別測試

30 次的模擬硬體失效，並評估平均的回復時間、重啟時間。[11] 為了增加測試

的真實性，採用了 TPC-C的標準來模擬產生MySQL的流量。TPC(Tracsaction

Processing Performance Council) 事務處理性能協會是一個評價大型數據庫系統

軟硬件性能的非盈利的組織,TPC-C 則是 TPC 協會制定的，用來測試典型的

複雜系統的性能；Tpcc-mysql 是 percona 基於 tpcc 衍生出來的產品，專用於

mysql 基準測試。測試原理是建立一個完整的訂單系統，測試更接近實際運作的

系統。圖 2-7 為整個資料表的內容範例 [6] [5] [4] [3]
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Figure 2.7: tpcc-mysql 所建立的訂單系統資料表

網站服務方面則使用 ApacheBench 來模擬網站訪問。ApacheBench 工具程

式是 Apache 網站伺服器軟體的一個附帶的工具軟體，專門用來執行網站伺服器

的運行效能，特別是針對 Apache 網站伺服器的效能分析。這支程式原本是用

來檢測 Apache 網站伺服器 (Web Server) 所能夠提供的效能，特別是可以看出

Apache 網站伺服器能提供每秒能送出多少網頁。在本論文中，我們用來模擬正

常運作的網站會產生的連線狀況。[2] [1] [2] [11]
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系統設計與實作

3.1 建置環境

建置的環境我們是以三台 IBM System X3650 M4 來組成整個 VMware

vSphere ESXi 實體主機的環境。在圖 3-1 詳列了硬體的規格。

Figure 3.1: 硬體規格

3.1.1 VMware Integreated OpenStack

使用 VMware Integreated OpenStack（VIO）將建立好的 OpenSatck部署於

VMware vSphere 中，建立統一的實驗環境，圖 3-2 為 OpenStack 於 VIO 部署

13
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的狀況。這樣可以建立統一的測試環境，最後用以比較 VMware 與 OpenStack

之間的差異。

Figure 3.2: VMware Integreated OpenStack 部署狀況

3.1.2 OpensStack HA 研究

OpensStack HA 研究由於高可用性系統力求最大限度地減少了兩件事：系統

維修的停機時間，資料意外被刪除或銷毀。大部分的高可用性系統中只有一個

且單一故障時保證防止系統停機時間和數據丟失的功能，當然也防止一連串錯

誤所惡化的連鎖效應。高可用性的一個關鍵方面是消除單點故障（single points

of failure,SPOF ）。SPOF 是指一件單獨的設備或軟體如果失效，這將導致系統

停機或數據消失。為了消除 SPOFS 的檢查機制，冗餘 (redundancy) 存在：網

絡元件，例如交換機和路由器，應用程式和自動服務遷移，儲存套件，硬體設

施服務，如電力，空調和消防。大部分的高可用性系統將在多個獨立（非必

要）故障時失敗。在這種情況下，大多數系統將保護數據在保持可用性。目前

OpenStack 的可用性可以滿足的基礎功能服務，這意味著 OpenStack 能 99.99％

的正常運行時間執行基礎服務。不過，OpenStack 並不能保證每位使用者的虛

擬機都能擁有 99.99 ％的可用性。[9]

3.1.3 VMware HA 研究

vSphere High Availability 能針對虛擬機所執行的眾多應用程式提供所需的

可用性，不受執行的作業系統及應用程式影響。HA 能提供統一、具成本效益
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的容錯移轉保護，以保護虛擬化的 IT 環境免於硬體及作業系統中斷。HA 能達

成：

(1) 監控 vSphere 主機和虛擬機，藉此偵測硬體和 Guest 作業系統中斷。

(2) 偵測到伺服器中斷時，能將叢集中其他 vSphere 主機內的虛擬機重新啟動，

無需手動介入。

(3) 在偵測到作業系統中斷時，會自動重新啟動虛擬機，縮短應用程式停機時

間。

3.2 系統架構與實作

首先，分別在三台主機上安裝 ESXi，之後再於虛擬環境中立一台虛擬機器，

並安裝Windows Server 2012。最後，將 VMware vCenter安裝於此Windows環

境中。透過 vCenter，我們建立起一個容錯轉移叢集，並將兩台實體主機納入管

理。此一基本的環境即為 VMware 高可用性雲端服務之平台。

另外，使用 vSphere Web Client進行 OpenStack的部署，並透過 Pacemaker

建立 Cluster。此即為 OpenStack 高可用性雲端服務平台。

在上述兩平台中可以實現當其中一台實體主機發生硬體故障時，所有的虛擬

機器可以轉移至另一台主機而不致中斷。[24] [22]

接下來，依照架構不同分別實作：

(1) 單節點的架構。

(2) DRBD+Heartbeat 架構。

(3) DRBD+HeartBeat 與 OpenStack 合併架構。

於建置的環境上安裝 Mysql 及 Apache 以及以便模擬資訊服務，並一一進行

測試。



Chapter 3 系統設計與實作 16

3.2.1 單節點架構

該架構主要的問題點就在於該節點上的所有資料都儲存於同一個硬體裝置

上，當硬體裝置損毀時會造成資料的遺失。圖 3-3 為此架構的示意圖。

Figure 3.3: 單節點架構圖

3.2.2 DRBD+Heartbeat 架構

針對該節點上資料會因為硬體損毀的問題，因此需要對於單個節點做出一個

備份節點，因此在這裡我們使用 DRBD 作為備份資料以確保資料的完整性。接

著為了使 DRBD 有即時移轉 (live migration) 的能力，使得 OpenStack 的服務

不會因為當下主伺服器故障而中斷，因此在 DRBD 架設完後，加入 Heartbeat

使用心跳線頻率性的去偵測硬體狀況，以達到在硬體故障的情況下能夠即時的

主從轉換，使得服務不會因此而中斷。圖 3-4 為此架構的示意圖。[12] [14] [17]
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Figure 3.4: DRBD+Heartbeat 架構圖

3.2.3 DRBD+HeartBeat 與 Cluster HA 合併架構

將架設好的 DRBD+Heartbeat 節點作為 OpenSatck 的單一節點使用，藉此

來達到 OpenStack 的服務就算硬體故障，也能透過即時移轉來達到服務以及資

料的高可用性。圖 3-5 為此架構的示意圖，圖 3-6 則說明了當硬體發生故障時

如何達到即時移轉。
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Figure 3.5: DRBD+HeartBeat 與 Cluster HA 合併架構圖

Figure 3.6: 即時轉移示意圖



Chapter 4

實驗環境與結果

4.1 實驗環境

實作 OpenStack 及 VMware HA 平台，觀察其運作原理，了解此系統如何

達到高穩定和可靠性。是否有能提升此系統穩定性和可靠性的方法，加強性能。

將提升方法實際套入其中，並且使之運行觀察其結果。

OpenStack 在虛擬機的管理上，只能對於所有已列入管理清單的虛擬機操作

和支配，但無法了解虛擬機和實體機器上的主從關係，若有一台實體機器發生

故障，其上方的無法提供服務的虛擬機只能選擇其他虛擬機啟動來彌補發生錯

誤實體機上的虛擬機。若能在實體機發生問題時，可以將上方的虛擬機資料備

分至其他實體機上，讓備用機器能夠即時恢復已經停止服務的虛擬機。因此若

使用 DRBD（Distributed Replicated Block Device）能夠即時複製（Replicated）

區塊（Block Device）裝到網路上另一台電腦的 Block Device，簡單的說就是

「網路版的 RAID1」，以達到高可用性的目的。而在 VMware vSphere 的 Cluster

環境中，若無 share storage 的情況下，無法即時做到線上即時遷移虛擬機，而

購置 SAN 或是 NAS 都會是一筆龐大的開銷。因此，同樣的嘗試透過 DRBD 的

方式來建構不中斷的雲端服務。

19



Chapter 4 實驗環境與結果 20

4.2 實驗架構

使用 VMware vSphere 6.0 建立一虛擬基礎平台，並在此平台上分別建立

OpenStack Cluster 及 VMware Cluster 環境，再於這兩個實驗環境上分別實作

下述三種架構。

(1) 單節點的架構。

(2) DRBD+Heartbeat 架構。

(3) DRBD+HeartBeat 與 Cluster HA 合併架構。

4.2.1 單節點架構

該架構主要的問題點就在於 VMware vSphere 該節點上的所有資料都儲存於

同一個硬體裝置上，當硬體裝置損毀時會造成資料的遺失。圖 4-1 為此架構的

示意圖。
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Figure 4.1: 單節點架構圖

4.2.2 DRBD+Heartbeat 架構

針對該節點上資料會因為硬體損毀的問題，因此需要對於單個節點做出一

個備份節點，因此在這裡我們使用 DRBD 作為備份資料以確保資料的完整性。

接著為了使 DRBD 有即時移轉 (live migration) 的能力，使得 VMware vSphere

的服務不會因為當下主伺服器故障而中斷，因此在 DRBD 架設完後，加入

Heartbeat 使用心跳線頻率性的去偵測硬體狀況，以達到在硬體故障的情況下能

夠即時的主從轉換，使得服務不會因此而中斷。圖 4-2 為此架構的示意圖。
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Figure 4.2: DRBD+Heartbeat 架構圖

4.2.3 DRBD+HeartBeat 與 Cluster HA 合併架構

將架設好的 DRBD+Heartbeat 節點作為 VMware vSphere 的單一節點使用，

藉此來達到 VMware vSphere 的服務就算硬體故障，也能透過即時移轉來達到

服務以及資料的高可用性。圖 4-3 為此架構的示意圖，圖 4-4 則說明了當硬體

發生故障時如何達到即時移轉。
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Figure 4.3: DRBD+HeartBeat 與 Cluster HA 合併架構圖

Figure 4.4: 即時轉移示意圖

另外，另外使用了一台筆電，對整個 HA 環境進行測試。透過 tpcc-mysql

來產生大量的 mysql 流量，以模擬實際的服務狀況。而 Apache 部分則使用
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ApacheBench 來進行網站訪問的模擬。而在系統上則安裝了 Monit 來監測服務

的運行狀態，進而計算出失效的時間以及服務重啟的時間。圖 4-5 為整個實驗

的架構圖。

Figure 4.5: 實驗架構圖

4.3 實驗方法

4.3.1 確認 DRBD 運作狀態

在測試 HA 機制時您可使用下列指令來即時 (每 1 秒更新) 觀察 DRBD 的

Primary/Secondary 狀態。

watch -n 1 service drbd status

確認 DRBD 同步完成兩邊同時擁有相同且最新資料。如圖 4-6 及所示。
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Figure 4.6: Node1 與 Node2 的 DRBD 狀態

測試同步: 在 NODE1 用 dd 指令創造一個檔案，自動同步會在 NODE2 出

現相同的檔案，如圖 4-7 所示。
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Figure 4.7: 在 Node1 建立檔案，Node2 會出現相同檔案
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4.3.2 確認 Hearbeat 運作狀態

準備測試 HA 交換機制先 NODE1 下好暫停指令未送出，NODE2 則監控同

步狀態（圖 4-8）。

Figure 4.8: 在 Node1 打停止服務的指令暫不送出，監控 NODE2 的同步狀態
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NODE1 服務暫停指令送出，HeartBeat 自動啟用 HA 機制 NODE2 由

Secondary 狀態切換為 Primary 狀態接管（圖 4-9）。

Figure 4.9: 在 Node1 送出停止服務的指令，檢查 Node2 切換為 Primary 狀
態
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4.3.3 建立 VMware Cluster

透過 VMware vSphere Client 連入實驗平台，並建立 Cluster，開啟 HA。圖

4-10 中可以看到整個 VMware Cluster 的狀態。

Figure 4.10: VMware Cluster 狀態

4.3.4 建立 OpenSatck Cluster

OpenStack的基礎設施高可用性依賴了 Pacemaker叢集，透過安裝 Corosync

來控制叢集內各實體主機的通信，以達到 Active/Passive 模式的高可用性叢集。

圖 4-11 為整個 Pacemaker 的架構。
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Figure 4.11: Pacemaker 架構圖

建構完成後，可以用下列指令來確認 corosync 的連通性，圖 4-12 為實驗環

境的檢測狀況

corosync-cfgtool -s

Figure 4.12: corosync 連通性狀況

一旦 Pacemaker 啟動完成，可以用 crm_mon 來查詢運行的狀態，圖 4-13

為 Pacemaker 運行的狀態
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Figure 4.13: Pacemake 運行狀況

4.3.5 tpcc-mysql 測試

透過圖 4-14 的指令可以創建一個測試的資料表，圖 4-15 為資料表載入的狀

態

Figure 4.14: 創建測試環境
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Figure 4.15: tpcc_load 載入資料狀態

完成上述資料載入後，即可使用 tpcc_start 來產生 MySQL 的實際流量，圖

4-16 是 tpcc_start 運行的結果
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Figure 4.16: tpcc-mysql 測試

4.3.6 高可用性測試

測試方式主要分為：

(1) 模擬軟體失效：以手動方式將運行中的服務關閉，測試是否能夠回復正常服

務，並測量回復時間。

(2) 模擬硬體失效：手動方式將實體主機電源關閉，模擬硬體發生錯誤的狀況，

測試是否能夠回復正常服務，並測量回復時間。

(3) 模擬 DRBD+HeartBeat 與 Cluster HA 合併架構中其中一整個 Cluster 節點

損壞的狀況，並測量回復時間。
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4.4 實驗結果

4.4.1 軟體失效

從表 4-1、4-2 我們可以看出除了單節點架構因為沒有任何 HA 機制，以致

於在軟體失效時完全無法回復外，其他架構在連續進行 30 次測試後皆可以正常

回復服務。

Table 4.1: 軟體失效 Apache HA 測試結果

架構 VMware Cluster OpenStack Cluster
單節點架構 N N
DRBD+Heartbeat 架構 Y Y
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

Y Y

Table 4.2: 軟體失效 MySQL HA 測試結果

架構 VMware Cluster OpenStack Cluster
單節點架構 N N
DRBD+Heartbeat 架構 Y Y
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

Y Y

圖 4-17、圖 4-18 分別是 Apache 及 MySQL 在軟體失效回復測試中的結果，

在此圖表中，排除了單節點架構的數據，因為此架構無法自軟體失效中回復。

從圖表中可以看出在軟體失效測試中，個別環境之間的差異很小，Apache 回復

時間皆在 45 60 秒的範圍內；而 MySQL 則在 70 100 秒內。這是因為服務的狀

態由 Hearbeat 這個套建在監控，當發現服務停止的狀況，將會自動將服務切換

至存活的 Node，並利用 DRBD 已同步的資料繼續進行服務。
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Figure 4.17: Apache 軟體失效回復測試時間

Figure 4.18: MySQL 軟體失效回復測試時間

4.4.2 硬體失效

從表 4-3、4-4 我們再次可以看到單節點架構因為沒有任何 HA 機制，導致

無法回復的狀況，其他架構在連續進行 30 次測試後皆可以正常回復服務。
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Table 4.3: 硬體失效 Apache HA 測試結果

架構 VMware Cluster OpenStack Cluster
單節點架構 X X
DRBD+Heartbeat 架構 O O
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

O O

Table 4.4: 硬體失效 MySQL HA 測試結果

架構 VMware Cluster OpenStack Cluster
單節點架構 X X
DRBD+Heartbeat 架構 O O
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

O O

圖 4-19、圖 4-20 分別是 Apache 及 MySQL 在硬體失效回復測試中的結果，

在此圖表中，同樣排除了單節點架構的數據，因為此架構無法也從硬體失效中

回復。從圖表中可以看出 DRBD+Heartbeat 架構明顯地回復時間較其他兩者

短，原因是在此架構中，當硬體發生失效服務是立刻轉移至另外一個節點。但

在混合架構中，Cluster 必須進行即時轉移，之後其上的 VM 會恢復正常運作，

此時整個服務才會重新運作。而 VMware 回復時間則又短於 OpenStack，這是

因為即時轉移的速度所影響。

Figure 4.19: Apache 硬體失效回復測試時間
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Figure 4.20: MySQL 硬體失效回復測試時間

4.4.3 Cluster 硬體失效

從表 4-5、4-6 我們可以看到 DRBD+Heartbeat 架構中，因為整個 Cluster

已經完全失效，其上的所有虛擬機器也隨之無法使用，而合併架構在連續進行

30 次測試後皆可以正常回復服務。

Table 4.5: Cluster 失效 Apache HA 測試結果

架構 VMware Cluster OpenStack Cluster
DRBD+Heartbeat 架構 X X
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

O O

Table 4.6: Cluster 失效 MySQL HA 測試結果

架構 VMware Cluster OpenStack Cluster
DRBD+Heartbeat 架構 X X
DRBD+HeartBeat 與 Clus-
ter HA 合併架構

O O

圖 4-21、圖 4-22 分別是 Apache 及 MySQL 在 Cluster 失效回復測試中的

結果，在此圖表中，排除了 DRBD+Heartbeat 的數據，因為整個 Cluster 已經

完全失效，其上的所有虛擬機器也隨之無法使用。在此一模擬測試中，可以發
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現 VMware Cluster 明顯回復時間都較短、個別測試回復時間的差異也較小。而

Openstack 的回復時間不但比較長，每次測試的時間也較為不穩定、變動較大。

Figure 4.21: Apache Cluster 失效回復測試時間

Figure 4.22: MySQL Cluster 失效回復測試時間
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結論與未來方向

5.1 結論

雲端服務對於現代資訊社會來說日益重要，因為雲端服務可帶來極大的經濟

效應。它們可幫助企業降低資本支出和營運開支，共用硬體，並提供動態、按

照需求的服務調配方式。此外，還提供靈活的資源分配模式，可以更快速、有

效地啟動擴展服務。隨著企業及個人都越來越仰賴這些各項雲端服務。因此，

身為雲端服務的提供者，如何維持系統穩定責任也就越來越重大，思考如何穩

定地提供 24 小時不間斷的資訊服務也就成為了重要的議題。在本文中，嘗試

以 mysql 及 apache 兩項常見的網路服務作為實驗工具，藉以模擬實際的雲端服

務，發現到不管是 VMware 或是 OpenStack 環境下，透過 Cluster HA 的技術

建構硬體的容錯叢集確實可以達到軟硬體上的服務不間斷；然而在沒有共享儲

存的情況下，服務仍舊會因為虛擬機器無法順利遷移而造成問題。如果加上了

DRBD 儲存備援以及 Heartbeat 的軟體備援監控，確實更進一步提供了較為完

整的軟硬體 HA 機制。並且可以在不用耗費大筆金錢購置額外的共用儲存空間

下達成這樣的目的。在本文中更探討了以 DRBD結合 VMware或 Openstack的

硬體 HA，讓 Cluster也發生失效時，還能夠順利轉移至另外一個備援的 Cluster

上繼續運作。因此，透過結合 Virtualization Cluster 及 DRBD 技術，確實能達

成資訊服務不中斷的雙重保障。在實作中，也驗證了以 VMware 及 OpenStack

39
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作為虛擬化叢集平台，在容錯轉移機制下來處理實體主機失效，結合 DRBD 處

理軟體失效後，在各種軟硬體失效的情況下，在實際應用中，此雙重高可用性

雲端服務可在硬體失效及軟體失效中自動回復，以確保雲端服務不會受到影響，

縮短服務中斷的時間。然而這樣的架構有著回復時間較長的問題存在，這是未

來可以進一步思考如何找出架構上的不足，修改架構或是增進效率。

5.2 未來方向

虛擬化平台對於儲存設備 IOPS (Input/Output Operations Per Second,

pronounced eye-ops) 越來越高，目前也有越來越多技術是針對儲存設備在效率

上的提升。目前最新的技術是透過儲存虛擬化的方式將各實體主機間的磁碟模

擬成一塊完整的共享儲存。在探討如何提高虛擬化平台穩定性、可用性之後，

或許未來可以思考如何結合穩定與效能，找出更快更穩定的解決方案。
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附錄 A

OpenSTACK Installation on

Ubuntu

一、Lab esnvironment

• CPU: Intel Core i5-3210M 2.5GHz

• RAM: 8 GB

• HD: 500GB

• Network: 100M/1000M bps Ethernet

• OS: Windows 8.1 Professional 64-bit

• VM Platform: VMware Workstation 10.0.0

• VM Guest OS: Ubuntu 12.04.1 Server 64-bit

• VM RAM: 4GB

• VM HD: 20GB
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PS: Rackspace recommends that the Chef server hardware meet the following

requirements:

• 4 GB VM RAM

• 20 GB VM disk space or more

• Single socket dual core, or dual socket CPU with dual core, or single socket

quad core

　二、OpenStack and Rackspace Private Cloud Software presentation

1. Understanding the OpenStack Framework

Figure A.1: Openstack Cloud Architecture

Figure A.2: OpenSatck Conceptual Diagram
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來源: http://docs.openstack.org

Figure A.3: OpenSatck Key Element

2. Understanding the Rackspace Private Cloud Software Framework Start

building your private cloud today. Rackspace Private Cloud combines the power of

OpenStack—the leading open-source cloud operating system—with a streamlined
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deployment process that allows you to get your private cloud up and running in

less than an hour.

Figure A.4: Openstack with Rackspace Private Cloud

Figure A.5: Base features

Figure A.6: OpenStack-Powered Cloud

來源: http://www.rackspace.com/cloud/private/openstack_software/

http://www.yet.org/2013/06/crowbar-rc1/

49

http://www.rackspace.com/cloud/private/openstack_software/
http://www.yet.org/2013/06/crowbar-rc1/


3. Network Configuration

Figure A.7: Openstack Network Architecture

Figure A.8: NAT access to instances on the cloud
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三、BIOS setup

檢查電腦開機前 BIOS SETUP，有無存在 Virtual Machine Mode為 Enabled

Figure A.9: BIOS Setup
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四、Installation of Rackspace Private Cloud Software powerd by OpenSTACK

1. 開始執行 Rackspace Private Cloud installation on Virtual machine

Figure A.10: Rackspace Private Cloud installation

2. 正在載入安裝附加元件
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Figure A.11: Rackspace Private Cloud installation-載入安裝附加元件

3. 進入 Rackspace Private Cloud Software License Agreement

Figure A.12: Rackspace Private Cloud Software License Agreement
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4. RPCS Pre-Networking - Choose the role for this node: All-In-One.

Figure A.13: RPCS Pre-Networking

5. Configure the network - IP Address: 192.168.44.80/24
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Figure A.14: Configure the network(IP Address)

6. Configure the network - Getway: 192.168.44.2

Figure A.15: Configure the network(Gateway)
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7. Configure the network - Name server address: 8.8.8.8

Figure A.16: Configure the network(Name Server)

8. Configure the network - Hostname: openstack01
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Figure A.17: Configure the network(Hostname)

9. Configure the network - Domain name: openstack01.thu.edu.tw

Figure A.18: Configure the network(Domanin name)
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10. Enter CIDR block for Nova Fixed (VM) network: 172.31.0.0/24

Figure A.19: Enter CIDR block for Nova Fixed (VM) network

11. Enter a password for the Openstack ”admin” user: openstack
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Figure A.20: Enter a password for the Openstack ”admin”

Figure A.21: Re-enter a password for the Openstack ”admin”

12. Enter a username for a normal Openstack user.
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Figure A.22: Enter a username for a normal Openstack user

13. Enter a password for a normal Openstack user: openstack

Figure A.23: Enter a password for a normal Openstack user
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14. Re-enter the password.

Figure A.24: Re-enter the password

15. Enter full name of the new user.
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Figure A.25: Enter full name of the new user

16. Enter a account.

Figure A.26: Enter a account
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17. Enter a password for the account: openstack

Figure A.27: Enter a password for the account

18. Re-enter password to verify.
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Figure A.28: Re-enter password to verify

19. 開始 Installing the base system，稍後片刻...

Figure A.29: Installing the base system
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Figure A.30: Rackspace Private Cloud installation

20. Enter HTTP proxy information，預設為空.

Figure A.31: Enter HTTP proxy information
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21. 繼續 Configuring 設定和安裝，稍後片刻...

Figure A.32: 繼續 Configuring 設定和安裝

22. 即將完成安裝. (當安裝完成會自動重新開機)
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Figure A.33: 即將完成安裝

23. 重新開機後，繼續自動設定和安裝.

Figure A.34: 重新開機後，繼續自動設定和安裝
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Figure A.35: Rackspace Private Cloud installation

24. 安裝完成，顯示目前的狀態。

Figure A.36: 安裝完成
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25. 同時按下 Alt-F2 鍵，進入 terminal on Ubuntu OS，表示大功告成。

Figure A.37: 進入 terminal on Ubuntu OS

五、OpenSTACK web user interface

1. 打開瀏覽器 (如:IE)，輸入 https://192.168.44.80，即顯示如下 Rackspace

Private Cloud Software powerd by OpenSTACK畫面。若出現安全憑證問題，可

先略過進入即可。

Figure A.38: Web UI
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2. 請登入帳號: openstack，密碼: openstack

Figure A.39: Login Web UI

3. 成功進入 Rackspace Private Cloud Software powerd by OpenSTACK

Figure A.40: 成功進入 Rackspace Private Cloud Software
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附錄 B

Setting Up Network RAID1 With

DRBD On Ubuntu

一、建置所需條件

• 二台以上的伺服器 • 每台伺服器中都要再多一個分割區給 DRBD 同步資

料。

二、建置規格

• Intel® Core™ i7 • Memory：8G • HDD：1TB • OpenStack • Server1

and Server2 • OS：Ubuntu 12.04 • Memory：2G • HDD：20G+10G

三、建置前的準備

• 將兩台虛擬機網路建好 • DRBD 運作時只有一台為 Primary 並且這台才

有權將 DRBD 的磁區掛載，其餘機器只能同步。
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Figure B.1: Network setup

• Load the DRBD kernel module: # modprobe drbd

• To check if it is loaded, run: #lsmod | grep drbd

Figure B.2: DRDB Installtion

• Backup the original /etc/drbd.conf file and create a new one on both nodes
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Figure B.3: Edit drbd.conf

• The next step has to be carried out on server1 only. Now make server1 the

primary node

Figure B.4: Testing DRDB Installtion
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