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摘要

現今在探討資料隱藏於影像的研究上，重點多在於能夠將大量的

資料隱藏於一般影像圖之中，對影像品質影響降到最低為研究的目

標。近幾年開始有學者研究將資料隱藏的技術運用於馬賽克影像圖

上。然而，為了達到隱藏資料的目的，卻會產生馬賽克影像圖品質降

低的問題。

我們提出資料隱藏的技術和方法，是利用馬賽克影像圖的特性，

在原始影像圖轉換馬賽克影像圖的過程中，達到資訊隱藏的目的。使

用小波轉換對原始影像及影像資料庫中的所有影像圖做分析，並且將

欲隱藏的資料和候選相似影像圖做交叉比對，產生欲取代原始影像圖

的小圖，是相等於隱藏資料的數據值。因此，能夠充分利用馬賽克影

像圖的特性，將資料隱藏於馬賽克影像圖的小圖之中，使得所產生的

馬賽克影像圖包含了所隱藏的資料。在觀看者或非法截取者觀看其馬

賽克影像圖時，卻無法了解或得知馬賽克影像圖中所隱含的機密資

料，認為其圖為一般之馬賽克影像圖，只有保有解開能力的發送者或

接收者能夠取出其隱藏的資料，以達資料安全保護之目的。

在實驗的結果中，充分的顯示本論文所產生的馬賽克影像圖，保

有原馬賽克影像圖應有之特性並且隱藏的資料量更多。為了比較本文

提出的方法與其他提出的資料隱藏技術在馬賽克影像圖上的優劣。由
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於 Carlo[2] 與本文的方法同樣採用以馬賽克影像圖作為資料隱藏的

cover image，因此我們將之實作出來作為比較的對象。最後比較的結

果，我們的方法較 Carlo[2]所使用的方法所產生的資料隱藏馬賽克影

像圖來的佳，且隱藏的資料量更多。

關鍵詞：資料隱藏（Data hiding）、馬賽克影像（Mosaic image）、

小波轉換（Wavelet transform）、資訊隱藏學（Steganography）
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Abstract
In most data hiding for image techniques at present focus on how to

hiding a great quantity of data on image and research of the goal that it is

lowest to influence image quality. Many previous papers discussed about

using the characteristic of the mosaic image to hide the data. But, to

achieve the goal of hiding large number of data may reduce the quality of

mosaic image.

We propose a data hiding technique base on the character of mosaic

image to achieve the goal of hiding data. First, candidate images will be

obtained by analyzing between the source image and database images in

wavelet transform process. Second, candidate images intersect compare

with hiding data. Finally, mosaic image with data hiding will be

generated.

The experimental results show that the proposed method in this

paper can hide a large number of data and hold the good quality of mosaic

image. It also shows better PSNR values of carlo[2] .

Keyword： Data hiding、Mosaic image、Wavelet transform、

Steganography
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第一章 緒論

1.1. 簡介

近代通訊網路的迅速發展，網路非法者及駭客充斥於網路上，進

行非法的行為及截取網路傳送的資料，因此如何將機密資料安全的傳

達到接收者，並且不被截取到資料，是非常重要的問題。為解決這個

問題，安全的資訊傳送是目前的研究重點。 所謂安全的通訊，在安

全的通訊中有三名關係者，一個發送者、一個接收者，和一個非法者，

發送者和接收者希望有私密的資訊交流，因此對資訊在傳送中不希望

被非法者所被窺知及截取。為了達到這樣的目標，目前有兩種主要的

研究方向︰密碼學和資訊隱藏學。

資訊隱藏學利用資料隱藏、數位浮水印二種技術，進行資訊保

護；資料隱藏是使用各種方法將資料藏在數位媒體（cover media）中

（如視訊影片、影像圖、MP3、電子文件檔等），再經由接收者使用

相對的擷取方法，從數位媒體（cover media）中將資料還原出來。為

達不破壞原數位媒體品質且隱藏資訊量更大，以此目標的研究一直以

來都有眾多學者持續的探討及研究[2-21]。

數位浮水印可將一些智慧財產權、所有權的訊息，隱藏在數位媒

體（cover media）上[8-17]。數位浮水印分為可視與不可視兩種。可

視的浮水印，是將資料加註在數位媒體（cover media）上，讓使用者
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可以很清楚知道版權擁有者是誰，但是由於加註的資料是清晰可見

的，所以會破壞到數位媒體（cover media）的品質。不可視的浮水印，

利用各種演算法將版權訊息嵌入數位媒體（cover media）上，一但發

生版權爭議時，只有資料的擁有者才能偵測並將浮水印顯現出來，以

證明其為資料合法的擁有者。

數位浮水印技術重點是為了追蹤使用者是否有重新販售或非法

複製傳遞之情事發生。因此在數位資料交給使用者之前就已經在每一

份複製的數位資料中嵌入獨一無二的浮水印，亦就是每一份浮水印都

代表一個消費者。如此可以確認誰是數位資料的非法使用者。

數位浮水印的目的是用於智慧財產權、所有權的保護。而資料隱

藏的目的是在於資料的安全，當數位媒體（cover media）被取得時，

無法從中查覺所隱藏的資料，因為本文是針對安全性做探討及研究，

所以如何做好資料隱藏為我們研究的重點。

一般影像圖資料隱藏的作法[19][20]，是在不嚴重破壞原影像圖

的品質下，將欲隱藏的資料嵌入影像圖裡，使得人眼所看得到只是為

一般的影像圖，卻看不到裡面所保密的資料。然而，在資料隱藏於影

像圖時，是將欲隱藏的資料嵌入數位媒介上，勢必會影響原始影像品

質，由於影像品質在一定程度之下的影響，在人眼中不易發現有所異

常，如此一來，被竊取了影像圖，也很難發現其中含有資料。如達文
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西密碼這部電影和小說中，利用達文西所畫的畫像傳達訊息，在畫像

中隱藏著許多的訊息，要解開畫中所隱藏的資訊才能得到真正的解

答，不過當一般人或敵人看畫像時，卻能看到是一般的藝術畫，無法

得知其中所隱藏的資訊，便不能得知真正所要表達的資訊。

Yu[19]將影像圖利用 Vector Quantization 進行影像壓縮的同時，

進行資料隱藏於對應的新 codebook，先將原始影像圖經 VQ 所產生的

codebook 分成四個子 codebook，並產生一個二位元對照表（表 1.1），

如二位元碼為(110)2 分成(11)2、(10)2 二個部份，各別對應 codebook3

和 codebook2，因此將欲隱藏的資料轉換成二進制值，再以三個位元

為一個區域，分別依照對照表建立索引關連，即完成資料隱藏，再將

其 codebook 及索引關連傳至接收者或解碼者，即可還完影像圖及資

料，此方法在將 codebook 及索引關連傳送過程容易被截取，並且透

過其值可以還原原始圖且資料亦被截取。
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表 1.1 3-bit 的機密資料和所選擇 codebook 的關係

Case 3-bit 機密資料 Codebooks

1 （000）2 （CB0,CB3）

2 （001）2 （CB0,CB1）

3 （010）2 （CB1,CB2）

4 （011）2 （CB1,CB3）

5 （100）2 （CB2,CB0）

6 （101）2 （CB2,CB1）

7 （110）2 （CB3,CB2）

8 （111）2 （CB3,CB0）

Tseng[20] 使用二位元圖形隱藏資料，先挑選一張將被修改為隱

藏資料的二位元圖形（例如 點陣圖）將 F 切割為許多 nm 尺寸的區

塊，因此我們可以假設 F 的大小是由許多 nm 的區塊組成，再使用一

把秘密鑰匙(secret key)，它是由大小為 nm 的點陣圖裡隨機選出。建

立一權重矩陣，這是一個整數並且為 nm 大小的矩陣；這篇論文建

議使用的方法是使用權重矩陣來增加資料隱藏，以及透過 XOR 運算

子增強安全性。此論文中並建議，當影像區塊尺寸為 nm 當修改改變

影像區塊中的兩個位元，就可以嵌入 )1(log2 mn 位元的資料。此方法

的缺點是無法降低，在嵌入資料時的雜訊，且嚴重影響影像品質。
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目前有些學者針對將馬賽克影像圖為 cover image，達成資料隱藏

的目的[2][21]。對藝術影像之馬賽克影像圖做資料隱藏的技術，是藉

由馬賽克影像圖由許多小圖（tile image）組合而成的特性，當我們置

換其中一張小圖（tile image），還是一樣是馬賽克影像圖，而一般影

像圖置換過後會很明顯發現被置換，但馬賽克影像圖的小圖被置換

後，還是一張馬賽克影像圖，不會被發覺被置換過，所以將資料隱藏

於馬賽克影像圖中的各個區塊(grid)小圖中，如此能夠保持馬賽克影像

圖的特徵，當被非法者取得該圖時，亦只會察覺其圖為藝術圖像，更

不知其各 tile 中所包含的真正資訊。

Carlo[2]將所產生馬賽克影像圖之中的各 tile 圖重新平均分成

黑、白二類的影像資料庫，並且分別對其資料庫中的影像圖編號（圖

1.1），然後將欲隱藏數位資訊轉換成二進制數據，再將其數據做分割，

分割位元數及區域依據欲隱藏其影像圖的對應關係來建立，之後和馬

賽克影像圖及其所建立的影像資料庫建立關係，如所欲隱藏之數位資

訊數據的第一個區塊為（11）2時，轉換到十進制值為 3，則先分析馬

賽克影像圖的第一個 tile 影像圖的像素平均值屬黑白二類中之那一類

（如，是屬於白色類別），再至所屬類別影像資料庫（如，白色類別

資料庫）中的�C號為3，所對應之影像圖取並取代現有之馬賽克影像

圖，依此類推產生新的馬賽克影像圖，此方法可以將資料隱藏於馬賽
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克影像圖中，亦不會去影像到馬賽克影像圖中的小圖品質，但在整體

上的馬賽克影像圖特性會受到很大的影響，相對原始馬賽克影像圖之

相似度降低極多（圖 1.2）。

圖 1.1 Carlo[2]影像資料庫

⋯
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(A) (B)

圖 1.2 Carlo[2]馬賽克影像圖(A)Afghan girl Mosaic 影像，(B)利用

Carlo 方法所產生的馬賽克影像圖。

Lin[21]將資料隱藏在馬賽克影像圖中小圖，其做法是，先將小圖

的四個邊緣切割二個位元大小範圍的區域，分別屬於(00)、(01)、(10)、

(11)標記區域代碼（表 1.2），再將欲隱藏的資料做二進制轉換，轉換

後的值以二個位元為一組，再將每一組分別於藏入對應的小圖。如欲

隱藏的資料為(11)2，則選擇該小圖的(11)區域做為藏入資料的區域並

填入該小圖的像素平均數，其他三個區域則填入像素平均數之後，再

增加其數值到大於門檻值以上，依此做法將欲隱藏的資料分別對應馬

賽克影像圖中所有的小圖。完成的馬賽克影像圖經由接收者取得後，

再透過馬賽克影像圖中小圖的區域分佈情形，取得各小圖之後，計算

小圖像素平均值，將其值和四個邊緣值對比對，邊緣值相等或小於平



8

均值時，則該邊緣即為隱藏對應的區域，進而將所有小圖對應隱藏的

資料，完全取出及排列，即可還原所隱藏的資料。此方法雖然運用了

馬賽克影像圖的小圖特性，將資料對應小圖的邊緣，但因為會修改影

像中小圖邊緣的像素值，所以會造成產生的馬賽克影像圖會造成小圖

之間邊線接合情形及區塊效應（block effect）更加明顯（圖 1.3）。

表 1.2 代碼相對邊緣區域對照表
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圖 1.3 Lin[21]方法所產生的馬賽克影像圖

1.2. 研究動機及目標

上述資料隱藏於馬賽克影像圖的研究及方法中，我們發現其產生

馬賽克像影像圖有明顯的品質降低。會造成這樣的原因，主要是受到

原馬賽克影像圖中小圖的數量、分割 grid 的數量影響以及所隱藏的資

料量多寡所產生，針對這些問題，我們提出一個新的資料隱藏於馬賽

克影像圖之技術。我們的做法是利用馬賽克影像圖的特性，在原始影

像圖轉換馬賽克影像圖的過程中，達到資訊隱藏的目的。首先，將原

始影像圖分割成不互相重疊的區塊(grid)，然後對每個區塊(grid)做轉

換分析、取得特徵值，並且對影像資料庫中的所有影像圖做同樣的轉
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換分析和取得特徵值，再將每個區塊(grid)和影像資料庫的影像圖(tile)

做比對，使得能夠找出最相近於區塊(grid)的影像資料庫中的影像圖

(tile)成為候選影像群組，再將候選影像群組和欲隱藏資料相互比較

後，產生了欲取代區塊(grid)，取代原始影像圖的 grid，如此能夠保持

馬賽克影像圖的特徵，亦不需破壞或改變各 tile 的影像品質，當被非

法者取得該圖時，亦只會察覺其圖為藝術影像圖，更不知真正資訊，

能夠有效保護資料的安全。

1.3. 論文大綱

本文共包含五章，接下一章將介紹是資料隱藏於馬賽克影像圖中

所運用到的相關理論及技術，第三章為資料隱藏於馬賽克影像圖技

術，第四章則為實驗結果，第五章比較與討論，第六章結論。
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第二章 相關研究

我們將資料隱藏於馬賽克影像圖中，所需充分運用的主要相關的

理論及技術，分為資訊隱藏學、馬賽克影像圖及小波轉換理論，分別

下列說明：

2.1. 資訊隱藏學（Steganographic）

資訊隱藏的一個很簡單的方式，就是將訊息的字句或字元安排在

看起來很正常的文件中，例如，將整個訊息中的每個字的第一個字母

組合起來，就是我們要隱藏的訊息。

在歷史上被使用過的隱藏技巧：

1. 在字元上做記號：在那些列印出來的文件中，將我們所要選

取的字元用鉛筆描一次，這種做記號的方式會讓這些字看起

來沒什麼不一樣，除非對著光從某個角度才看得出來。

2. 不可視的墨水：有很多物質可以用來書寫卻不會留下任何痕

跡，除非透過加熱或一些化學反應才能看到所寫的字。

3. 針孔：除非對著光看，不然在選取的字上刺一些細小的針孔

是看不出來的。

4. 打字機修正色帶：在黑色色帶打出的兩行字之間用修正色帶

打字，這些字要在強光之下才看的見。
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這些技巧看起來很古老，但它們和目前所使用的隱藏技術是有相

同之意義，就是將資訊隱藏起來，不容易被發現有交換機密的行為，

其機密不見得是從訊息內容中得知，因為訊息本身與正常文章無異。

資訊隱藏學於 1996 年第一屆國際資訊隱藏會議[22]中有明確的

定義，是一種將資訊嵌入到一些物件裡的方法，使用這樣一種模式把

資訊嵌入在一些物件裡，該物件存在著被于以隱藏的訊息在其中。資

訊隱藏的行為是由一名發送方和一名接收方，為傳達秘密的訊息，將

秘密的訊息隱藏於一個物件中，使得敵手無法從此物件中，識別出二

者所要傳送的訊息。

資料隱藏的基本觀念，是將機密資料(secret data)傳送前，設法混

入另外一張待隱藏的數位媒體中（cover media），最常見的是利用數

位影像當作隱藏媒介。因此將機密資料加密後在藏入影像中，即變成

一張有意義的偽圖(stego-image)，而不是亂碼，所以非法者所看到的

是一張影像圖，而不知裡面的內容，進而達到資訊保護的效果。這點

是傳統加解密系統所欠缺的，此種保密法除了能利用隱藏的影像來欺

敵外，假若非法者已偵知有隱藏的情況下，因機密資料在藏入前已經

過加密處理，依然可以確保原始影資料的安全性。

資訊隱藏的基本步驟為圖 2.1 所示：

（1） 輸入欲隱藏的資訊以及一個將傳送過去的數位媒體，再使
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用嵌入演算法將欲隱藏的資訊嵌入到傳送的數位媒體之中，

例如，一幅影像圖，使得被嵌入的影像圖和原始影像圖極為

相似。

（2） 接收方收到被嵌入的數位媒體，再透過截取演算法使用於

被嵌入的數位媒體，就可以截取出隱藏的資訊，例如，接收

到一幅被嵌入資訊的影像圖，透過截取演算法可以將隱藏於

其中的資訊截取出來。

圖 2.1 資訊隱藏基本流程圖

資訊隱藏的技術，會有下列的限制及特性[23]：

1. 被嵌入的資訊於 cover media 中，必需產生在人眼最低程度可

視度以下，使得沒法感知有資訊隱藏於其中。

2. 資訊被隱藏於 cover media 中，必需保持資訊的完整性。在隱

藏於 cover media 的過程及最後完成時，不可以破壞資訊的完

嵌入演算法

M’=Em(M,x)

截取演算法

x=Ex(M’)

傳送者 接收者

影像圖 M

資料 x
資料 x
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整性，cover media 只是一個媒介，不能因 cover media 而改變

資訊的內容。

3. 被隱藏的資訊在傳送的過程中，cover media 受到修改、破壞

之後，其隱藏之資訊仍然存在。例如，雜訊、過濾、編碼、

壓縮，列印和掃描、 數位至類比(D/A)變換和類比至數位(A/D)

變換等等。

4. 在嵌入時，使用不對稱的編碼方法，將資訊重新編碼後，再

嵌入於 cover media 之中，但不一定要用複雜的方式做。

5. 當發生必需使用編碼改正時，其改正必需是用來確保資訊的

完整。當 cover media 遇到必需使用編碼改正時，在改正的過

程及方式，應當是為了確保隱藏資訊的完整，而進行改正。

6. 接收者可以經由接收到的 cover media 中，取得隱藏的資訊。

隱藏於 cover media 的資訊，接收者必需能夠從 cover media

中，完整的取出隱藏資訊。

2.2. 馬賽克影像圖（Mosaic image）

馬賽克影像圖為鑲嵌藝術畫影像，早期希臘人的大理石馬賽克鋪

石最常用黑色與白色來相互搭配，爾後就使用更多樣的小元件所組合

而成，例如：圖片、磁磚、小石塊、玻璃紙片等，近代的馬賽克影像

更是結合影像處理技術及馬賽克表現手法所呈現出的一種數位藝
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術，當在一定的距離觀察其圖時，即會因視覺的影響而產生一張圖

像，但當非常靠近觀察時，所看到的只是一堆雜亂的圖像，此為馬賽

克影像圖的主要特性。

在馬賽克影像圖的建構技術上，首先要考慮的便是如何從影像資

料庫中挑選出與單一目標區塊最相似的區塊影像來嵌入目標影像

中。在挑選時，必需適當地考慮目標區塊所呈現的顏色、紋理來做為

比對時的依據，而這些影像特徵值的決定及描述方式往往也決定了影

像搜尋的結果。相對的，也影響了馬賽克影像圖作品的呈現品質。

馬賽克影像圖的產生步驟如下:

（1）首先將原始影像分割成許多與 tile 相同大小的 grid。

（2）之後利用資料庫中的 tile 影像與 grid 進行比對以找出與 grid

相似的 tile 影像。

（3）再將每一個 grid 由這些相似的 tile 影像取代之。

其中步驟（2）由資料庫中挑選出與 grid 相似的 tile 影像的��驟，

稱為以內容為基礎的影像搜尋技術（content-based image retrieval），

此步驟在產生圖片馬賽克的系統中扮演極為關鍵的角色，所挑選出

tile 影像的好壞將會直接影響最後馬賽克影像的品質，也因此現今在

探討產生圖片馬賽克的研究上，都是將重點著重在如何找出與 grid 相

似的 tile 影像，以產生較佳的圖片馬賽克作品。
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在近代對馬賽克影像圖的產生有著相關的文獻及研究

[1][25][26][27]，MIT 多媒體實驗室 R. Silvers[25]是最早提出圖片馬

賽克概念與實作方法的學者，他透過計算兩張影像之間的像素灰階值

的平方根誤差（root mean square error）的方式來決定影像的相似程

度，利用色彩配置（color layout）[28]把影像分割成 nn 個相同大小

的區塊，並計算各區塊的像素平均值，再比較兩張影像經過色彩配置

後像素平均值的平方根誤差，再經由搜尋與原始影像中的區塊(grid)

誤差值最小的 tile 影像，加以取代以產生圖片馬賽克。

N. Tran[26]除了採用與 R. Silvers 類似的演算法外，並另外提出了

將影像中的每一列像素值量化成字串表示，利用計算字串間誤差的方

式來計算影像間每一列的誤差值，之後利用誤差總合來判斷影像間的

相似度，並以其相似度做為選擇 tile 影像的依據。

Y. Zhang[27]使用 color histogram 來尋找 tile 影像，他認為 global

color histogram 在影像比對會有缺失情況，例如尋找到的 tile 影像在

色彩上雖與 grid 會有相似的 histogram，但卻是不相似，因此他提出

使用 local color histogram 方法來比對。該方法主要是先將 tile 影像分

成更小且重疊的區塊，之後再針對這些小區塊計算 color histogram，

使每一個 color histogram 具有區域性，以加強比對的正確性。

Tsai[1]利用小波轉換理論來分析影像，藉由不同頻率的影像對人
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類視覺會呈現不同效果的原理，以 Haar 小波將影像分解成數個次頻

帶影像，之後再將次頻帶影像經過色彩配置以擷取影像的色彩與紋路

資訊做為該影像特徵，並比對各不同影像間相同子頻率位置的資訊，

來建立一個以小波轉換為基礎的圖片馬賽克建構技術，最後並證明以

該方法所產生的圖片馬賽克在色彩表現上未較前述所提，單純以顏色

做為影像特徵比對的方法來的差，且會有較細緻的紋理表現。

2.3. 小波轉換理論（Wavelet transform）

小波轉換是一種將空間域訊號轉換至頻率域訊號的方法。將訊號

轉換至頻率域主要的好處在於能將重要的訊號能量加以集中，在根據

資料的不同重要性分開作處理。影像經過小波轉換後，能夠分解成低

頻（low frequency）區域與高頻（high frequency）區域，低頻部分代

表影像最重要的資料，組成成份為影像色彩資訊，高頻部分則代表影

像紋理線條分佈情形。

小波轉換具有多重解析的特性[29][30]，指的是能將影像以各種

不同解析度來呈現。二維小波基底函數是由兩組一維的小波基底函數

經過 tensor product 後的結果，其比例函數（scaling function）為：

)()(),( yxyx   ， (2.1)

而其他三組小波函數(wavelet function)則分別為

)()(),( yxyxH   ，
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)()(),( xyyxV   ，

與

)()(),( yxyxD   。 (2.2)

我們可以定義這四組函數在二維情況時的放大平移版本為

   nymxyx jj
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其二維小波分解可以表示為

     

   ,,,
1

,,
1

,

,,
,;

,;

0

00

yxnmd
XY

yxnmc
XY

yxf

DVHp jj m n

p
nmj

p
j

nmj
m n

j

 















(2.4)

其中  nmc j ,
0 與  nmd p

j , 可以由以下求得

     









1

0

1

0
,; ,,

1
,

00

X

x

Y

y
nmjj yxyxf

XY
nmc 

     ,,,
1

,
1

0

1

0
,;










X

x

Y

y

p
nmj

p
j yxyxf

XY
nmd 

(2.5)

其中 DVHp ,, ；X,Y 為離散訊號 f(x,y)分別在橫軸與縱軸的訊

號個數，
 nmc j ,

0 表示在尺度為 0j 時趨近於 f(x,y)的比例係數，小波

係數  nmd p
j , 表示 f(x,y)在尺度為 j 時分別在水平(horizontal)、垂直

(vertical)及對角(diagonal)等方向的細節資訊。則影像經過二階二維離
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散小波轉換之後的結果如圖 2.2 所示，影像的最左上角為低頻區域，

其餘則為高頻區域。

(A) (B)

圖 2.2 二階離散小波轉換(A)Baboon 影像，(B)經由二階離散小波轉換

後的結果

小波理論在 1985 年後經由不同領域學者應用的結果，使得小波

不再只是數學家們所討論的問題，而是一種能夠被廣泛應用在不同領

域上的理論方法。在經由學者們一系列的研究及探討之後，發展出了

更多族類的小波函數，如小波包 (wavelet packets) 、半正交

(semiorthogonal)小波函數、雙正交(biorthogonal)小波函數、四種有限

區間中的小波函數(wavelet on finite intervals)、⋯等。而這些族類的凌

波函數，大多有一個共同的最低階級，那就是 Haar 函數[19]。因此，

本論文將使用Haar函數做為小波轉換時的基底函數。以下為利用Haar

函數做為小波轉換時的簡要說明。

二階離散小波
轉換
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已知

mm VWWWV  ...210 ，

於是只要我們知道如何在兩個層次之間做小波轉換(分解與合成)

11  mmm WVV ，

其它的步驟就可以遞迴執行

假設數位訊號是

N
Nvvvv  ),.....,,( 110

則有，

11,1,1,1,1

,,

)()(

)(

 







mmnm
n

nmnm
n

nm

mnm
n

nm

WVxdxc

Vxv





。

而離散小波轉換就是在

},{}{ ,1,1, nmnmnm dcv 
和

}{},{ ,,1,1 nmnmnm vdc 

之間的做轉換動作。

本論使用 Haar 函式為小波轉換之母函式。因此，若 nmv , 已知，

則

)(
2
1

)(
2
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12,2,,1
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kmkmnm

kmkmnm

vvd
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。 (2.6)

以上被視為分解的過程。若 nmc ,1 及 nmd ,1 為已知，則

1
2

0 
N

k
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nmnm dc ,1,1  

nmnm dc ,1,1  
10  Nk

nk 2

12  nk
。 (2.7)

以上被視為合成的過程。

我們還要再執行一次二維離散小波轉換，則將所得的輸出影像左

上角即大小為
22
NN

 的 LL 部份當成原始影像，再套入上述演算法取

得第二次轉換後的影像，並將該影像取代原始影像的左上角部份，即

可獲得經兩次二維離散小波轉換後的影像。
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第三章 資料隱藏於馬賽克影像圖技術

欲將資訊隱藏在馬賽克影像圖中其中，必需能夠將馬賽克影像的

特性充分運用，這主要取決於二種目標，其一個目標為如何挑選相似

影像圖，另一個目標為如何將資訊隱藏於小圖之中。我們提出資料隱

藏的技術，是利用馬賽克影像圖的特性，在原始影像圖轉換馬賽克影

像圖的過程中，達到資訊隱藏的目的。首先將原始影像圖分割成各個

的區塊(grid)，並且使用對各個區塊(grid)以及影像資料庫，我們利用

Tsai[1]中所提出的小波轉換產生馬賽克影像圖相關技術，對原始影像

圖各個 grid 及影像資料庫中所有影像圖做小波轉換產生高頻及低

頻，使得能夠找出最相近於區塊(grid)的影像資料庫中的影像圖(tile)

成為候選影像群組，再將候選影像群組和欲隱藏資料相互比較，使用

低頻區中小波係數值和欲隱藏的資料數據做交叉比對，以取得和資料

有相關聯且相似原始影像區塊(grid)的影像圖，做為取代原始影像圖，

以產生含有隱藏資料的馬賽克影像圖，使得馬賽克影像圖保有其特

性，亦不需破壞或改變各 tile 的影像品質，當被非法者取得該圖時，

亦只會察覺其圖為藝術影像圖。圖 3.1 是本系統的流程架構圖。
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原始影像處理步驟 影像資料庫產生步驟 隱藏資料處理步驟

分析原始影像

取得grid影像

分頻影像

取得tile影像

分頻影像

取得欲隱藏之資訊

以β個位元個數劃
分N組

資料庫儲存

尋找小波係數包含
該組數據之最佳取

代的tile

尋找一群組和grid
相似影像圖

取代grid

原始影像的grid及欲
隱藏資料是否均取代

產生隱藏資料之馬
賽克影像圖

Yes

No No

取得該組二進制數
據

小波轉換

小波轉換 二進制轉換

圖 3.1 產生隱藏資料之馬賽克影像流程圖

接下來我們將依序對相似影像圖群組取得、篩選符合資料之影像

圖、產生隱藏資料之馬賽克影像圖、擷取隱藏資訊等步驟的方法與原
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理做說明。

3.1. 相似影像圖群組取得

採用 Tsai[1]利用小波轉換理論，首先對原始影像圖各個 grid 及影

像資料庫中所有影像圖(tile)來分析影像，將影像分解成高低頻的數個

頻帶(subband)做為該影像的特徵，而該特徵值將足以描述影像的灰階

分佈、紋路感覺，並可比對各不同影像間相同頻率位置的係數，產生

各不同影像之間的相似程度值，再針對二圖之間相似度最近的影像資

料庫之影像圖，做為最佳取代原始影像圖中區塊(grid)的影像圖，以此

方式將所有原始影像圖中區塊(grid)皆取得相似影像圖群組，進而產生

候選資料隱藏影像圖群組，如圖 3.2 所示。
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圖 3.2 相似影像圖群組取得

3.2. 篩選符合資料之影像圖

我們將所取得的候選影像圖群組所有的 tile，經由二階離散小波

轉換理論分析後的低頻帶區域為主要所資料隱藏的特徵值區域，進而

取此區域的第一個的小波係數值並轉換成二進制值，然後將隱藏資料

皆轉成二進制值，再與茲比對，如二值相等，則此 tile 為符合篩選的

圖，如圖 3.3 所示。

原始影像圖

影像圖

資料庫

相似度比對

．

．
．

候選影像圖群組

grid

tile

小

波

轉
換

小

波

轉
換

特徵值

特徵值
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圖 3.3 篩選符合資料之影像圖

3.3. 產生隱藏資料之馬賽克影像圖

根據第 3.1 節及第 3.2 節的技術說明，以下是將資料隱藏於馬賽

克影像圖的整體步驟：

步驟 1：首先將原始影像圖 M，其大小為 21 MM  ，根據影像資料庫中

影像圖的大小，其大小為 21 NN  ，分割成不互相重疊的 grid，

資料

1101｜0100｜1101｜⋯⋯｜1100｜

1 2 3 N 1101

候選影像圖群組

．

．
．

交叉
比對

是否相

等

此圖為
取代圖

否

是

1101

小波係數值
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產生原始影像圖的區塊(grid)
2

2

1

1

N
M

N
M

 個數，其中每個 grid 的

大小與影像資料庫中影像圖的為大小 21 NN  。如資料庫內每一

張影像圖(tile)大小都為 128x128 pixels，則分割的區塊(grid)大

小必需為 128x128 pixels 的大小，原始影像圖為 5120x5120

pixels，則分割為 40x40 的 grid 個數，每 grid 為 128x128pixels

大小。

步驟 2：取得原始影像圖中每一區塊(grid)，根據二階離散小波轉換理

論分析、取得該區塊(grid)的所有特徵值 G 並記錄。

步驟 3：選擇來源影像資料庫以前先行分析所有的影像圖，以小波轉

換理論基礎分析、記錄每一張影像圖的所有特徵值 T。

步驟 4：將原始影像圖的各個區塊，與影像資料庫中各個影像圖，利

用式(3.1)這兩張影像圖的特徵值，記錄與各個區塊和影像圖比

對後的相似值 S(G;T)，並且在一定 threshold 的相似值之內，產

生各個區塊的相似影像圖群組。

  
 


n

k l ji
lklklk jiTjiGTGdisTGS

1

2
14

1 ,

2
,, ))]),[],[(((),();(  (3.1)

其中 dis代表一歐幾理德距離(Euclidean distance)[31]，

],[, jiG lk 及 ],[, jiT lk 則代表影像在經過二階小波轉換分析後，

位於小波金字塔中第 k層中第 l張灰階配置圖中 i,j位置上的
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小波係數值，當中 n代表小波轉換的次數(n=2)， l用來控

制每一個次頻帶影像的比對權重，而 k則是用來代表每一層

次頻帶影像的比對權重值。

步驟 5：將欲隱藏的機密數位資料轉換成二進制值 B，再根據所分割

的 grid 個數使用式(3.2)取得，產生的β為其所隱藏於 tile 的

資訊量，根據 β 將 B 分割成 N 個區域，當資料量不足 grid

的個數時，必須將其不足量補足，再使用 PRG（pseudo-random

generator）[32]將隱藏的資料打散，其值為 'B 。如隱藏的資料

的二進制值為 800bits，但 gird 的個數為 40x40 的 1600 個，

產生β=1 的個位元做影像圖隱藏個數，資料二進制值需補足

為 1600bits，分為 1600 個區域，再利用 PRG 將隱藏的資料做

打散。











的總數
的位元數

grid
B

 8 (3.2)

步驟 6：將所取得的候選影像圖群組所有的 tile，經由二階離散小波轉

換理論分析後的低頻帶區域為主要所資料隱藏的特徵值區

域，進而取此區域的第一個的小波係數值並轉換成二進制

值，然後將隱藏資料皆轉成二進制值，各別取β個位元後，

再與茲比對，如二值相等，則此 tile 為符合篩選的圖，不相等

則往下找下一張圖。
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步驟 7：對每個 grid 重覆步驟 6 後，即完成資料的嵌入。

以上步驟，欲隱藏之資料分別產生最佳取代的影像圖，直到全部

的區塊都比對完畢，並且產生最佳取代的影像圖，組合產生資料隱藏

後的馬賽克影像圖 'M ，其保有馬賽克影像圖相似於原始影像圖的特

性，並且資料隱藏於馬賽克影像圖之中時，不需破壞影像圖（tile）的

影像品質，以保持原影像圖品質。

3.4. 擷取隱藏資訊

資料隱藏的馬賽克影像圖和一般的馬賽克影像圖相似度極高，有

相同的特性，皆可以因視覺的遠近關係產生不同的效果，當在一定的

距離觀察其圖時，即會因視覺的影響而產生一張圖像，但當非常靠近

觀察時，所看到的只是一堆雜亂的圖像，無法得知此馬賽克影像圖是

否有隱藏資料於其中，所以不是知道其原理及函意之人或系統，是無

法取得所隱藏其內的資訊，欲取得馬賽克影像圖中之機密資料，需有

隱藏時相同之特色、方式的步驟才能完全正確的取得；以下為擷取隱

藏資訊的步驟：

步驟 1：首先對資料隱藏之馬賽克影像圖 'M ，大小為 21 MM  ，分割成

不互相重疊的區塊（gird），必須依據原始切割區塊數相同大

小，每個區塊大小為 21 NN  ，來分割成
2

2

1

1

N
M

N
M

 個 grid。

步驟 2：取得各個區塊（grid），再根據小波轉換理論分析、取得該
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區塊（grid）小波係數值，對其係數值轉換成二進制值，對該

二進制值取 β 個位元， jE ' 代表該影像圖取得的二進制值，

其中 Nj .......1 。

步驟 3：將各個區塊（grid）的小波係數值中取得之二進制位元值，

組合成二進制位元串列 'E（ NEEEE '''' 21  ），即可對其 'E 還

原成原來的資料，如在嵌入時有做補足資料量的動作時，必

需將其補足的部分去除。

在原始影像圖轉換為馬賽克影像圖過程中，可以達到資料隱藏的

目標，並且能夠保持馬賽克影像圖的特性，亦不需破壞或改變各 tile

的影像品質，當接收者接收到馬賽克影像圖時，能夠完全取得隱藏中

的資料，而被敵手取得馬賽克影像圖時，亦只會察覺其圖為藝術影像

圖，更不知真正資訊，能夠有效雙重保護資料的安全。
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第四章 實驗結果

在實驗中使用的影像資料庫是取自富爾特素材辭典 91，由 5207

張取景內容均為自然界中花、草、樹木的灰階影像圖所組成，影像大

小為 128x128pixels。在實作小波轉換理論，我們以 Haar 函式作為小

波轉換之母式，主要原因在於 Haar 小波計算快速及簡單。

為了對本論文所提出的資料隱藏於馬賽克影像圖系統加以評

估，我們將四張原始灰階影像圖（Afghan girl、Baboon、Lena、Peppers）

分別切割為 40x40、35x35、30x30 個的 grid 個數，並做 3600bits、

4800bits、6400bits、7200bit、9600bits、12800bits 等資訊量的隱藏，

於產生資料隱藏於馬賽克影像圖作品上。

在產生的資料隱藏之馬賽克影像圖都會有某種程度與原始影像

圖不一樣。為了衡量經過處理後的影像品質，我們參考 PSNR 值來評

估二圖之間差異性，PSNR 值越大，就代表失真越少，以下為 PSNR

定義：
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4.1 於 40x40 個 grid 數下不同資訊量的隱藏

將資料量為 3600bits、4800bits、6400bits、7200bit、9600bits、

12800bits 等，分別隱藏於四張原始灰階影像圖（Afghan girl、Baboon、

Lena、Peppers），其切割為 40x40 個的 grid 個數，產生資料隱藏於馬

賽克影像圖結果，如圖 4.1~4.4，為 7200bits 的隱藏資訊量所產生的結

果。表 4.1 為其隱藏資訊量後的 PSNR 值。

(A) (B)

圖 4.1 為 Afghan girl 實驗結果，隱藏資訊量為 7200 bits，(A)為

Afghan girl 原始影像，(B)為利用我們所提出的方法所產生的馬賽克

影像圖。
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(A) (B)

圖 4.2 為 Baboon 實驗結果，隱藏資訊量為 7200 bits，(A)為 Baboon

原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。

(A) (B)

圖 4.3 為 Lena 實驗結果，隱藏資訊量為 7200 bits，(A)為 Lena 原

始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。
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(A) (B)

圖 4.4 為 Peppers 實驗結果，隱藏資訊量為 7200 bits，(A)為 Peppers

原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。

表 4.1 PSNR 值(40x40 grid 個數)

4.2 於 35x35 個 grid 數下不同資訊量的隱藏

將資料量為 3600bits、4800bits、6400bits、7200bit、9600bits 等，

分別隱藏於四張原始灰階影像圖（Afghan girl、Baboon、Lena、

Peppers），其切割為 35x35 個的 grid 個數，產生資料隱藏於馬賽克影

資訊量

(bits)

3600 4800 6400 7200 9600 12800

Afghan girl 21.515197 21.202196 20.658800 17.606973 16.663473 16.138286

Baboon 15.929559 15.588476 15.561266 13.859618 13.382387 12.424489

Lena 21.962718 20.370159 19.959842 17.527372 16.639333 15.668756

Peppers 19.963776 19.479095 19.012727 15.930249 15.194046 13.756424
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像圖結果，如圖 4.5~4.8 為 9600bits 的隱藏資訊量所產生的結果。表

4.2 為其隱藏資訊量後的 PSNR 值。

(A) (B)

圖 4.5 為 Afghan girl 實驗結果，隱藏資訊量為 9600 bits，(A)為

Afghan girl 原始影像，(B)為利用我們所提出的方法所產生的馬賽克

影像圖。

(A) (B)

圖 4.6 為 Baboon 實驗結果，隱藏資訊量為 9600 bits，(A)為 Baboon
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原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。

(B) (C)

圖 4.7 為 Lena 實驗結果，隱藏資訊量為 9600 bits，(A)為 Lena 原

始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。

(A) (B)

圖 4.8 為 Peppers 實驗結果，隱藏資訊量為 9600 bits，(A)為 Peppers

原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。
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表 4.2 PSNR 值(35x35 grid 個數)

4.3 於 30x30 個 grid 數下不同資訊量的隱藏

將資料量為 3600bits、4800bits、6400bits、7200bit 等，分別隱藏

於四張原始灰階影像圖（Afghan girl、Baboon、Lena、Peppers），其

切割為 30x30 個的 grid 個數，產生資料隱藏於馬賽克影像圖結果，如

圖 4.9~4.12 為 7200bits 的隱藏資訊量所產生的結果。表 4.3 為其隱藏

資訊量後的 PSNR 值。

資訊量(bits) 3600 4800 6400 7200 9600

Afghan girl 20.817367 20.550132 20.055139 16.398548 15.564146

Baboon 15.609544 15.502566 14.037737 13.945289 13.454823

Lena 19.521289 19.168390 17.253992 16.903066 16.066801

Peppers 19.142417 18.794712 15.520899 15.304587 14.148649
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(A) (B)

圖 4.9 為 Afghan girl 實驗結果，隱藏資訊量為 7200 bits，(A)為

Afghan girl 原始影像，(B)為利用我們所提出的方法所產生的馬賽克

影像圖。

(A) (B)

圖 4.10 為 Baboon 實驗結果，藏資訊量為 7200 bits，(A)為 Baboon

原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。
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(A) (B)

圖 4.11 為 Lena 實驗結果，藏資訊量為 7200 bits，(A)為 Lena 原

始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。

(A) (B)

圖4.12為Peppers實驗結果，隱藏資訊量為 7200 bits，(A)為Peppers

原始影像，(B)為利用我們所提出的方法所產生的馬賽克影像圖。
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表 4.3 PSNR 值(30x30 grid 個數)

由圖 4.1~4.12 中，在不同的原始影像圖以及不同的隱藏資料量

下，所產生之馬賽克影像圖，皆可以從人眼的視覺中，產生一張在圖

像的特徵、灰階分佈及紋路都可以很明顯表現，和一般的馬賽克影像

圖完全相似，完全屬於藝術影像圖，當在一定的距離觀察其圖時，即

會因視覺的影響而產生一張圖像，但當非常靠近觀察時，所看到的只

是一堆雜亂的圖像，。

在表 4.1~4.3 中，使用 PSNR 來評估我們所產生的馬賽克影像圖和

原始影像圖之間的差異，在不同的資料量下，其 PSNR 值可以保持相

當高的數值。

資訊量(bits) 3600 4800 6400 7200

Afghan girl 20.408170 16.701423 15.927323 15.564163

Baboon 15.221298 13.862721 13.525733 13.253824

Lena 18.955736 17.159442 16.319215 15.968769

Peppers 18.430158 16.018783 15.265282 14.650111
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第五章 比較與討論

為了比較本文提出的方法與其他提出的資料隱藏技術在馬賽克

影像圖上的優劣。由於 Carlo[2]與本文的方法同樣採用以馬賽克影像

圖作為資料隱藏的 cover image，因此我們將之實作出來作為比較的對

象。比較方法中，在主觀上採用的人類視覺分析比較，在客觀上採用

PSNR（Peak Signal to Noise Ratio）比較。

5.1 人類視覺分析比較

我們以四張原始灰階影像圖在相同的分割大小及隱藏同等資訊

量下，分析比較 Carlo[2]和利用我們的方法所產生的馬賽克影像圖。

圖 5.1~圖 5.12 為實驗結果，採用人類主觀視覺分析比較，在以上的

各圖中可以發現，以圖 5.1 為例(A)為原始影像圖，(B)為 Carlo[2]所產

生隱藏資訊的馬賽克影像圖，相較於原始影像圖有極大的差異，在視

覺上只能明顯看到影像的輪廓，但再細部的輪廓卻無法明顯展現，而

利用我們的方法所產生的馬賽克影像圖(C)中，在整體品質表現上明

顯優於 Carlo[2]的方法所產生的馬賽克影像圖，能夠充分展現馬賽克

影像圖的特性，在視覺上可以明顯看出其圖為 Afghan girl 的馬賽克藝

術影像圖。

在其他組的數據中，皆充分顯示 Carlo[2]所產生的馬賽克影像
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圖，亦只有保有部分的輪廓，使得馬賽克影像圖的特性無法充分顯露

出來，利用我們的方法所產生之馬賽克影像圖，能夠將資料隱藏於馬

賽克影圖之中，並且充分保有馬賽克影像圖的特性，而且不影響影像

圖品質。

(A)

(B) (C)

圖 5.1 為 Afghan girl 實驗結果，區塊分格數為 40x40，隱藏資訊

量為 7200 bits，(A)為 Afghan girl 原始影像，(B)為利用 Carlo[2]方法
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所產生的馬賽克影像圖，(C)為利用我們所提出的方法所產生的馬賽

克影像圖。

(A)

(B) (C)

圖 5.2 為 Baboon 實驗結果，區塊分格數為 40x40，隱藏資訊量為

7200 bits，(A)為 Baboon 原始影像，(B)為利用 Carlo[2]方法所產生的

馬賽克影像圖，(C)為利用我們所提出的方法所產生的馬賽克影像圖。
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(A)

(B) (C)

圖 5.3 為 Lena 實驗結果，區塊分格數為 40x40，隱藏資訊量為 7200

bits，(A)為 Lena 原始影像，(B)為利用 Carlo[2]方法所產生的馬賽克

影像圖，(C)為利用我們所提出的方法所產生的馬賽克影像圖。
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(A)

(B) (C)

圖 5.4 為 Peppers 實驗結果，區塊分格數為 40x40，隱藏資訊量為

7200 bits，(A)為 Peppers 原始影像，(B)為利用 Carlo[2]方法所產生的

馬賽克影像圖，(C)為利用我們所提出的方法所產生的馬賽克影像圖。
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5.2 PSNR（Peak Signal to Noise Ratio）比較

我們將使用客觀的方式來評估，並採用 PSNR（Peak Signal to

Noise Ratio）測量原始影圖像與完成後之資料隱藏於馬賽克影像圖間

的差異。

依據 PSNR 評估方式，以四張原始灰階影像圖在相同的分割大小

及隱藏同等資訊量下，分析比較 Carlo[2]和利用我們的方法所產生的

馬賽克影像圖進行客觀評估分析。表 5.1~5.3 的分析結果中，充分的

顯示，Carlo[2]方法所產生的馬賽克影像圖和原始影像圖之間差異，

相較於我們的方法所產生的馬賽克影像圖和原始影像圖之間差異更

加明顯及差異更大。在 PSNR 的評估方式上，我們所使用的方法均相

對於 Carlo[2]方法所產生的馬賽克影像圖的 PSNR 值高許多。在表 2

中所隱藏的資訊量為 6400bits 的 Afghan girl 圖，Carlo[2]所提的方法

和我們的方法所產生的 PSNR 值，我們的方法就相對增加了

3.966295dB，並且在可以隱藏的資訊量中，在 40x40 個 grid 的個數，

Caro[2]可隱藏的資訊量只可以到 7200bits，我們的方法可以隱藏的資

訊量可以到 12800bits 及更多資訊量，相較於 Carlo[2]有二倍以上的資

訊量可以隱藏。因 Carlo[2]在馬賽克影像圖所切割的 grid 個數以及所

產生的影像資料庫編號之情況，在二個限制之下，所能隱藏的資訊量

受到限制，而我們的方法因其所隱藏資訊量及馬賽克影像圖的 grid 個
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數做適當的調整，可以達到更大量的資訊隱藏。

在圖 5.5~5.16 的分析中，固定的 grid 個數下隱藏不同資訊量，產

生和原始影像圖的 PSNR 值，在我們的方法下，不同的資訊量隱藏於

馬賽克影像圖，於各分析圖中，充分顯示在隱藏資訊量不斷增加時，

產生 PSNR 值的影響為一穩定的值，保持在良好的馬賽克影像圖特性

值。

因此，透過了客觀及主觀的比較說明，可以證明我們的方法運用

小波轉換理論取得影像特徵值，將資料隱藏於馬賽克影像圖，較

Carlo[2]所使用的方法所產生的資料隱藏馬賽克影像圖來的佳。
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表 5.1 PSNR 值比較(40x40 grid 個數)

資訊量

(bits)

3600 4800 6400 7200 9600 12800

Afghan girl

(carlo)

17.548902 17.045551 16.361850 15.906002 NA NA

Afghan girl

(our)

21.515197 21.202196 20.658800 17.606973 16.663473 16.138286

Baboon

(carlo)

12.655798 12.269242 12.039204 11.705463 NA NA

Baboon

(our)

15.929559 15.588476 15.561266 13.859618 13.382387 12.424489

Lena

(carlo)

15.498040 15.153792 14.638468 14.167144 NA NA

Lena

(our)

21.962718 20.370159 19.959842 17.527372 16.639333 15.668756

Peppers

(carlo)

15.040879 14.577923 13.910809 13.027194 NA NA

Peppers

(our)

19.963776 19.479095 19.012727 15.930249 15.194046 13.756424
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表 5.2 PSNR 值比較(35x35 grid 個數)

資訊量(bits) 3600 4800 6400 7200 9600

Afghan girl

(carlo)

13.318437 13.488391 13.019325 NA NA

Afghan girl

(our)

20.817367 20.550132 20.055139 16.398548 15.564146

Baboon

(carlo)

12.835594 12.649250 12.371702 NA NA

Baboon

(our)

15.609544 15.502566 14.037737 13.945289 13.454823

Lena

(carlo)

14.853730 14.267858 13.810793 NA NA

Lena

(our)

19.521289 19.168390 17.253992 16.903066 16.066801

Peppers

(carlo)

14.493349 13.742670 13.002195 NA NA

Peppers

(our)

19.142417 18.794712 15.520899 15.304587 14.148649
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表 5.3 PSNR 值比較(30x30 grid 個數)

資訊量(bits) 3600 4800 6400 7200

Afghan girl

(carlo)

16.281177 15.943415 NA NA

Afghan girl

(our)

20.408170 16.701423 15.927323 15.564163

Baboon

(carlo)

12.591429 11.633737 NA NA

Baboon

(our)

15.221298 13.862721 13.525733 13.253824

Lena

(carlo)

14.278477 13.907170 NA NA

Lena

(our)

18.955736 17.159442 16.319215 15.968769

Peppers

(carlo)

13.671044 12.848755 NA NA

Peppers

(our)

18.430158 16.018783 15.265282 14.650111
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第六章 結論

我們所提出一個以基於馬賽克影像的特性之資料隱藏技術，充分

運用馬賽克影像圖的特性，能夠將欲隱藏的資料，與將產生馬賽克影

像圖之各影像圖做比對，產生相對應的關係，使得產生馬賽克影像圖

之後的各小圖是含有資料意涵，讓資料達到安全保護，且保持馬賽克

影像圖品質及特性，並且在傳送過程中，只需將馬賽克影像圖傳送過

去，不需再額外傳送資料庫及對應索引值，即可從傳送的馬賽克影像

圖之中擷取出隱藏資料。

最後經過實驗結果證實，在影像資料庫大小為 5207 張 tile 及原始

灰階影像圖分割為各種不同 grid 個數下，以及在不同的隱藏資料量，

以我們的方法產生資料隱藏馬賽克影像圖，相較 Carlo[2]方法所產生

的資料隱藏馬賽克影像圖，能夠充分將資料隱藏於馬賽克影像圖之

中，保持馬賽克影像圖應有的特性，並且隱藏的資料量可為 Carlo[2]

的更多，也能夠有效保護數位資訊的安全。
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