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Abstract 

 In electronic commerce applications, such as e-banking, e-voting, 

software authentication, etc., we need to sign many messages at one time. 

So the technique of batch verification is developed. We can use batch 

verification scheme to verify a large amount of signatures fast. But some 

serious problem may happen while the design of batch verification isn’t 

secure enough. The attacker may forge a group of signatures which can 

be passed by the batch verification, but the individual signature can’t be 

passed the verification. So this paper studied the weaknesses of batch 

verification and aimed to improve the security of batch verification. Next, 

some batch verifications are base on Digital Signature Algorithm 

(DSA)，DSA needs to compute inverse. Computing inverse needs a large 

of computation costs. Our proposed scheme can reduce inversion 

computation. And we also simulate the performance of our proposed 

scheme. 

 

Keywords: Digital Signature Algorithm, RSA, ElGamal Signature 

Algorithm, Schnorr Signature Algorithm, Batch Verification, Inverse, 
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摘要 

在電子商務上，電子簽章的應用非常的頻繁。這些簽章的應用包括電

子錢、電子銀行、電子投票、軟體保護及電子公文等等。在某些應用

當中，常常需要在短時間內驗證大量的簽章，例如電子錢的驗證及電

子投票的驗證等等，因此而發展出整批式驗證簽章的方法，整批式簽

章驗證的方法能夠快速的在短時間之內同時驗證大量的簽章，但是整

批式簽章驗證的方法當中，可能因為架構設計的問題而使得整批式驗

證的過程出現嚴重的錯誤，也就是簽章者有可能偽造出一批假的簽

章，可以通過整批式簽章驗證。所以在本論文當中除了對於整批式簽

章驗證的方法的弱點作一些探討之外，我們也試著發展出可靠度較高

的驗證方法。另外一方面，在整批式簽章驗證的方式當中，有些採用

Digital Signature Algorithm (DSA) 作為基礎的整批式簽章驗證架構，

而 DSA 的架構當中需要計算乘法反元素，但是計算乘法反元素需要

耗費龐大的計算量，它需要運用到大量的除法運算。所以在我們的論

文當中也運用了整批式簽章驗證的特性，將 DSA 的整批式驗證架構

當中，原本需要計算大量的乘法反元素的架構經過修改之後，以乘法

運算來取代掉乘法反元素的運算，並且利用程式的模擬與其他學者所

提出的整批式驗證架構做效能的比較。 
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關鍵字：數位簽章演算法，RSA，ElGamal 簽章演算法，Schnorr 簽章

演算法，整批式驗證，反元素，小指數測試。 
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第一章 導論 

在 1991 年，美國聯邦政府提出了數位簽章標準 (Digital Signature 

Standard, DSS) [5] ，數位簽章的技術也日益的重要，而數位簽章的價

值不管是在商業或是在其他方面都有其應用的價值，比如說電子錢、

軟體保護、SSL、電子公文及電子投票的應用等等，都可以看出電子

簽章技術的重要性。在現今的電子商務當中，簽章技術的應用更是非

常的頻繁且常常需要驗證大量的簽章，例如電子錢的簽章及驗證，但

是在電子錢的應用當中常常需要在短時間內驗證大量的簽章，這也考

驗著伺服器的能力是否有足夠的運算能力，以及是否能提供更快的服

務。因此 Naccache [6] 等人在 1994 年提出了整批式驗證的架構，此

架構是以 Digital Signature Algorithm (DSA)為基礎，主要是運用乘法

群的觀念，在指數次項以加法運算來取代指數運算，達到減少指數運

算的目的。但是在同年 Lim 和 Lee [7] 兩個人提出了能夠偽造簽章的

攻擊方法，此方法可以偽造出能夠通過整批式驗證的簽章，但是這些

偽造的簽章在個別的驗證是不正確的。接著韓亮 [9] 在 1995 年提出

了簽章架構類似 DSA 架構的整批式驗證的方法，它的簽章架構為十

八個 ElGamal 簽章架構當中的一種，韓亮所提出的方法能夠有效的防

止 Lim 和 Lee 兩位提出來的攻擊，但是韓亮的方法當中存在著設計

的錯誤，這個問題在第三章會提到，並且提出改進。之後又有許多的
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攻擊被提出來，例如 Boyd 和 Pavlovski [12] 所提出的攻擊，同樣能

夠偽造出能通過整批式驗證的簽章，Hwang [15] 等人也提出了能夠

偽造簽章的攻擊，這些攻擊的提出都考驗著整批式簽章的安全性。另

外一方面，如何防止簽章偽造攻擊的方法也一一的被提出，像是

Bellare [13] 等人提出了數個測試方法，能夠有效的預防簽章偽造的

攻擊成立，Boyd 和 Pavlovski [12] 也提出了防止簽章偽造的方法。在

這些整批式簽章驗證的研究當中，我們針對了效能的問題以及安全性

的問題方面，我們提出了高效能且高安全度的方法。在效能的問題

上，我們提出了在 DSA 簽章架構底下的整批式驗證架構能夠有效減

少計算乘法反元素的方法，而在安全性的問題上，我們提出了一個高

安全性的檢驗方法，能夠防止各種攻擊的成立。接下來介紹本論文的

編排，首先在第二章當中，我們會介紹到與本論文研究相關的基礎密

碼學知識。在第三章我們會將其他人提出來的整批式驗證方法作介

紹，也會將整批式驗證的攻擊方法做個介紹以及將如何防止攻擊的方

法作介紹。接下來在第四章當中，會介紹本論文所提出來的整批式驗

證方法，以及討論我們所提出的方法對整批式驗證的效能所做的改

進。接下來做方法的效能分析以及安全性的分析，並且將我們所提出

的方法與其他的方法做一個比較，以及利用程式模擬做效能的分析比

較。在第五章，我們提出了能有效防止簽章偽造攻擊的測試方法，並



 
高效能整批驗證方法之研究   

 3

且分析其效能及安全度。最後在第六章，我們會為整批式驗證的研究

做一些結論。 
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第二章 理論基礎 

第一節 ElGamal 簽章架構 

ElGamal [1,2] 的架構不只是應用在加解密上，也可以應用在簽章

技術上。ElGamal 架構的安全度是建立在解離散對數的困難問題上，

所謂解離散對數的問題，常利用來設計公開金鑰系統，接著我們在下

面做個介紹。 

為了產生一對金鑰，首先我們選擇一個質數，p，以及兩個亂數，

g 和 x，並且使得這兩個亂數小於 p，然後計算 

   y=gx mod p 

y、g 和 p 是所謂的公開金鑰，g 和 p 可以分享給同一個群組的使用者，

x 則是所謂的秘密金鑰。像這樣的公開金鑰系統，當攻擊者得知公開

金鑰，也就是 y、g 和 p，卻很難解出秘密金鑰 x，這就是所謂的離散

對數的難題。 

 接下來我們就介紹一下 ElGamal 的簽章架構，此簽章架構當中的

公開金鑰為 y、g 和 p 以及私密金鑰為 x，假設現在有一個訊息 M 需

要被簽署，則我們執行以下的動作。首先我們選取一個亂數，k，並

且使得 k 與 p-1 互質，接著計算， 

   a = gk mod p 

並且用歐基里得演算法 (extended Euclidean Algorithm)以及下列式子
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來解出 b， 

   M = (xa +kb) mod (p-1) 

而 a 和 b 是我們所求得的 M 的簽章對，其中 k 是必須保密的。 

接著驗證者要驗證簽章，可以使用下列的方程式， 

   yaab mod p = gM mod p 

假如這個方程式等式成立，我們就可以說簽章 a 及 b 是正確的。 

 

第二節 Schnorr 簽章架構 

Schnorr [3,4] 的簽章架構同樣是建構在解離散對數的困難度上，

接下來我們介紹 Schnorr 的簽章架構，以下為此簽章架構所必須要的

共同參數： 

p：一個大質數。 

q：一個(p-1)的質因數。 

a：一個不為 1 的數，且會讓下列方程式， 1≡pa ，成立。 

M：欲簽章的訊息。 

H(•)：雜湊函數。 

接下來為 Schnorr 簽章演算法的簽章及驗證過程。 

簽章過程： 

步驟一：簽章者選擇一亂數，r，且此亂數小於 q，接著計算
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pax r mod= 。 

步驟二：接著將 M 及 x 連結在一起並用雜奏函數計算出結果， 

   e = H(M,x) 

步驟三：計算 y = (r + se) mod q，最後將簽章 e 及 y 送給驗證者。 

驗證過程： 

驗證者計算 pvax ey mod=′ ，接著計算 ),( xMHe ′= ，假如計算結果

相等，則可以確定簽章正確無誤。 

 

第三節 數位簽章演算法 (Digital Signature Algorithm) 

美國聯邦政府在 1991 年的八月，提出數位簽章演算法(DSA) [5] 

的標準。而這個提案充滿了爭議性，也被廣泛的討論，以及當時密碼

學另外一個的簽章標準 RSA 則普遍被業界所接受。不過不管爭議如

何，DSA 目前也提供了一個簽章的標準，現在我們就來介紹一下

DSA，DSA 是結合了 Schnorr 以及 ElGamal 簽章演算法的變形，以下

定義了 DSA 所使用到的參數： 

p：一個長度為 512 到 1024 位元之間的質數，且其位元長度必須

為 64 的倍數。 

q：p-1 的質因數且長度為 160 位元。 

g：一個利用方程式，g = h(p-1)/q mod p，計算出來的原根，且序為
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q，其值必須大於 1，而 h 是小於 p-1 的數。 

x：是一個小於 q 的數，而且是簽章者的秘密金鑰。 

y：以方程式 y = gx mod p 產生的數，而且是簽章者的公開金鑰。 

H(•)：一個標準的雜湊函數演算法。 

m：要簽章的訊息。 

簽章過程： 

 步驟一：簽章者產生一個小於 q 的亂數，k。 

 步驟二：簽章者利用下列兩個方程式來產生簽章， 

    qpgr k mod)mod(=       (1) 

    qxrmHks mod)))((( 1 += −      (2) 

則 r，s 為訊息 m 的簽章對，並且將簽章對送給驗證者。 

驗證過程： 

 驗證者將所收到的簽章 r，s，利用下列方程式來做驗證， 

  w = s-1 mod q 

  u1 = (H(m)∗w) mod q 

  u2 = (rw) mod q 

  qpygv uu mod)mod)(( 21=        (3) 

 假如 v = r，則簽章通過驗證。 
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第三章 文獻探討 

第一節 整批式驗證架構 

一、Naccache 等人的整批式驗證方法 

Naccache [6] 等人所提出的整批式驗證方法是以 DSA 為基

礎，以下介紹此方法的參數、簽章過程以及驗證過程。首先我們

定義一些整批式驗證的參數： 

p ：一個大質數。 

q： 1−p 的質因數。 

g ：在 GF ( p )裡一個序 q的元素。 

x：簽章者的私鑰並且此私鑰在 GF ( q )當中。 

y ：簽章者的公鑰並且 pgy x mod= 。 

ki：一群小於 q 的亂數，i = 1,2,…,t。 

簽章過程： 

在準備好簽章的參數之後，簽章者準備好 t 個訊息

tmmm ,,, 21 K ， 以 及 定 義 好 的 參 數 來 產 生 t 個 簽 章

),(,),,(),,( 2211 tt srsrsr K 。 這些簽章 ),( ii sr 是以下面兩個方程式所

產生的， pgr ik
i mod= 以及 1( ) modi i i is k m xr q−= + 當 ti ,...,2,1= 。  

驗證過程： 

簽章者產生完所有簽章之後將這些簽章送給驗證者。接下來
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驗證者會依照下列的方程式來檢驗這一群簽章是否正確： 

1 1
1 1

? mod mod

1
(mod )

t t
i i i ii i

t m s q r s q
ii

r g y p
− −

= =

=
∑ ∑≡∏      (4) 

假如上述的方程式等式成立，則所有簽章都是正確的，假如

方程式等式不成立，則至少有一個以上的簽章錯誤。 

 

二、韓亮的整批式驗證方法 

韓亮 [8,9] 所提出的整批式簽章主要是以 ElGamal 簽章架構

當中的其中一種為基礎。以下為此整批式驗證的方法，首先定義

參數如下： 

p ：一個大質數。 

q： 1−p 的質因數。 

g ：在 GF ( p )裡一個序 q的元素。 

x：簽章者的私鑰並且此私鑰在 GF ( q )當中。 

y ：簽章者的公鑰並且 pgy x mod= 。 

ki：一群小於 q 的亂數，i = 1,2,…,t。 

簽章過程： 

當所有簽章所需的參數準備好了之後，簽章者利用這些參

數、 t 個訊息 tmmm ,,, 21 K 以及下面兩個簽章的方程式

( mod ) modik
ir g p q= 和 qxmkrs iiii mod)( −= 當 ti ,...,1= ，來產生所有的
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簽章 ( , )i ir s 當 ti ,...,1= 。 

驗證過程： 

當驗證者收到所有的簽章後，他可以利用下列方程式來檢驗

所有的簽章是否都正確： 

1 1
1 1

? mod mod

1
( mod )(mod )

t t
i i i ii i

t s r q m r q
ii

r g y p q
− −

= =

=
∑ ∑≡∏         (5) 

假如上述的方程式等式成立，則所有簽章都是正確的，假如

方程式等式不成立，則至少有一個以上的簽章錯誤。 

 

三、對於韓亮整批式驗證方法的評論 

根據我們的觀察，韓亮的整批式驗證方法在設計上，出現了

會使得驗證方程式無法成立的狀況，以下的證明說明了驗證方程

式為何無法成立， 

左式為 

1 2
1 2( ) mod (( mod )( mod ) ( mod )) modtkk k

tr r r q g p g p g p q=L L  

右式為 

                            modmod))mod()mod)(mod((

modmod))mod()mod)(mod((

modmod)(

21

22222211111

22112211

)()()(

......

qppgpgpg

qppggpggpgg

qpyg

t

tttttti

tttt

kkk

rxmrxmkrrxmrxmkrrxmrxmkr

rmrmrmrsrsrs

L

L

=

= ′′−′′−′′−

′′++′+′′++′+′

 而左右兩式經過推導之後明顯的看出來，左右兩式不相等，

這會使得整批式驗證方程式無法成立，假如將整批式驗證方程式
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改成以下的方程式， 

pygprrr tttt rmrmrmrsrsrs
t modmod)...( ......

?

21
22112211 ′′++′+′′++′+′=      (6) 

則等式會成立，以下為證明， 

左式為 

                            mod))mod()mod)(mod((mod)( 21
21 ppgpgpgprrr tkkk

t LL =  

右式為 

                                                            mod))mod()mod)(mod((

mod))mod()mod)(mod((

mod)(

21

22222211111

22112211

)()()(

......

ppgpgpg

ppggpggpgg

pyg

t

tttttti

tttt

kkk

rxmrxmkrrxmrxmkrrxmrxmkr

rmrmrmrsrsrs

L

L

=

= ′′−′′−′′−

′′++′+′′++′+′

 

因為左式等於右式，所以韓亮的整批式驗證方程式經過修改之後

仍然可以正確的驗證整批式的簽章。 

 

四、Yen 和 Laih 的整批式驗證方法 

Yen 和 Laih [17] 提出了以 RSA [18] 為基礎的整批式驗證架

構，接下來我們就針對這個方法做介紹，首先定義整批式驗證的

參數： 

  N：RSA 的模數。 

  e：RSA 的公開金鑰。 

  d：RSA 的私密金鑰。 

  mi：欲簽署的訊息，i = 1,2,…,t。 

  Si：所有訊息的簽章，Si = Nmd
i mod ，i = 1,2,…,t。 
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  si：長度為 l 位元的亂數，i = 1,2,…,t。 

  驗證過程： 

  ( ) ∏∏ ==
≡

t

i
s
i

et

i
s
i NmS ii

11
mod         (7) 

  假如以上方程式等式成立，則驗證成功。 

 

第二節 整批式驗證的攻擊方法 

一、Lim 和 Lee 的攻擊方法 

Lim 和 Lee [7] 兩個人在 1994 年提出了對 Naccache 等人提出

的整批式驗證方法的攻擊方法，此攻擊方法可以產生一群偽造的

簽章，但是這群被偽造的簽章依然能夠通過整批式驗證的方程

式，使得攻擊者達到偽造的整批式簽章被驗證通過的目的。以下

我們就來介紹一下 Lim 和 Lee 的攻擊方法是如何執行的。首先驗

證所需的參數與先前本章第一節所介紹的 Naccahe 整批式驗證方

法的參數是相同的，接著簽章者能夠以下列步驟偽造簽章。 

步驟一：在 GF(q)當中亂數選擇 2t 個數 ui,vi並且計算

modi iu v
ir g y p= 當 i = 1,2,…,t。 

步驟二：計算 1 modi i is v r q−= ，當 i=1,2,…,t-2。 

步驟三：依照下列兩個方程式求出 st-1,st的解， 

∑∑ −

=
−

=
−

−
−
− −≡+

2

1
1

1
1

1
1
1 )(modt

i ii
t

i itttt qmsumsmS  
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)(mod1
1

1
1
1 qvvrsrs tttttt +≡+ −

−
−

−
−  

則依照這些步驟所求出來的所有簽章將可以通過整批式驗證

的方程式。 

 

二、Hwang 等人的攻擊方法 

Hwang [15] 等人在 2001 年針對於韓亮提出的整批示驗證方

法的攻擊，他們所提出的攻擊方法也是以簽章的偽造做攻擊，以

下就對 Hwang 等人提出的攻擊方法做介紹，首先簽章所需的參數

p,q,g,x,y 的條件和本章第一節當中提到的韓亮的整批式驗證方法

一樣，接著惡意的簽章者利用原本產生的合法簽章(ri,si)當 i = 

1,2,…,t，來產生偽造的簽章 1 1 2 2( , ), ( , ),..., ( , )t tr s r s r s′ ′ ′ ，當 i = 1,2,…,t，而偽

造的簽章產生的方法如下： 

首先簽章者產生 1 2, ,..., ta a a ，且符合∑=
=

t

i ia
1

0的條件，然後利用

這群準備好的數來產生 (mod )i i i is s a r q′ = + ，當 i = 1,2,…,t，這樣就可

以偽造出假的簽章，且這樣子的簽章依然能夠通過整批式驗證的

方程式： 

1 1
1 1

? mod mod

1
( mod )(mod )

t t
i i i ii i

t s r q m r q
ii

r g y p q
− −

= =
′

=
∑ ∑≡∏            (8) 

但是個別驗證卻不正確，因為
1 1

( mod ) modi i i is r m r
ir g y p q

− −′≠ 。此攻擊方

法不只對於韓亮的攻擊方法有效，而且也對 Naccache 等人提出的
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DSA 整批式驗證方法有效，同樣利用 1 2, ,..., ta a a ，且∑=
=

t

i ia
1

0，並

且計算 (mod )i i i ir r s a q′ = + ，來產生偽造的簽章， trrr ′′′ ,...,, 21 ，就可以通

過整批式驗證方程式，
1 1

1 1
? mod mod

1
(mod )

t t
i i i ii i

t m s q r s q
ii

r g y p
− −

= =
′

=
∑ ∑≡∏ ，但是個

別的驗證卻不會通過，因為
1 1

( ) modi i i im s r s
ir g y p

− −′= 。 

 

三、Boyd 及 Pavlovski 的攻擊方法 

Boyd 及 Pavlovski [12] 在其論文當中提出了對於整批式驗證

的攻擊方法，分別是針對 Yen 和 Laih 的整批式驗證方法、韓亮的

整批式驗證方法，以下就一一的作介紹。 

首先介紹針對 Yen 和 Laih 的整批式攻擊方法做介紹，Yen 和

Laih 的整批式驗證方程式為 ( ) ∏∏ ==
≡

t

i
s
i

et

i
s
i NmS ii

11
mod ，當我們將某

些 Si換成-Si以及 mi換成-mi，則驗證方程式仍然有 1/2 的機率能

通過驗證。 

接下來介紹針對韓亮的整批式驗證攻擊方法，韓亮的整批式

驗證方程式為
1 1

1 1
? mod mod

1
( mod )(mod )

t t
i i i ii i

t s r q m r q
ii

r g y p q
− −

= =

=
∑ ∑≡∏ ，現在假設

攻擊者偽造了 t-1 個簽章 121 ,...,, −′′′ tsss ，則攻擊者可以利用解下列的

方程式來解 ts′  ， 

∑∑ =
−

=
− =′ t

i ii
t

i ii qrsqrs
1

1
1

1 modmod        (9) 

 我們以下面的例子來說明如何使這樣的偽造簽章攻擊能夠成立， 
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首先我們定義三個數 A，B，C，使得 A = (gByC mod p) mod q，接著攻

擊者選擇兩個訊息 m1，m2，然後解下面兩個方程式來達到攻擊的目

的： 

步驟一：利用下列兩個方程式來解 r1，r2 

   
qCrmrm

qArr
mod

mod
1

22
1

11

21

≡+

≡
−−

 

步驟二：利用下列方程式解 s1，s2 

   qBrsrs mod1
22

1
11 ≡+ −−  

接著討論步驟一能夠找到解的機率有多少，在步驟一的兩個方程式能

夠化減為 qmCrrAm mod)/( 11
2

12 +− ，其判別式為 AmmC /4 21
2 − ，假如 m1，

m2是亂數選擇的話，則有 1/2 的機率有解。 

 

第三節 防止簽章偽造攻擊的方法 

在上一節當中所介紹到對於整批式驗證的攻擊方法，都是針對簽

章的偽造，因此在 1998 年 Bellare [13] 等人在其論文當中提出了三種

驗證過程的檢驗方法，這些方法可以在一定的機率底下防止簽章的偽

造，接下來我們就對這三種方法做介紹。 

首先定義一些參數： 

G：是一個序 q 的群。 

q：質數。 
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g：G 的原根。 

(xi,yi)： i px Z∈ ， iy G∈ ，i=1,2,…,n。 

l：安全度參數的位元數。 

 

一、亂數子集合測試 (Random Subset Test) 

此測試方法依照以下的步驟來執行。 

步驟一：亂數選取 }1,0{∈ib ，i=1,2,…,n。 

 步驟二：製作一集合 S = {i:bi=1}。 

 步驟三：計算 qxx
Si i mod∑∈

= 以及 ∏∈
=

Si iyy 。 

 步驟四：假如 gx=y 則通過驗證。 

 

二、小指數測試 (Small Exponents Test) 

 以下為小指數測試方法的步驟： 

 步驟一：亂數選擇 s1,s2,…,sn l}1,0{∈ 。 

 步驟二：計算 qsxx n

i ii mod
1∑=

= 以及 ∏=
=

n

i
s
i

iyy
1

。 

 步驟三：假如 gx=y 則通過驗證。 

 

三、槽狀測試 (Bucket Test) 

首先我們假設 m 為安全參數，並且 2≥m ，使得 M = 2m，接下來
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介紹一下槽狀測試的方法： 

 步驟一：亂數選擇 },...,2,1{ Mti ∈ ，i = 1,2,…,n。 

 步驟二：使得 Bj = {i : ti = j}，j = 1,2,…,M。 

 步驟三：計算 qxc
jBi ij mod∑∈

= 以及 ∏∈
=

jBi ij yd 。 

步驟四：接著使用小指數測試方法來測試這些整批式驗證實體，

(c1,d1), (c2,d2),…,(cM,dM)，假如所有整批式實體通過驗證則所有簽

章正確。 

 

四、Bellare 等人的整批式驗證方法 

Bellare [13] 等人所提出的方法是將原本的 DSA 整批式驗證

方法加上 Small Exponents Test 來抵擋簽章偽造的攻擊，接下來就

針對此方法訂定一些參數，定義如下： 

p ：一個大質數。 

q： 1−p 的質因數。 

g ：在 GF ( p )裡一個序 q的元素。 

x：簽章者的私鑰並且此私鑰在 GF ( q )當中。 

y ：簽章者的公鑰並且 pgy x mod= 。 

簽章過程： 

當產生以上參數之後，簽章者利用訊息 tmmm ,,, 21 K 來產生
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一群簽章 ),(),,(),,( 2211 tt srsrsr K ，這些簽章是以 DSA 簽章演算法

來產生的， 1mod , ( ) modik
i i i i ir g p s k m xr q−= = + 。 

驗證過程： 

當驗證者收到所有的簽章之後，驗證者利用下面步驟來驗

證所有的簽章。 

步驟一：亂數選擇 l
tbbb }1,0{,,, 21 ∈K 。 

步驟二：利用下列的方程式來驗證所有的簽章是否正確， 

1 1
1 1

? mod mod

1
(mod ) ( ) mod

t t
i i i i i ii i i

t
m s b q r s b qb

i
i

r p g y p
− −

= =

=

∑ ∑=∏ 。    (10) 
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第四章 有效率的整批式驗證架構 

第一節 整批式驗證方法 

在本論文當中，提出了具有高效率及高安全度的整批式驗證的方

法，我們所提出的方法最主要是減少乘法反元素的運算以提高效能，

以下就介紹一下本架構如何運作，首先我們定義整批式驗證所需要的

參數如下： 

p ：一個大質數。 

q： 1−p 的質因數。 

g ：在 GF ( p )裡一個序 q的元素。 

x：簽章者的私鑰並且此私鑰在 GF ( q )當中。 

y ：簽章者的公鑰並且 pgy x mod= 。 

簽章過程： 

當產生以上參數之後，簽章者利用訊息 tmmm ,,, 21 K 來產生一群簽章

),(),,(),,( 2211 tt srsrsr K ，這些簽章是以 DSA 簽章演算法來產生的。 

驗證過程： 

當驗證者收到所有的簽章之後，驗證者利用下面步驟來驗證所有的

簽章。 

步驟一：亂數選擇 l
tbbb }1,0{,,, 21 ∈K 。 

步驟二：先計算出 qsS
t

jii
ij mod

1
∏

≠∧=

= ， 當 tj ,...,2,1= ， 然後計
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算出 qSsS mod11= 。 

步驟三：利用下列的方程式來驗證所有的簽章是否正確。 

( ) pygpr qbSrqbSmSt

i
b

i

t

i iii
t

i iiii modmod modmod?

1
11 






 ∑∑= ==∏ =

       (11) 

由驗證的這些步驟我們可以看到，原本 DSA 簽章演算法的驗

證過程需要計算大量的乘法反元素，但是我們的架構當中是利

用少量的乘法來取代了原本的乘法反元素計算，而如何快速的

計算在驗證過程當中步驟二所提到的 Sj，在下一節我們會提到

一個加速的演算法來加速 Sj的計算。在這裡我們先解釋一下如

何能夠能夠快速的算出 Sj，首先我們先算出 2(t-1)的值，如圖 1， 

13211

3213

212

11

...
.
.
.

−− =

=
=
=

tt ssssA

sssA
ssA

sA

tt

ttt

tt

t

ssssB

sssB
ssB

sB

...
.
.
.

4321

123

12

1

=

=
=
=

−

−−

−

圖 1 加速演算法說明一 

接著利用以上的值來計算 Sj，如圖 2 所示 

S1 = Bt-1 = tssss ...432  

S2 = A1∗Bt-2 = tssss ...431 ∗  

S3 = A2∗Bt-3 = tsssss ...5421 ∗  

. 

St-1 = At-2B1 = tt ssss ∗−221 ...  
St = At-1 = 121 ... −tsss  

圖 2 加速演算法說明二 
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從圖中我們可以看出，計算 S1, S2,…, St是利用圖 1 當中所示的 2(t-1)

個值來產生的，所以我們可以利用這樣的方式來做加速運算的動作，

利用這樣子的概念，我們可以利用計算乘法的方法來替代原本需要計

算乘法反元素的方法。而由於我們的整批式驗證方法使用小指數測試

方法，所以我們的整批式驗證架構的安全度可以達到最少 2-l。關於我

們所提出的方法的安全度分析以及效能分析，我們將會在第四章當中

做一個詳細完整的分析。 

 接著，我們要證明我們所提出的整批式驗證方法與 Bellare 等人所

提出的整批式驗證方法是一樣的，並且擁有相同的安全度。 

證明： 

( )

( )
( ) pygpr

pygpr

pygpr

qbSSrqbSSmt

i
b

i

S
qbSrqbSmt

i
b

i

qbSrqbSmSt

i
b

i

t

i iii
t

i iiii

t

i iii
t

i iiii

t

i iii
t

i iiii

modmod

modmod

modmod

modmod

1

modmod

1

modmod

1

1
1

1
1

1

11

11







 ∑∑=⇒







 ∑∑=⇒







 ∑∑=

=
−

=
−

−

==

==

∏

∏

∏

=

=

=

 

( ) pygpr qbsrqbsmt

i
b

i

t

i iii
t

i iiii modmod modmod

1
1

1
1

1







 ∑∑=⇒ =

−
=

−

∏ =
 

由以上證明，可以得知我們所提出來的架構，基本上與 Bellare 等人

所提出的方法是相同的，但是我們的方法經過修改後，可以將原本的

乘法反元素運算取代成乘法運算，而使得效能得以提升。 
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第二節 效能分析 

首先先介紹一下能夠快速計算 Si的演算法，接下來的效能分析也

會依照這個演算法來分析。 

Algorithm1 (Speed-up computation of Sj) 

INPUT: q, s[1,t] // q is a modulus, s is an signature array of (s1, s2, …, st) 

OUTPUT: S[1,t] // S is an array of (S1, S2, …, St) 

Step: 

1. define array temp_1[1, t-1] and array temp_2[1, t-1]; 

2. temp_1[1] = s[1], temp_2[1] = s[t]; 

3. for i = 2 to t-1  

3.1 temp_1[i] = s[i]∗ temp_1[i-1] mod q; 

3.2 temp_2[i] = s[t-i-1]∗ temp_2[i-1] mod q; 

4. S[1] = temp_2[t-1], S[t] = temp_1[t-1]; 

5. for j = 2 to t-1 

5.1 S[j] = temp_1[j-1]∗ temp_2[t-j] mod q; 

6. return S[1,t]; 
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接著所介紹的第二個演算法能夠快速的計算∏=

t

i
b

i pr i

1
mod 。 

Algorithm2 (Square-and-Multiply) 

INPUT: r1,r2,…,rt,b1,b2,…,bt //ai’s and bi’s are binary strings and every string’s 

//length are l 

OUTPUT: result // the result of ∏=

t

i
b

i pr i

1
mod  

Step: 

1. result = 1; 

2. for j = l downto 1 

3.   result = result2; 

4.   for i = 1 to t if bi[j] = 1 then result = result∗ ri; 

5. return result; 

 

在這節當中，我們要分析所提出的整批式驗證架構，並且與第二

章第四節當中，Bellare 等人所提出的方法先做效能上面的比較，而我

們比較的方式是比較這些方法當中的驗證方程式的效能，因為基本上

兩個方法的簽章過程都是相同的，不同之處是在於驗證過程，所以我

們會比較驗證方程式所會用到的各種運算之次數，如指數運算、乘法

運算以及乘法反元素運算等等，以下就來分析一下兩個方法的效能。

為了容易的對照我們的比較，我們再次分別將兩個方法的驗證方程式
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列在下面。 

Bellare 等人的驗證方程式： 

1 1
1 1

? mod mod

1
(mod ) ( ) mod

t t
i i i i i ii i i

t
m s b q r s b qb

i
i

r p g y p
− −

= =

=

∑ ∑=∏        (12) 

本論文提出的驗證方程式： 

1 1
? mod mod

1
mod ( ) mod

t t
i i i i i ii i i

St
m S b q r S b qb

i
i

r p g y p= =

=

  ∑ ∑= 
 
∏        (13) 

首先分析指數運算的次數，在 Bellare 等人的方法當中需要 2 次的

指數運算來計算
1 1

1 1
mod mod( ) mod

t t
i i i i i ii i

m s b q r s b qg y p
− −

= =∑ ∑ ，而本論文當中的方法則需

要 3 次的指數運算，除了計算 1 1
mod mod( ) mod

t t
i i i i i ii i

m S b q r S b qg y p= =∑ ∑ 需要 2 次指數運

算，在計算
1

i

St
b

i
i

r
=

 
 
 
∏ 還需要額外的 1 次指數運算。在乘法的次數，Bellare

等人的方法需要 )2/4( ltl ++ 次的乘法，這麼多次的乘法當中，有 2/tll +

次的乘法是用來計算
1

(mod )i

t
b

i
i

r p
=
∏ 的值，而在這算這個值當中我們有運

用到 square-and-multiply [13] 的演算法，4t 次的乘法則是用來計算 

1
1

modt
i i ii

m s b q−
=∑ 以及 1

1
modt

i i ii
r s b q−

=∑ ，本論文所提出的方法則總共需要用到

(7 / 2) 5l t l+ + − 次的乘法，其中計算
1

i

t
b

i
i

r
=
∏ 需要 2/tll + 次，計算Si則需要3(t-2)

次的乘法，以及一次的乘法來計算 S，最後我們來比較一下兩個方法

當中所需要計算的乘法反元素次數，Bellare 等人的方法需要計算 t 次

的乘法反元素計算，而本論文所提出的方法則不需要計算任何的乘法

反元素。以下表 1 為出兩方法之間各種運算所需要的次數。 
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表 1 Bellare 等人與本論文的方法運算效能比較 

(l 為 bi的位元數，t 為簽章的個數) 

      運算 

方法 

指數運算 模數乘法運算 乘法反元素運

算 

Bellare 等人的方

法 

2 )2/4( ltl ++  t  

本論文提出的方

法 

3 (7 / 2) 5l t l+ + −  0 

我們除了針對本論文提出的方法做分析與 Bellare 等人提出的方

法做比較，也對兩個方法分別利用程式去測試其效能，我們所採用的

函式庫是 Multiprecision Integer and Rational Arithmetic C/C++ Library 

(MIRACL) [16]，而所使用的環境是 MSVC 的編譯器，作業系統為微

軟的 Windows XP 作業系統，x86 架構的主機，P4-2G 的 CPU 以及 2G

的記憶體，以下的表 2 以及圖 1 則是我們實驗的結果以及將我們實驗

的結果畫成折線圖以方便我們觀察比較。 

表 2 實驗結果 

簽章的個數 Bellare 等人的方法 本論文的方法 

5000 39765 5954 
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10000 83375 11828 

15000 149157 17906 

20000 186109 24156 

25000 256015 30688 

30000 309937 37296 

35000 379953 44219 

40000 434250 50860 

45000 507219 58016 

50000 575766 65266 
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圖 3 實驗結果的比較 
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第三節 安全度分析 

接下來我們分析一下本方法的安全度，由於我們的方法當中也有

引用小指數測試 (Small Exponents Test)，所以我們將從亂數的大小來

分析安全度，首先我們假設原本的 t 個正確的簽章 s1,s2,…,st，可能會

被偽造，而偽造過後的簽章為 tsss ′′′ ,,, 21 K ，我們假設在這群被偽造的簽

章當中，我們不知道有哪些是被偽造的，但是第一個簽章一定是被偽

造的，接下來假如攻擊者要使這些偽造的簽章能成功的通過驗證，這

些偽造的簽章必須要滿足下列的聯立方程式。 







++′+−′++′+′=′−

+++−′++′+′=′−

⇒







′++′+′=+++

′++′+′=+++

−−−−−−−−

−−−−−−−−

−−−−−−

−−−−−−

)()()(

)()()(
1

3
1

332
1

22
1

3
1

332
1

22
1

1
1

111

1
3

1
332

1
22

1
3

1
332

1
22

1
1

1
111

1
2

1
221

1
11

1
2

1
221

1
11

1
2

1
221

1
11

1
2

1
221

1
11

tttttt

tttttt

tttttt

tttttt

bsrbsrbsrbsrbsrbsrssbr

bsmbsmbsmbsmbsmbsmssbm

bsrbsrbsrbsrbsrbsr

bsmbsmbsmbsmbsmbsm

LL

LL

LL

LL

 而我們可以看到假如要使這樣的聯立方程式成立，要依照 b1的值

來決定，b1的大小是 l 位元，所以最多只 2-l的機率會通過驗證，所以

我們可以證明我們的方法錯誤的機率為 2-l。 
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第五章 高安全度的整批式測試方法 

第一節 整批式子實體的測試方法 

我們所提出的這個測試方法主要是利用編碼的概念，利用我們所

設計的矩陣當作驗證過程的一個輔助工具，且我們所提出的方法適用

於所有的整批式驗證架構，以下就將我們所提出的方法做詳細的介

紹，現在我們假設有 n 個驗證實體所組成的整批式驗證實體，並且將

之定義成 x =( (x1,y1),(x2,y2), …, (xn,yn))，而 n = 2k-1 且 k 為正整數，而

驗證實體個別的驗證方式如同第三章第三節所提到的方法一樣，

pgy ix
i mod= ，當 i = 1,2, …,n。 

接著我們定義 H 為一個 k 列 n 欄的檢驗矩陣，定義如下 

}1,0{, ,

,1,

,12,11,1

∈















= ji

nkk

n

h
hh

hhh
H

L

MOM

L

，當 i = 1,2,…,k，j = 1,2,…,n，hi,j表示一

個二進位的值，並且這個檢查矩陣的每一欄都是不相同的，但是不包

含全部為”0”的欄。 

接著我們定義 GT(x, n)為一般的整批式驗證方法，包含所有的整批式

驗證方法，x 為整批簽章的實體，n 為此次簽章驗證的最大個數，GT(x, 

n)定義如下： 

假如 ∏=
∑≡ =

n

i

qx
i pgy

n

i i

1

mod mod1 成立，則 GT(x, n) = 1，否則 GT(x, n) = 

0。 
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接下來就介紹一下我們所提出的整批式驗證測試方法，以下為整批式

驗證的步驟： 

步驟一： 

從整批簽章實體 x 當中建立 k 個整批簽章的子實體，舉例如下。 

}1|),{( , == jijji hsmx  

xi 是一個從整批簽章實體 x 的簽章當中挑選出來的整批簽章的子

實體，其挑選方式是依照 hi,j的值來決定是否要把簽章挑選出來，

i=1,2,…,k，j=1,2,…,n，當 hi,j的值為 1 時，我們就將第 j 個簽章挑

選出來並且成為 xi 的一部分，當 hi,j 的值為 0 時則不挑選，最後

依照這樣的規則來完成 k 個整批簽章實體的建立。 

步驟二： 

接下來利用 GT(xi,2k-1)=σi 來對個別的整批簽章的子實體做驗

證的動作，假如驗證通過，則 σi=0，假如驗證不通過則 σi=1，當

我們驗證到第一個 σi=1 的情況出現時我們就停止驗證的動作，並

且知道這次的整批式驗證當中有錯誤的簽章出現，假如 σi全部驗

完，並且全部為零，也就是說沒有錯誤的情況發生，則我們可以

說這次的整批式驗證當中沒有錯誤發生。 

當使用了這樣子的檢測方法，我們可以不需使用小指數測試

(Small Exponents Test)來增加整批式驗證的安全度。 
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舉例： 

以下舉例如何執行本論文所提出的測試方法，首先我們假設有七

個驗證實體需要驗證，分別是(x1, y1), (x2, y2),…, (x7, y7)，接著我們使

用一個檢查矩陣如下列所示 

















1010101
1100110
1111000

 

接著我們依序對下列三個整批驗證的子實體作整批式驗證， 

分別為 

)},(),,(),,(),,{( 776655441 yxyxyxyxx =  

)},(),,(),,(),,{( 776633222 yxyxyxyxx =  

)},(),,(),,(,),({ 775533113 yxyxyxyxx =  

以及做三次測試，GT(x1,4)，GT(x2,4)，GT(x3,4)，只要做到有一個整

批式簽章子實體未驗證通過，就停止。本論文所提出的方法與小指數

測試方法的不同在於小指數測試方法是機率式的測試方法，也就是說

測試會有一定的錯誤機率；而我們所提出的測試方法是確定性的測試

方法，能夠確定整批式驗證是否正確。 
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第二節 效能分析 

首先我們分析一下這個測試方法的效能，一個 k 列 t 欄的最佳化

的檢查矩陣應該是符合 n = 2k-1 的條件，所以我們推導出  1
2log −= nk 的

條件，而依照檢查矩陣的每一列所選出來並準備檢驗的簽章有 2k-1

個，所以我們以第四章所提出來的方法作為例子來分析其效能及安全

度，當一個像下列這樣的整批式驗證方程式： 

 ∏=
∑≡ =

n

i

qx
i pgy

n

i i

1

mod mod1        (14) 

總共需要 k 次指數運算，大約是 )(lognO 次指數運算，接著我們分

析乘法的次數，在計算乘法的個數前，我們需要知道每次的整批式子

實體的簽章個數，以利我們做分析，而每個整批式子實體的簽章個數

大約為 2k-1個，接著我們分析方程式(14)的左式，需要 12 −⋅ kk 次的乘法，

所以乘法的次數大約是 )log()2( 1 nnOkO k =⋅ − 。接著我們將 Bellare 等人

所提出的小指數測試方法與我們所提出的方法做效能上的比較，表 3

為兩方法所需要的各種運算次數的比較表。 

表 3 整批式驗證測試方法之效能比較 

           運算 
方法 

乘法 指數 

小指數測試方法 )12/( +nl  1 

整批式子實體測試方法 nn log2/ ⋅  nlog  
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第三節 安全度分析 

接下來分析一下其安全度，因為我們的檢測方法運用了檢查矩

陣，當只要有一個以上的錯誤發生的時候，就應該被我們檢測出來。

為了方便分析，我們把簽章錯誤的情況分成兩種，現在我們假設第一

種狀況是所有簽章裡面有一個以上的錯誤簽章，且所有簽章不能通過

整批式驗證，這種狀況的簽章在一般的整批式驗證方程式就可以被檢

驗出來了。第二種狀況是所有簽章當中有一個以上的錯誤簽章，但是

所有簽章卻可以通過驗證，像是這樣的狀況假如以 DSA 整批式驗證

方法來看，通常是個別的簽章是錯誤的，但是所有簽章的總值在計算

過後是正確的，才會使得偽造的簽章也通過認證。我們現在假設所有

簽章當中只有一個錯誤，並且會通過整批式驗證，但是這樣子的假設

不成立，因為只有一個簽章發生錯誤，其他的簽章是正確的話，所有

的簽章無法通過整批式驗證。假如所有的簽章當中，有兩個簽章發生

錯誤，但是這兩個錯誤的簽章的計算總合和原本正確的簽章一樣，則

所有的簽章仍然能通過整批式驗證，假如這樣的情況要成立的話必須

要使得所有簽章子實體當中都包含這兩個錯誤的簽章，或者是都不包

含，也就是說檢查矩陣要找到兩欄相同的位元字串，但是檢查矩陣經

過設計後，當中的每一欄都是不相同的，找不到兩欄相同的，所以說

這樣的情況不存在。推廣到三個以上錯誤簽章的情況，以此類推，找
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不到三個以上相同的欄位，所以我們可以說，假如使用檢查矩陣一定

可以檢測出發生錯誤的狀況。所以假如偽造簽章的攻擊者想要攻擊簽

章的機率為 1
1 2( )ts s s −× × ×K 。 
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第六章 結論 

 在這篇論文當中，我們針對了所有有關整批式驗證的論文做了重

點式的探討及研究，並且我們提出了整批式驗證架構的弱點以及如何

修補整批式驗證方法。首先，整批式驗證的方法能在同時間驗證大量

簽章的情況下，有效且快速的驗證簽章。但是當整批式驗證的方法在

設計過程當中有瑕疵，會造成偽造的整批簽章也能通過驗證的情況發

生，其中有些論文提出了解決方法，但是相對的必須使得整批式驗證

的成本提高，且仍然有一定的機率會發生錯誤，也就是機率式的測試

方法，所以我們提出了確定性的整批式驗證方法，能夠將偽造的簽章

卻能通過整批式驗證的機率降為零。第二，在我們的研究當中，觀察

到有些整批式驗證架構是使用 DSA 來做為整批式驗證的基礎，而

DSA 當中會用到乘法反元素運算，乘法反元素的運算是很耗費時間

的，尤其是在整批式驗證過程更是需要計算大量的乘法反元素，這些

計算需要龐大的除法運算，假如在整批式驗證方法當中計算乘法反元

素會相當的耗時並且降低服務效能。所以本論文當中提出了可以將反

元素運算替換成模數乘法的運算的架構，並且有很好的效能。最後，

在我們參考的論文當中，也有做有關於在整批式驗證當中尋找偽造或

錯誤簽章的方法，但是我們覺得在整批式驗證當中尋找錯誤簽章的成

本較難以控制，且錯誤的簽章個數難以判定，這可以是未來研究及努
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力的目標。未來對於整批式驗證的研究，在於尋找錯誤及偽造的簽章

的方法上，以及整批式驗證的效能提升上，還是有值得研究的地方。  
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附錄 整批式驗證程式原始碼 

載入金鑰的程式碼 

GenKey.h 
#ifndef GENKEY_H 
#define GENKEY_H 
 
#include "big.h" 
 
using namespace std; 
 
class GenKey { 
public: 
 GenKey(miracl* mip); 
 GenKey(Big p, Big q, Big g, miracl* mip); 
 void getParameters(Big& p, Big& q, Big& g, Big& pri, Big& pub);
 //pri is the private key and pub is the public key 
 void genK(Big* K, int size); 
 void genK(const char* file, int size); 
 ~GenKey(); 
private: 
 int size; 
 Big p, q, g, x, y; 
}; 
 
#endif 
 
GenKey.cpp 
 
#include <iostream> 
#include <fstream> 
#include "GenKey.h" 
 
//--------------------------------------------------------------------------------------- 
GenKey::GenKey (miracl* mip) { 
 mip->IOBASE = 16; 
 ifstream common("common.dss");    /* construct file I/O streams 
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*/ 
 ifstream prikey("private.dss"); 
 ifstream pubkey("public.dss"); 
 common >> size;  
 common >> p >> q >> g; 
 mip->IOBASE = 10; 
 prikey >> x; 
 pubkey >> y; 
 Big t_y=pow(g,q,p); 
  if (t_y!=1) { 
  cout << "Problem - generator g is not of order q" << endl; 
    exit(0); 
  } 
} 
//--------------------------------------------------------------------------------------- 
GenKey::GenKey (Big p, Big q, Big g, miracl* mip) { 
 this->p = p; 
 this->q = q; 
 this->g = g; 
 Big y=pow(g,q,p); 
  if (y!=1) { 
  cout << "Problem - generator g is not of order q" << endl; 
    exit(0); 
  }  
} 
//--------------------------------------------------------------------------------------- 
GenKey::~GenKey () { 
} 
//--------------------------------------------------------------------------------------- 
void GenKey::getParameters (Big& p, Big& q, Big& g, Big& pri, Big& 
pub) { 
 pri = this->x; 
 pub = this->y; 
 
 p = this->p; 
 q = this->q; 
 g = this->g; 
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} 
//--------------------------------------------------------------------------------------- 
void GenKey::genK(Big* K, int size) { 
 long seed; 
 cout << "Enter 9 digit random number seed (Generate vector K) = "; 
 cin >> seed; 
  irand(seed); 
  
 for (int i = 0; i < size ; i++) { 
  *(K + i) = rand(this->q); 
 } 
 
 cout<< "finished!!" << endl; 
  
} 
//--------------------------------------------------------------------------------------- 
void GenKey::genK(const char* file, int size) { 
 long seed; 
 cout << "Enter 9 digit random number seed (Generate vector K) = "; 
 cin >> seed; 
  irand(seed); 
  
 ofstream file_k(file); 
 for (int i = 0; i < size ; i++) { 
  file_k << rand(this->q) << endl; 
 } 
  
 cout<< "finished!!" << endl;  
  
} 
//--------------------------------------------------------------------------------------- 
 

Extended Euclidean Algorithm 的程式碼 

XGCD.h 
 
#ifndef XGCD_H 
#define XGCD_H 
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#include "big.h" 
 
using namespace std; 
 
class XGCD { 
public: 
 XGCD(); 
 Big xgcd(Big modular, Big b); 
 ~XGCD(); 
private: 
}; 
 
#endif 
 
XGCD.cpp 
 
#include <iostream> 
#include "XGCD.h" 
 
//--------------------------------------------------------------------------------------- 
XGCD::XGCD () { 
} 
//--------------------------------------------------------------------------------------- 
Big XGCD::xgcd(Big modular, Big b) { 
 Big a1 = 1, a2 = 0, a3 = modular; 
 Big b1 = 0, b2 = 1, b3 = b; 
 Big t1, t2, t3; 
 Big Q; 
 
 while (true) { 
  if (a3 == 0) return a3; 
  if (b3 == 1) { 
   return (b2 + modular) % modular; 
  } 
  Q = a3/b3; 
  t1 = a1 - Q*b1; 
  t2 = a2 - Q*b2; 
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  t3 = a3 - Q*b3; 
  a1 = b1; 
  a2 = b2; 
  a3 = b3; 
  b1 = t1; 
  b2 = t2; 
  b3 = t3; 
 } 
} 
//--------------------------------------------------------------------------------------- 

數位簽章程式碼 

 
DSS.h 
 
#ifndef DSS_H 
#define DSS_H 
 
#include "big.h" 
 
using namespace std; 
 
class DSS { 
public: 
 DSS(Big p, Big q, Big g, Big pri, Big pub); 
 DSS(); 
 void getSignatures(const char* file_r, const char* file_s, const char* 
file_m,  
 const char* file_k, int size); //pri is the private key and pub is the 
public key 
 ~DSS(); 
private: 
 int size; 
 Big p, q, g, y, x; 
}; 
 
#endif 
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DSS.cpp 
 
#include <iostream> 
#include <fstream> 
#include "DSS.h" 
 
//--------------------------------------------------------------------------------------- 
DSS::DSS () { 
 ifstream common("common.dss");    /* construct file I/O streams 
*/ 
 common >> size;  
 common >> p >> q >> g; 
 ifstream prikey("private.dss"); 
 prikey >> x; 
 ifstream pubkey("public.dss"); 
 pubkey >> y; 
} 
//--------------------------------------------------------------------------------------- 
DSS::DSS (Big p, Big q, Big g, Big pri, Big pub) { 
 this->p = p; 
 this->q = q; 
 this->g = g; 
 Big y=pow(g,q,p); 
  if (y!=1) { 
  cout << "Problem - generator g is not of order q" << endl; 
    exit(0); 
  }  
 this->x = pri; 
 this->y = pub; 
} 
//--------------------------------------------------------------------------------------- 
DSS::~DSS () { 
} 
//--------------------------------------------------------------------------------------- 
void DSS::getSignatures (const char* file_r, const char* file_s, const 
char* file_m,  
     const char* file_k, int size) { 
 Big m; 



 
高效能整批驗證方法之研究   

 45

 Big k; 
 ifstream vec_m(file_m); 
 ifstream vec_k(file_k); 
 ofstream vec_r(file_r); 
 ofstream vec_s(file_s); 
 
 cout << "Start generating signatures!!" << endl; 
  
 int unit = size/100; 
 int index = 0; 
 int count = 0; 
 Big temp_r, temp_s; 
 
 for (int i = 0; i < size ; i++ ) { 
 
  if (count == unit) { 
   cout << ++index <<"%"<<endl; 
   count = 0; 
  } 
 
  vec_m >> m; 
  vec_k >> k; 
 
  temp_r = pow(g, k, p); 
  vec_r << temp_r << endl; 
  temp_s = ( ((temp_r*k - m*x) % q) + q) % q; 
  vec_s << temp_s << endl; 
 
  count++; 
 } 
  
 
} 
//--------------------------------------------------------------------------------------- 

整批式驗證程式碼 

 
DSV.h 
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#ifndef DSV_H 
#define DSV_H 
 
#include "big.h" 
 
using namespace std; 
 
class DSV { 
public: 
 DSV(Big p, Big q, Big g, Big pub, miracl* mip); 
 DSV(); 
 //pri is the private key and pub is the public key 
 bool verifySignaturesByNormal(Big* R, Big* S, Big* M,Big* B,int 
size); 

//pri is the private key and pub is the public key 
 bool verifySignaturesByBatch(Big* R, Big* S, Big* M,Big* B,int 
size);  

 
 Big* getInversesByNormal(Big* r, int size); 
 Big* getInversesByBatch(Big* r, int size); 
 Big xgcd(Big b, Big modular); 
 Big fast_mult(Big* a, Big* b, int num, int bit_len); 
 ~DSV(); 
private: 
 int size; 
 Big p, q, g, y; 
 miracl* mip; 
}; 
 
#endif 
 
DSV.cpp 
 
#include <iostream> 
#include <fstream> 
#include "DSV.h" 
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//--------------------------------------------------------------------------------------- 
DSV::DSV () { 
 ifstream common("common.dss");    /* construct file I/O streams 
*/ 
 common >> size;  
 common >> p >> q >> g; 
 
 ifstream pubkey("public.dss"); 
 pubkey >> y; 
} 
//--------------------------------------------------------------------------------------- 
DSV::DSV (Big p, Big q, Big g, Big pub, miracl* mip) { 
 this->p = p; 
 this->q = q; 
 this->g = g; 
 Big t_y=pow(g,q,p); 
  
  if (t_y!=1) { 
  cout << "Problem - generator g is not of order q" << endl; 
    exit(0); 
  }  
  
 this->y = pub; 
 this->mip = mip; 
} 
//--------------------------------------------------------------------------------------- 
DSV::~DSV () { 
} 
//--------------------------------------------------------------------------------------- 
bool DSV::verifySignaturesByNormal (Big* R, Big* S, Big* M,Big* B, 
         int size) { 
  
 int unit = size/100; 
 int index = 0; 
 int count = 0; 
 Big left_val = 1; 
 Big right_val = 0; 
 Big g_exp = 0, y_exp = 0; 
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 Big temp_rp, temp_m, temp_s; 
 Big* RP = new Big[size]; 
 
 RP = this->getInversesByNormal(R, size); 
  
 left_val = fast_mult(R, B, size, 60); 
 
 for (int i = 0; i < size ; i++ ) { 
   

g_exp = ( g_exp + modmult(modmult(S[i], RP[i], q),B[i], q) ) % 
q; 
y_exp = ( y_exp + modmult(modmult(M[i], RP[i], q),B[i], q) ) % 
q; 

  count++; 
 } 
  
 right_val = modmult(pow(g,  g_exp, p), pow(y, y_exp, p), p); 
 
 if (left_val == right_val) { 
  cout << "All signatures are valid!!" << endl; 
  return true; 
 } else { 
  return false; 
 } 
} 
//--------------------------------------------------------------------------------------- 
bool DSV::verifySignaturesByBatch (Big* R, Big* S, Big* M,Big* B,int 
size) { 
  
 int unit = size/100; 
 int index = 0; 
 int count = 0; 
 Big left_val = 1; 
 Big right_val = 0; 
 Big g_exp = 0, y_exp = 0; 
 Big temp_rp, temp_m, temp_s; 
 Big* RP = new Big[size]; 
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 RP = this->getInversesByBatch(R, size); 
  
 left_val = fast_mult(R, B, size, 60); 
 left_val = pow(left_val, RP[size], p); 
 
 for (int i = 0; i < size ; i++ ) { 
 

g_exp = ( g_exp + modmult(modmult(S[i], RP[i], q),B[i], q) ) % 
q; 
y_exp = ( y_exp + modmult(modmult(M[i], RP[i], q),B[i], q) ) % 
q; 

 
  count++; 
 } 
 
 right_val = modmult(pow(g,  g_exp, p), pow(y, y_exp, p), p); 
 
 if (left_val == right_val) { 
  cout << "All signatures are valid!!" << endl; 
  return true; 
 } else { 
  cout << "There are at least one signature invalid!!" << endl; 
  return false; 
 } 
 
} 
//--------------------------------------------------------------------------------------- 
Big* DSV::getInversesByNormal(Big* r, int size) { 
 Big* rp = new Big[size]; 
 for (int i = 0; i < size; i++) { 
  rp[i] = xgcd(r[i], q); 
 } 
 return rp; 
} 
//--------------------------------------------------------------------------------------- 
Big* DSV::getInversesByBatch(Big* r, int size) { 
 Big* temp_1 = new Big[size-1]; 
 Big* temp_2 = new Big[size-1]; 
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 Big det_r; 
 Big* rp = new Big[size+1]; 
 
 for (int j = 0; j < size-1; j++) { 
  if (j==0) { 
   temp_1[j] = r[0]; 
   temp_2[j] = r[size-1]; 
  } else { 
   temp_1[j] = (r[j] * temp_1[j-1]) % q; 
   temp_2[j] = (r[size-j-1] * temp_2[j-1]) % q;  
  } 
 } 
 
 rp[size] = (temp_1[0] * temp_2[size-2]) % q; 
 
 for (int k = 0; k < size; k++) { 
  if (k==0) { 
   rp[0] = temp_2[size-2]; 
  } else { 
   if (k==(size-1)) { 
    rp[size-1] = temp_1[size-2]; 
   } else { 
    rp[k] =   (temp_1[k-1] * temp_2[size-2-k]) % q; 
   } 
  } 
 } 
 
 return rp; 
} 
//--------------------------------------------------------------------------------------- 
Big DSV::xgcd(Big b, Big modular) { 
 Big a1 = 1, a2 = 0, a3 = modular; 
 Big b1 = 0, b2 = 1, b3 = b; 
 Big t1, t2, t3; 
 Big Q; 
 
 while (true) { 
  if (a3 == 0) return a3; 
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  if (b3 == 1) { 
   return (b2 + modular) % modular; 
  } 
  Q = a3/b3; 
  t1 = a1 - Q*b1; 
  t2 = a2 - Q*b2; 
  t3 = a3 - Q*b3; 
  a1 = b1; 
  a2 = b2; 
  a3 = b3; 
  b1 = t1; 
  b2 = t2; 
  b3 = t3; 
 } 
} 
//--------------------------------------------------------------------------------------- 
Big DSV::fast_mult(Big* a, Big* b, int num, int bit_len) { 
 char **c_b = new char*[num]; 
  
 mip->IOBASE = 2; 
 for(int k=0; k<num; k++) { 
  c_b[k] = new char[bit_len+2]; 
  c_b[k] << b[k]; 
 } 
 mip->IOBASE = 10; 
  
 //square multiply 
 Big result("1"); 
 for(int i=0; i<bit_len; i++) {  
  result = pow(result, 2, p); 
  for (int j=0; j<num; j++) { 
   if (c_b[j][i] == '1') { 
    result = modmult(result, a[j], p); 
   } 
  } 
 } 
  
 return result; 
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} 
//--------------------------------------------------------------------------------------- 
 

整批式驗證應用程式的程式碼 

 
BatchVerificationApp.h 
 
#ifndef BATCHVERIFICATION_H 
#define BATCHVERIFICATION_H 
#include "big.h" 
 
using namespace std; 
 
class BatchVerificationApp { 
public: 
 BatchVerificationApp(); 
 ~BatchVerificationApp(); 
private: 
}; 
 
#endif 
 
BatchVerificationApp.cpp 
 
#include <iostream> 
#include <fstream> 
#include <time.h> 
#include <windows.h> 
#include "big.h" 
#include "BatchVerificationApp.h" 
#include "GenKey.h" 
#include "DSS.h" 
#include "DSV.h" 
 
Miracl precision = 100; 
 
//--------------------------------------------------------------------------------------- 
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BatchVerificationApp::BatchVerificationApp () { 
} 
//--------------------------------------------------------------------------------------- 
BatchVerificationApp::~BatchVerificationApp () { 
} 
//--------------------------------------------------------------------------------------- 
 
int main () { 
 miracl *mip=&precision; 
 Big p, q, g, private_key, public_key; 
 
 GenKey *generator = new GenKey(mip); 
 //get the parameters that batch verification needs 
 generator->getParameters(p, q, g, private_key, public_key);  
 mip->IOBASE = 10; 
 cout<<"private key: "<<private_key<<endl; 
 cout<<"public key: "<<public_key<<endl; 
 cout<<"p: " << p << endl; 
 cout<<"q: " << q << endl; 
 cout<<"g: " << g << endl; 
  
 int size = 100; 
 cout << endl << "Enter the signatures size you want: "; 
 cin >> size; 
  
 ifstream M("M.dss"); 
 ifstream R("R.dss"); 
 ifstream S("S.dss"); 
 ifstream B("random.dss"); 
 Big* m = new Big[size]; 
 Big* r = new Big[size]; 
 Big* s = new Big[size]; 
 Big* b = new Big[size]; 
  
 //prepare parameters for DSA batch  
 for (int i = 0; i < size ; i++) { 
  M >> m[i]; 
  R >> r[i]; 
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  S >> s[i]; 
 } 
  
 mip->IOBASE = 2; 
 for (int j=0; j<size; j++) { 
  B >> b[j]; 
 } 
 mip->IOBASE = 10; 
  
 //new DSA batch verification class 
 DSV *dsv = new DSV(p, q, g, public_key, mip); 
  
 cout << "start batch!!" << endl; 
 SYSTEMTIME* start1 = new SYSTEMTIME(); 
 GetSystemTime(start1); 
 dsv->verifySignaturesByBatch(r, s, m, b, size); 
  
 //Big* r1 = dsv->getInversesByBatch(r, size); 
 SYSTEMTIME* end1 = new SYSTEMTIME(); 
 GetSystemTime(end1); 
  
 long total_millis1 = (end1->wHour - start1->wHour) * 3600000; 
 total_millis1 += (end1->wMinute - start1->wMinute) * 60000; 
 total_millis1 += (end1->wSecond - start1->wSecond) * 1000; 
 total_millis1 += (end1->wMilliseconds - start1->wMilliseconds); 
 cout << "finish batch!!" << endl; 
 cout << "batch: " << total_millis1 << endl; 
  
 cout << "start normal!!" << endl; 
 dsv->verifySignaturesByNormal(r, s, m, b, size); 
 //Big* r2 = dsv->getInversesByNormal(r, size); 
 SYSTEMTIME *end2 = new SYSTEMTIME(); 
 GetSystemTime(end2); 
 long total_millis2 = (end2->wHour - end1->wHour) * 3600000; 
 total_millis2 += (end2->wMinute - end1->wMinute) * 60000; 
 total_millis2 += (end2->wSecond - end1->wSecond) * 1000; 
 total_millis2 += (end2->wMilliseconds - end1->wMilliseconds); 
 cout << "end normal!!" << endl; 



 
高效能整批驗證方法之研究   

 55

 cout << "Normal: " << total_millis2 << endl; 
 
 return 0; 
} 


