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摘  要 

在本篇論文中，我們針對階層式金鑰管理架構作深入的研究與探

討，如 Lin 在 1997年所提出的離散對數階層金鑰架構，以及稍後一

些學者所提出的建議以及改進的方法等，並將之配合智慧卡運用於隨

選視訊上，實現內容保護、影片分級與使用者管理等機制。 

 

但因為智慧卡是屬於低運算能力的設備，因此隨選視訊系統中的

運算量必須相當低才行，所以我們也提出以二次剩餘理論為基礎的階

層式金鑰架構，其主要的運算只需做ㄧ次模數乘法，因此成功地降低

智慧卡所需的運算量。 

 

關鍵字：階層式金鑰管理、二次剩餘、智慧卡、隨選視訊、內容保護、

影片分級、使用者管理。 



 ii 

Abstract 

In this thesis, we do deep research and discussion to the hierarchical key 

management structure including of Lin’s discrete logarithm method proposed in 1997 

and a lot of scholar’s suggestion and improved methods. We also apply it and smart 

card cooperatively on video on demand (VOD) system to carry out content protection, 

video classification and user management mechanisms. 

 

But because the smart card is the equipment of low computational ability, the 

operation amount in the VOD system must be quite low. So, we also propose a 

hierarchical key management method based on quadratic residues theorem. The main 

operation amount of this method is just a modular multiplication. Therefore, we 

reduce the operation amount that smart card need to deal with successfully. 

 

Keywords: hierarchical key management, quadratic residues, smart card, video on 

demand, content protection, video classification, user management. 



 iii 

目  錄 

摘  要 ..............................................................................................i 

Abstract................................................................................................ii 

目  錄 ........................................................................................... iii 

圖表目錄 .............................................................................................v 

第一章 序論.....................................................................................1 

第一節 研究背景..........................................................................1 

第二節 論文架構..........................................................................2 

第二章 相關密碼學理論介紹...........................................................3 

第一節 單向雜湊函式 ..................................................................3 

第二節 RSA公開金鑰密碼系統...................................................3 

第三節 AES對稱式加密系統 ......................................................4 

第四節 二次剩餘理論 ..................................................................5 

第三章 相關階層式金鑰架構研究 ...................................................6 

第一節 符號定義..........................................................................6 

第二節 階層式金鑰架構 ..............................................................7 

第三節 Lin的離散對數方法 ........................................................8 

第四節 Lee提出的兩個攻擊 ........................................................9 

第五節 Cho的改善方法.............................................................10 

第六節 Lin的橢圓曲線方法 ...................................................... 11 



 iv 

第七節 Wu的橢圓曲線方法 ......................................................13 

第四章 隨選視訊應用....................................................................16 

第一節 系統架構........................................................................16 

一、系統架構簡介................................................................16 

二、系統建立 .......................................................................17 

三、使用者選擇影片群組.....................................................18 

四、使用者如何觀看影片.....................................................20 

五、使用者如何更換金鑰.....................................................21 

第二節 範例說明........................................................................22 

第五章 以二次剩餘理論為基礎之階層式金鑰管理方法................26 

第一節 方法介紹........................................................................26 

第二節 安全性分析 ....................................................................29 

第三節 效能比較........................................................................32 

第六章 結論...................................................................................35 

第一節 研究成果討論 ................................................................35 

第二節 未來研究方向 ................................................................36 

參考文獻 ...........................................................................................37 

 



 v

圖表目錄 

圖 2.1.1、階層式金鑰架構 ..................................................................7 

圖 3.1.1、隨選視訊系統影片群組分類..............................................17 

圖 3.2.1、隨選視訊系統使用者影片群組選擇 ..................................23 

圖 4.1.1、產生群組金鑰 ....................................................................27 

圖 4.1.2、導出群組金鑰 ....................................................................28 

圖 4.1.3、更新群組金鑰 ....................................................................29 

圖 4.2.1、內部成員蒐集攻擊.............................................................30 

圖 4.2.2、群組聯合攻擊 ....................................................................31 

圖 4.2.3、子節點間的攻擊 ................................................................31 

表 4.3.1、時間複雜度比較 ................................................................34 



 1 

第一章  序論 

第一節 研究背景 

隨著數位時代的來臨，對於人類的生活產生很大的改變，其中網

際網路扮演著很重要的角色，尤其網路上提供的各種服務正迅速與日

常生活結合，使得許多生活上的事務如購物、洽公、休閑娛樂等皆可

透過網際網路完成。而未來上網媒介將不會侷限於電腦，各種家電也

可做為上網的工具，如每家必備的電視機只要透過 set-top box將類比

與數位訊號做轉換即可上網，業者可以提供多元化的服務，如隨選視

訊系統，用戶可購買自己喜愛的頻道或節目，不必受限於業者的安

排，購買過多不喜歡的頻道。 

然而一旦節目數位化後，許多目前網際網路所存在的安全問題將

也將隨之產生。如何保護影片內容不被非法的用戶所截取、如何驗證

用戶身份與如何實現影片分級等，將是重要的課題。有鑑於此，本篇

論文的研究重心是設計出一個安全合適的隨選視訊架構。而在強調安

全性的同時，降低運算成本也是我們的研究重點。 

在本研究中我們將利用密碼學相關技術實現隨選視訊內容的保

護；為了提供個人化的隨選視訊服務，用戶的身份驗證將是重要的機

制，一般認為智慧卡能抵擋個人資料遭篡改或竊取，且可執行簡單的
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運算，因此在我們的架構中將使用智慧卡作為個人資訊的儲存體，提

供用戶身份驗證。另外在本篇論文中也將針對階層式金鑰管理機制作

深入的研究與探討，利用此機制實現影片分級。 

第二節 論文架構 

本篇論文中第一章為序論，第二章介紹在本篇論文中所用到的相

關密碼學技術，第三章我們針對相關的研究作介紹，其內容為 Lin 

[1][4] 所提出的兩個階層式金鑰架構，包括離散對數與橢圓曲線密碼

學方法，以及 Lee [2] 針對離散對數方法所提出的兩個攻擊，另外還

有 Cho [3] 針對這兩個攻擊所提出的修補方法，以及Wu [5] 所提出

的提升效能的方法，最後我們也將介紹二次剩餘理論。第四章則介紹

我們運用階層式金鑰架構所提出的隨選視訊系統架構。第五章中我們

詳細介紹我們所提出的階層式金鑰架構新方法。第六章則討論我們所

提出的方法的安全性與效能等問題。第七章針對我們所提出的方法提

出總結以及導出未來的研究方向。 
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第二章  相關密碼學理論介紹 

本章將介紹本論文所用到的密碼學理論，包括單向雜湊函式、

RSA、AES與二次剩餘理論等。 

第一節 單向雜湊函式 

單向雜湊函式（one-way hash function）是密碼學重要的技術，它

是一種可以將任意長度的輸入值壓縮成固定長度之輸出值（摘要，

Digest）的數學函數或演算法，且若兩個輸入值間只相差些許位元，

其輸出值卻會是很大的差距，目前存在的單向雜湊函式演算法有

MD5、SHA-1 [11],… 等，由於此演算法為單向的，因此攻擊者或要從

輸出值反推得到輸入值在計算上是不可能的，因此在密碼學中常被拿

來當作資訊保護以及防止資料被竄改的技術。 

第二節 RSA公開金鑰密碼系統 

RSA [19] 公開金鑰密碼系統是在 1978年由美國麻省理工學院三

位教授 Rivest、Shamir及 Adleman首先提出一種基於因數分解困難度

為基礎的一套公開金鑰密碼系統，可用於加密或簽章，以下我們將介

紹產生金鑰對以及、加密與簽章各別之步驟： 

一、 產生金鑰對  
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(1) 假設有兩個人 A 與 B，其中 A 隨機產生兩個大質數 

p 與 q。 

(2) A 計算 n pq= 。 

(3) A 隨機找出一個滿足 gcd( , ( )) 1e nφ =  之整數 e，在此 

( )nφ  為尤拉商數，表示比 n 小且和 n 互質之整數個

數，當 n pq=  時， ( )nφ  之值為 ( 1)( 1)p q− − ，其中 ( , )e n  

為公開金鑰。 

(4) A 計算私密金鑰 d，d 滿足 1(mod ( ))ed nφ≡ 。 

二、 加密 

金鑰對產生後，A 將公開金鑰 ( , )e n  傳送給 B，而 A 保有

私密金鑰 d，則 B 可以利用 A 的公開金鑰 ( , )e n  執行加密的

動作 ( ) mode
eE m C m n= =  將明文 m 加密後傳給 A，則 A 利用

私密金鑰 d 做解密的動作 ( ) ( ) modd e d
dD m C m n m= = =  

三、 簽章 

若 A 用自己的秘密金鑰執行 ( ) modd
dD m S m n= =  運算則稱

為簽章， B 得到 A 所簽署的文件 S 與明文 m 後可以計算 

( ) ( ) mode d e
eE S S m n= = ，若 ( )em E S=  則代表簽章驗證成功，反之

則驗證失敗。 

第三節 AES對稱式加密系統 
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自 1970年代中期美國公佈 DES加密法後，DES開始在全世界蓬

勃發展，經過了二、三十年的使用，DES開始慢慢走向盡頭。因此美

國開始對外徵求新一代的加密標準，AES（Advanced Encryption 

Standard） [12] 於是誕生，經過十幾個演算法的篩選，最後選用

Rijndael為其演算法，而 Rijndael之數學理論是基於體 (2 )nGF ，採用

反覆運算來對資料進行加密，其特色為資料長度區塊與金鑰長度是可

以變動的。 

第四節 二次剩餘理論 

我們選擇二次剩餘理論作為我們方法的基礎，所以在這個小節我

們將簡單的介紹二次剩餘理論 [8] 以及其優點。 

假如 n pq= ，其中 p  與 q  皆為大質數，且 2 (mod )x a n≡ 有解，

則稱 a  是一個 modn  的二次剩餘。 nQR  代表所有屬於 moda n  的整

數集合；在這個理論即使知道 a  和 n，在不知 p  和 q  情況下很

難解出 x，它的難題是建立在因數分解 n  上[20]，這個難題被稱為

二次剩餘問題 (Quadratic Residue Problem)，而相反的只需要一次的

乘法運算與一次模數運算便可得到 nQR，因此我們將它運用在我們的

方法中，將它視為一個單向函式。 
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第三章  相關階層式金鑰架構研究 

本章節中我們將詳細介紹各種階層式金鑰架構，包括 Lin的離散

對數與橢圓曲線密碼學方法、Lee 的攻擊方法、Cho 的修補方法與

Wu橢圓曲線密碼學改良等方法等，首先我們將先定義稍後章節中所

用到的符號： 

第一節 符號定義 

以下所定義之符號，為本文中所用到的符號。 

S：所有群組所形成的集合。 

iS：集合 S  中的元素，也就是代表每個群組，其中 1 i n≤ ≤ 。 

lID：群組 iS  的識別碼。 

jk ：群組 iS  所擁有的群組金鑰。 

jir ：群組 iS  與群組 jS  間的關係參數，其中 i j≠ 。 

||x y：字串 x  串接字串 y。 

CA：一個受信任的角色，負責產生及維護所需的參數。 

( )keyE X ：以金鑰 key  將資料 X做加密。 

( )keyD X ：以金鑰 key  將資料 X做解密。 

( )h X ：代表輸入為 X  的單向雜湊函式值，如 SHA-1。 

EC：代表橢圓曲線。 
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( )ipΧ ：代表執行 i ix y⊕ 運算，其中 ( , )i i ip x y=  是一個在橢圓曲線 

( )pEC Z  上的一個點。 

第二節 階層式金鑰架構 

在階層式金鑰架構中如圖 2.2.1 所示，存在 n  個群組的一個集

合 S， 1 2{ , ,..., }nS S S S= ，每個群組 iS  皆各自擁有ㄧ把群組金鑰 ik ，

而群組與群組間又存在著“f ”的權限關係；若 ,  j iS S i j≠f  則表示群

組 jS  的權限大於群組 iS，並代表 jS  可以利用本身的金鑰 jk  產

生 iS  的金鑰 ik ，但反過來則不可行。遵循著這個概念先前已經有

相當多學者提出各種不同的方法，其基本架構皆包括產生群組金鑰、

導出群組金鑰與更新群組金鑰三個階段，至於詳細流程我們將在往後

幾節一一做介紹。 

 

圖 2.1.1、階層式金鑰架構 
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第三節 Lin的離散對數方法 

 Lin在 1997年提出了一個以離散對數問題為基礎的動態金鑰管理

架構，而其架構中也使用 RSA作為資料保密的演算法，此架構的三

個階段說明如下： 

(1) 產生群組金鑰階段： 

步驟一：CA隨機選擇一個大質數 P，以及原根 ( )Z GF P∈  這

兩個參數可以被公開，接著 CA依照 RSA密碼系統選

擇ㄧ把私密金鑰 SK  與其對應的公開金鑰 PK，並將

公開金鑰公佈給所有群組。 

步驟二：每一個群組 iS  選擇一把群組金鑰 ik ，並用 PK  加

密然後將 ( )PK iE k  傳送給 CA。 

步驟三：CA利用私密金鑰 SK  解開 ,  ( ( ))i i SK PK ik k D E k= ，並根

據每個群組的關係計算關係參數 jir ，例如 j iS Sf  則

執行如方程式 (1.2.1) 的計算，其中 iID  為群組 iS  

的識別碼。 

( mod )j ik ID
ji ir Z p k⊕= ⊕                  (1.2.1) 

(2) 導出群組金鑰階段： 

若有兩個群組有 j iS Sf  這樣的關係，則 jS  可以利用自己

的群組金鑰 jk  和以下的方程式導出 ik 。 
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( mod )j ik ID
i jik Z p r⊕= ⊕                  (1.2.2) 

群組 jS  必須執行以下三個步驟： 

步驟一：群組 jS  向 CA請求關係參數 jir 。 

步驟二：CA確認是否這是一個合法的請求，若為合法則 CA將

關係參數 jir  傳送給群組 jS 。 

步驟三：群組 jS  執行如方程式 (1.2.2) 的計算，即可獲得群

組 iS  的群組金鑰 ik 。 

(3) 更新群組金鑰階段： 

步驟一：群組 iS  選擇一把新的群組金鑰  *
ik  並將它加密成 

*( )PK iE k  後傳送給 CA。 

步驟二：CA 將先解開 * * *,  ( ( ))i i SK PK ik k D E k= ，然後計算所有必須

更新的關係參數 *
jir ，如方程式 (1.2.3) 所示。 

* *( mod )j ik ID
ji ir Z p k⊕= ⊕                 (1.2.3) 

第四節 Lee提出的兩個攻擊 

Lee在 1999年針對 Lin的離散對數階層式金鑰管理架構，提出了

兩種情況的攻擊，以下是我們的說明： 

攻擊一：當群組修改群組金鑰後，若攻擊者能拿到舊的群組金鑰

時。 
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假設群組 iS  將本身的群組金鑰 ik  更新成 *
ik  後，如果攻

擊者可以獲得舊的群組金鑰 ik，那麼攻擊者可以執行以下兩個步

驟而獲得新的群組金鑰 *
ik ： 

步驟一：計算 ji ir k⊕  獲得 modj ik IDZ p⊕ 。 

步驟二：為了獲得群組 iS  的新群組金鑰 *
ik ，攻擊者可以計

算  *( mod )j ik ID
jiZ p r⊕ ⊕ ，其中新的關係參數 *

jir  為

*( mod )j ik ID
iZ p k⊕ ⊕ 。 

此攻擊可成功的原因是， modj ik IDZ p⊕  這個值在群組更新群組

金鑰時完全不會被改變，所以攻擊者可以執行如上述步驟一的運

算獲得  modj ik IDZ p⊕ ，接著他可以向 CA 要求關係參數

* *( ( mod ) )j ik ID
ji ir Z p k⊕= ⊕ ，並藉著運算 *( mod )j ik ID

jiZ p r⊕ ⊕  獲得新的

群組金鑰 *
ik 。 

 攻擊二：當群組間的識別碼  ID  只相差些許位元 

假設群組 iS  的識別碼 iID  和 lS  的識別碼 lID  只相差些

許位元，且 iS  與 lS  有著同樣的父節點群組 jS ，則 iS  可以藉

由比較 iID  與 lID  獲得 ( mod )j lk IDZ p⊕ 。所以 iS  可以藉由計算 

( mod )j lk ID
jlZ p r⊕ ⊕  來破解 lk 。 

第五節 Cho的改善方法 

因為 Lee針對 Lin 的方法提出了兩個弱點，因此 Cho 在 2001針
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對這個兩個弱點提出了修補方法，其方法與 Lin的方法相比多了一個

參數 SG，其產生方式如方程式 (1.4.1) 所示，而其產生關係參數的

方法如方程式 (1.4.2) 所示，其中 1SG −  為參數 SG  以 P  為模數的

乘法反元素。 

( ) mod ( )  , ( ) 1j i jSG h k ID k P P Pφ φ= + ⋅ = −    (1.4.1) 

 )mod()  mod( 1 PSGkPZr i
SG

ji
−⋅⊕=      (1.4.2) 

Cho所提出的方法中，雖然 mod  SGZ P  這個值，在每次群組更新

金鑰時也不會改變，但是方程式 (1.4.2) 中 ik  必須與 1SG −  相乘，

所以雖然 mod  SGZ P  不變，但攻擊者並無從得知參數 SG  的值，當

然更無法得知其乘法反元素 1SG − ，因此若群組 iS  將群組金鑰更新

成 *
ik ，攻擊者必須先面臨找出 SG  的問題，所以 Lee所提出的第一

個弱點將不存在。 

此方法在產生 SG  的過程中群組的識別碼 iID  須與群組金鑰 

jk  相加後做ㄧ次單向雜湊函數的運算。由單向雜湊函式特性得知，

若單向雜湊函式 ( )y h x=  所輸入的兩個值 ix  與 lx  差距很小時，其

所得到的結果 iy與 ly  的差距卻是相當大，因此可以解決 Lee 所提

出比較 iID  獲得 ( mod )j lk IDZ p⊕  進而破解群組金鑰的弱點。 

第六節 Lin的橢圓曲線方法 
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Cho解決了先前 Lee所提出的兩個弱點，但其方法多了產生參數 

SG  所需的計算，以及尋找參數 SG  的反元素 1SG −  所須花費的時

間，因此 Cho 所提出的方法在效能上依舊不理想，因此本節中我們

將介紹 Lin 在 2002年所提出的橢圓曲線密碼學方法。其與先前介紹

的方法相同，一樣有三個階段，以下就是這三個階段的說明： 

(1) 產生群組金鑰階段： 

步驟一：CA 在 pZ  的範圍中選擇一個橢圓曲線 EC，並且產

生一個原生點 ( )pG EC Z∈ ，之後找出一個大質數 q  滿

足 OGq =× ，其中 O  為原點。 

步驟二：CA 選擇ㄧ把私密金鑰 K  並計算其對應的公開金鑰 

P， P K G= ×  並將 P  與 q  公開出去。 

步驟三：每一個群組 iS  選擇一個隨機變數當作本身的群組金

鑰  ]1,1[ −∈ qk i ，之後計算相對應的公開金鑰 

),( iiii yxGkp =×= 。 

步驟四：每個群組各自將自己選擇的金鑰對利用 CA的公開金

鑰 P  加密，然後將 ( )P iE k  傳送給 CA。 

步驟五：CA利用私密金鑰 K  解開 ,  ( ( ))i i K P ik k D E k= ，最後 CA

根據每個群組的關係計算關係參數 jir ，例如 j iS Sf  

則利用方程式(1.5.1) 計算 jir 。 
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iiijji kGyxhkr ⊕×⊕Χ= )))||(((               (1.5.1) 

(2) 導出群組金鑰階段： 

若有兩個群組有 j iS Sf  這樣的關係，則 jS  可以用自己的

金鑰 jk  以及向 CA 要求的 ip  與 jir  用以下的方程式計算產

生 ik 。 

(( ( || )) )i j i i jik k h x y G r= Χ ⊕ × ⊕              (1.5.2) 

(3) 更新群組金鑰階段： 

因為安全的考量，假如群組 iS  希望更新本身的群組金鑰 

ik  時， iS  可以再選擇一把新的金鑰 * [1, 1]ik q∈ −  然後利用 P  

加密成 *( )P iE k  後傳送給 CA。CA先解開 * * *,  ( ( ))i i K P ik k D E k= ，

然後重新計算關係參數 *
jir ，即完成群組 iS  的群組金鑰更新，

如方程式 (1.5.3) 所示。 

* * * *(( ( || )) )ji j i i ir k h x y G k= Χ ⊕ × ⊕            (1.5.3) 

第七節 Wu的橢圓曲線方法 

在 Lin提出橢圓曲線的方法後，Wu認為其運算量依然還有減少

的空間，因此 Wu在 2003年也提出了以橢圓曲線密碼學的方法，但

是他將 Lin的方法做了些微修改。以下是Wu的方法： 

(1) 產生群組金鑰階段： 
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步驟一：與 Lin 的方法一樣，CA在 pZ  的範圍中選擇一個橢

圓曲線 EC，但是與 Lin的方法不同的是，CA必須針

對每個群組 iS  選擇一個原生點 iG。 

步驟二：CA 選擇ㄧ把私密金鑰 K  並計算其對應的公開金鑰 

P， P K G= ×  並將 P  公開。 

步驟三：每一個群組 iS  選擇一把群組金鑰 ik ，並用 P  加密

然後將 ( )P iE k  傳送給 CA。 

步驟四：CA 利用私密金鑰 K  解開 ,  ( ( ))i i K P ik k D E k= ，並根據

每個群組的關係計算關係參數 jir ，例如 j iS Sf  則進

行如方程式(1.6.1) 的計算。 

( )ji j i ir k G k= Χ × ⊕                   (1.6.1) 

(2) 產生群組金鑰階段： 

若有兩個群組有 j iS Sf  這樣的關係，則 jS  可以利用用自

己的群組金鑰 jk  以及向 CA 要求的 jir  執行以下的方程式運

算產生 ik 。 

( )i j i jik k G r= Χ × ⊕                   (1.6.2) 

(3) 產生群組金鑰階段： 

群組 iS  重新選擇一把群組金鑰 *
ik  並將它加密成 *( )P iE k

後傳送給 CA。CA先解開 * * *, ( ( ))i i K P ik k D E k= ，然後為 iS  選擇



 15 

一個新的原生點 *
iG  並重新計算新的關係參數 *

jir ，如方程式 

(1.6.3) 所示。 

* * *( )ji j i ir k G k= Χ × ⊕                  (1.6.3) 
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第四章  隨選視訊應用 

我們將第三章所介紹的以橢圓曲線密碼學為基礎的階層式金鑰

管理架構配合智慧卡，提出了隨選視訊的應用，並利用此金鑰架構的

特性，實現影片分級、內容保護等機制，以下我們將詳細介紹我們的

隨選視訊系統。 

第一節 系統架構 

一、 系統架構簡介 

在我們的系統中，首先我們將影片依照 Saskatchewan [21] 的影片

分級法分為六個層級如圖 3.1.1所示，稱為層級類別，這六個層級類

別分別為： 

1. 成人類別（A，Adult）。 

2. 限制級類別（R，Restricted）。 

3. 18歲或 18歲以上或 18歲以下可由父母陪同觀賞（18A）。 

4. 14歲或 14歲以上或 14歲以下可由父母陪同觀賞（14A）。 

5. 父母陪同觀賞的類別（PG，Parental Guidance）。 

6. 普遍級（G，General）。 

除了以上依照觀賞者年齡所做的影片層級分類外，我們也將影片
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依照其內容分為數個類別如圖 3.1.1所示，稱為內容類別，包括動作

電影、愛情電影、綜藝節目、教育性節目等。當然系統業者可以隨時

依需要加入或移除某些影片類別，且每一種影片種類並不ㄧ定要涵蓋

上述六個影片層級，例如圖 3.1.1中，教育性節目所涵蓋最高的影片

層級為 14A而不是成人類別，而每個影片群組 ijV  ( 61 ≤≤ i 、 nj ≤≤1 )

皆必須屬於一個層級類別與一個內容類別，如 42V  影片群組屬於 14A

層級類別與愛情電影內容類別。 

 

圖 3.1.1、隨選視訊系統影片群組分類 

二、 系統建立 

在隨選視訊系統建立之前，系統管理者必須選擇或產生一些系統

運作所需的參數，並在客戶選擇完欲購買的影片類別後，負責將這些

參數存入智慧卡中交給客戶。這個階段的流程與金鑰管理架構的群組



 18 

金鑰產生階段流程很類似，但為了符合我們的隨選視訊系統，所以必

須做些許的改變，例如在系統第一次執行時，所有影片群組的金鑰必

須由系統管理者選定，以下是我們針對系統建立階段的說明： 

步驟一：管理者在 pZ  的範圍中選擇一個橢圓曲線 EC，並選擇

一個原生點 ( )pG EC Z∈ ，之後尋找一個大質數 q  滿足

方程式 OGq =× ，其中 O  為原點。 

步驟二：管理者為每個影片群組產生一把秘密金鑰 [1, 1]
ijVk q∈ −  

( 61 ≤≤ i 、 nj ≤≤1 )，接著利用方程式 (3.1.1) 算出其對

應的公開金鑰 
ijVp 。 

Gkp
ijij VV ×=                         (3.1.1) 

步驟三：根據每個 ijlj VV f  ( 1+= il ) 的影片群組關係，管理者利

用方程式 (3.1.2) 計算其關係參數 
ijljVVr 。 

ijljijlj VVijVijVVV kG||yxhkXr ⊕×⊕= )))(((              (3.1.2) 

三、 使用者選擇影片群組  

步驟一：使用者 U  選擇其欲購買的影片群組。 

步驟二：管理者根據每個使用者選擇一把金鑰 USK ，這把金鑰為

秘密金鑰。 

步驟三：根據使用者購買的影片群組，系統管理者利用秘密金鑰 
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USK  加密所有相關的關係參數  
ijljVVr 。我們以符號 

( )
U lj ijSK V VE r  表示利用對稱式加密演算法如 AES [12] 以及

秘密金鑰 USK  加密 jir 。加密之後，管理者將 ( )
U lj ijSK V VE r  

分成兩半，第一半以  ( )_1
U lj ijSK V VE r  表示，第二半以 

( ) _ 2
U lj ijSK V VE r  表示。 

步驟四：系統管理者將所有加密過後的第二半關係參數值 

( ) _ 2
U lj ijSK V VE r ( 6≤≤ li ) 存入智慧卡中， 而第一半 

( )_1
U lj ijSK V VE r  則由管理者保存。 

步驟五：根據系統建立階段之步驟四所提的方法計算使用者的私

密金鑰 uSK  與 ijV （使用者選擇購買的影片類別中，位

於最高的類別，如圖 3.2.1所示。）之影片群組金鑰 
ijVk  

的關係參數 
ijUVr 。接下來，管理者利用私密金鑰 USK  將

ijUVr 加密，一樣將  ( )
U ijSK UVE r  分成兩半，將第二半 

( ) _ 2
U ijSK UVE r  存入智慧卡中，第一半 ( )_1

U ijSK UVE r  由管理

者保存。 

步驟六：管理者為每張智慧卡產生一組 UPINCODE 。 UPINCODE 是

一組存取智慧卡的密碼，使用者在觀看影片前須先鍵入

正確的 UPINCODE  才可以存取秘密金鑰 USK 。 
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四、 使用者如何觀看影片  

在 ijlj VV f  這樣的關係限制中，假如使用者想要觀賞類別 ijV  

的影片時，那麼他必須使用類別 ljV  的類別金鑰 
ljVk  解出類別 

ijV  的類別金鑰 
ijVk ，他必須執行如下的步驟。 

步驟一：使用者將智慧卡插入 set-top box中的讀卡機中，然後輸

入他的 UPINCODE ，以確保它是合法的使用者，接著選

擇他希望觀賞的影片類別。 

步驟二：在 set-top box中的終端程式自動與管理者連繫，並且決

定任何參數是否需要更新，這些參數包含關係參數與金

鑰等。假如需要更新，則 set-top box的終端程式將自動

將所接收到的資料放入智慧卡中取代舊有的資料。（這

部份我們將於更換金鑰階段做詳細討論。） 

步驟三：終端程式將幫助使用者向管理者要求影片群組 ijV  的群

組金鑰  Vijp ，以及第一半的加密關係參數值 

( )_1
U ijSK UVE r ，之後終端程式把這些參數都傳給智慧卡。 

步驟四：智慧卡首先將兩半經過加密的關係參數 ( )_1
U ijSK UVE r  以

及 ( ) _ 2
U ijSK UVE r  組合在一起，形成 ( )

U ijSK UVE r 。接著智慧

卡利用存在智慧卡中的私密金鑰 USK  解開 ( )
U ijSK UVE r  
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獲得 
ijUVr ，然後利用 )),((

ijijij VVV yxp = 、
ijUVr 以及他所擁有的

私密金鑰 USK  計算類別 ljV  的金鑰 
ljVk  如下方程式

所示。 

ij ij ij ijV U V V UVk X((SK h(x || y )) G) r= ⊕ × ⊕            (3.1.3) 

步驟五：重複步驟二到步驟四的動作一層ㄧ層解出影片群組金

鑰，直到合適的影片群組金鑰 
ljVk  被解出為止。 

五、 使用者如何更換金鑰  

為了安全的考量，每一個影片群組或使用者的金鑰經過一段時間

必須做更新，因此若使用者 U  要更換金鑰時，必須執行以下的動作： 

步驟一：管理者首先為使用者 U  產生一把新的金鑰 *
USK 。 

步驟二：管理者重新計算所有與類別 ijV  有關的關係參數，並且

利用新的私密金鑰 *
USK  加密 ，最後把它分為兩半然

後先保留這些參數，另外管理者也須將 *
USK  利用舊的

私密金鑰 USK  做加密 *( )
USK UE SK 。 

步驟三：管理者在使用者觀賞影片時，必須先提醒使用者智慧卡

中的資料必須更新，由終端程式接收這些新的參數，包

括 *( )
USK UE SK ，首先將新的秘密金鑰 *

USK  利用舊的秘

密金鑰解出。接著將舊的參數取代掉，此更新參數動作
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在觀賞影片階段之步驟二中有提到。 

步驟四：智慧卡確認舊的參數已經被新的參數所取代，此階段即

完成。 

若為影片群組類別 ijV  要做群組金鑰更新的動作，則進行以下的

步驟： 

步驟一：管理者首先為使用者 ijV  產生一把新的金鑰 *
ijVk 。 

步驟二：管理者重新計算所有與類別 ijV  有關的關係參數，並且

利用使用者的祕密金鑰 USK  加密 ，最後把它分為兩半

然後先保留這些參數。 

步驟三：管理者在使用者觀賞影片時，必須先提醒使用者智慧卡

中的資料必須更新，由終端程式接收這些新的參數。接

著將舊的參數取代掉。 

步驟四：智慧卡確認舊的參數已經被新的參數所取代，此階段即

完成。 

第二節 範例說明 

為了更容易了解，在本節我們將舉一個實際的例子說明我們所提

出的隨選視訊架構，如圖 3.2.1所示，在圖 3.2.1中使用者 U  選擇購

買了三種節目，包含動作電影、愛情電影以及教育性節目，而在各個
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種類的節目中使用者 U  所選擇的層級也有所不同如動作電影類 U  

是選擇購買 Restricted 層級 21V  以下的影片類別，而愛情電影類部

分則是選擇購買 18A 層級 32V  以下的影片類別。 

因此管理者必須為使用者 U  再計算其與 21V 、 32V  以及 nV2 三個

影片類別的關係參數 
21UVr 、

32UVr  以及 nUVr 2 ，接著利用私密金鑰 USK  

加密這些關係參數，最後管理者將第二部份加密過後的關係參數 

21
( ) _ 2

USK UVE r 、
32

( ) _ 2
USK UVE r  以及 2( ) _ 2

USK UV nE r  存入智慧卡，然後才發

給使用者。 

 

圖 3.2.1、隨選視訊系統使用者影片群組選擇 

 
 當使用者想要觀賞的影片是位於類別 42V  中時，他必須進行以下

的動作： 
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步驟一：使用者 U  將智慧卡插入 set-top box的讀卡機中，然後

輸入他的 UPINCODE  以驗證他的身分。 

步驟二：終端程式幫助使用者向管理者要求參數 
32Vp  與 

42Vp 以及

第一半的加密關係參數 
32

( )_1
USK UVE r  與 

32 42
( ) _ 1

USK V VE r ，終

端程式收到後將這些參數送到智慧卡中。 

步驟三：智慧卡將 
32

( )_1
USK UVE r  與 

32
( ) _ 2

USK UVE r  結合起來形成 

32
( )

USK UVE r ，將 
32 42

( ) _ 1
USK V VE r  與

32 42
( ) _ 2

USK V VE r  結合起來形

成 
32 42

( )
USK V VE r ，然後智慧卡利用已經存在智慧卡中的私

密金鑰 USK  解開 
32

( )
USK UVE r  與 

32 42
( )

USK V VE r  獲得  
32UVr  

與 
4232VVr 。 

步驟四：智慧卡利用參數 )),((
323232 VVV yxp = 、 )),((

424242 VVV yxp = 、
4232VVr  與 

uk  計算 
32Vk  與 

42Vk ，其計算方式如下方程式所示。 

32 32 32 32V U V V UVk X((SK h(x | |y )) G) r= ⊕ × ⊕            (3.2.1) 

423242423242 VVVVVV rG)))||yh(xX((kk ⊕×⊕=             (3.2.2) 

步驟五：set-top box利用 
42Vk  解開被加密的影片，使用者 U  就

可以觀賞影片了。 

在以上的例子中，我們假設使用者 U  是一個成年人。但在另一

個情況中假如使用者是一個未滿 14歲的小孩，那麼父母則可為他選

擇合適的影片層級，換句話說他只能利用他的智慧卡觀賞 Parental 
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Guidance層級以下的影片，因此我們可以利用金鑰管理架構，實現影

片分級的機制。 
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第五章  以二次剩餘理論為基礎之階層式金鑰管

理方法 

為了提高隨選視訊系統的效能，我們將降低智慧卡的運算負擔，

因此這個章節中我們將說明我們如何利用二次剩餘理論降低階層式

金鑰架構的運算量，同時我們的方法也是目前為止所提出的各種方法

中效能最好的。與先前 Lin所提出的方法一樣，本法亦有三個階段如

下所示： 

第一節 方法介紹 

(1) 產生群組金鑰： 

初始步驟：本步驟只出現在系統第一次建立的時候，當系統建

立完成後，則不需再進行此步驟，其包含以下兩個動作： 

1. CA產生一把金鑰 SK  然後透過安全通道傳給所有的群

組 iS。CA選擇兩個大質數 p  和 q  分別滿足 ( 1 ) | 4p +  

和 ( 1 ) | 4q + ，並且計算 n pq= 。 

2. CA 計算所有的 pQR  和 qQR ，然後利用 SK  將 pQR  

和 qQR  加密。最後 CA將 ( , )SK p qE QR QR  傳送給所有的

群組。 

步驟一：每一個群組解開收到的資料 ( , )SK p qE QR QR  並且從中選
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擇一數當成一把群組金鑰 i p qk QR QR∈ ∩ 。 

步驟二：然後將群組金鑰加密並傳送 ( )SK iE k  給 CA。 

步驟三：CA 解開收到的訊息 ( )SK iE k  可以獲得 ik ，之後 CA

利用方程式 (4.1.1) 計算 nQR ，也就是 ia 。 

2 modi ia k n=                    (4.1.1) 

步驟四：對所有 j iS Sf  的群組，CA 利用方程式 (4.1.2) 計算

他們的關係參數 jir 。 

( )ji j i ir h k a k= ⊕ ⊕                  (4.1.2) 

以上步驟如下圖 4.1.1所示。 

 

圖 4.1.1、產生群組金鑰 

(2) 導出群組金鑰： 

對所有 j iS Sf  這樣的關係， jS  可以利用方程式 (4.1.3) 計

算出群組 iS  的群組金鑰 ik 。 
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( )i j i jik h k a r= ⊕ ⊕                   (4.1.3) 

步驟一： jS  向 CA要求所需的參數 ia  與 jir 。 

步驟二：CA傳送 ,i jia r  給 jS 。 

步驟三： jS  執行如方程式 (4.1.3) 的運算，算出 jk 。 

以上步驟如下圖 4.1.2所示。 

 

圖 4.1.2、導出群組金鑰 

(3) 更新群組金鑰 

步驟一： iS  重新選擇一把新的金鑰 *
i p qk QR QR∈ ∩ 。 

步驟二： iS  利用 SK  加密後傳送 *( )SK iE k  給 CA。 

步驟三：CA將計算一個新的二次剩餘數 *
ia ， * * 2( ( ) mod )i ia k n= 。 

步驟四：CA重新計算所有關係參數如方程式(4.1.4)。 

* * *( ( ) )ji j i ir h k a k= ⊕ ⊕                  (4.1.4) 

以上步驟如圖 4.1.3所示。 
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圖 4.1.3、更新群組金鑰 

第二節 安全性分析 

在本章節我們提出一些針對我們所提方法的攻擊，但經過分

析後我們可證明攻擊者無法成功破解我們的方法。 

 攻擊一：反向攻擊 

我們假設 j iS Sf ，但 iS  想要破解 jk  那麼他可以做如方程

式 (4.3.1) 的計算得到 ( )j ih k a⊕ ，但是群組金鑰 jk  由單向雜湊

函式所保護，若要得到 jk  他必須面對破解單向雜湊函式的難

題，因此此攻擊方式無法成功。 

( )j i ji ih k a r k⊕ = ⊕                   (4.3.1) 

 攻擊二：內部成員蒐集參數攻擊 

有一個群組 iS  擁有 m  個父節點群組如圖 4.3.1所示，我們

以 jS , 1jS + , … , j mS +  表示。那麼在群組 iS  裡的使用者可以蒐集

所有的關係參數  jir , ( 1)j ir + ,.., ( )j i mr + 。然後，他可以得到 
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( ), 1,2,...,j v ih k a v m+ ⊕ =  但他必須面對破解單向雜湊函式的難題，因

此這個攻擊無法成功。 

 

圖 4.2.1、內部成員蒐集攻擊 

 攻擊三：外部成員蒐集參數攻擊 

我們考慮另一個情況，有一個外部攻擊者（也就是不屬於任

何群組），若他要進行如攻擊二的攻擊時，他將會面對比攻擊二

更加困難的問題，因為攻擊者本身並沒有群組金鑰 ik 。 

 攻擊四：群組聯合攻擊 

假設 jS  有兩個子節點 iS  和 lS，而兩個群組中各有一個使

用者要聯合起來破解 jk  如圖 4.3.2所示，則他們可以計算方程式 

(4.3.2) 和方程式 (4.3.3)。但是他們將面對一個和攻擊二一樣的問

題。 

( )ji j i ir h k a k= ⊕ ⊕                   (4.3.2) 

( )jl j l lr h k a k= ⊕ ⊕                   (4.3.3) 
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圖 4.2.2、群組聯合攻擊 

 攻擊五：子節點間的攻擊 

另一個情況是有兩個群組 iS  和  lS  有著同一個父節點 jS  

如圖4.3.3所示，而 iS  想要破解 lS  的群組金鑰 lk 。在群組 iS  

裡的攻擊者只擁有 ik  以及可以獲得 jir  與 jlr ，但從這些資訊並

無法直接破解 lk，因為他將面對一個和攻擊一一樣的難題，所以

攻擊者無法破解 lS  的群組金鑰。 

 

圖 4.2.3、子節點間的攻擊 

 攻擊六：利用 ia  直接破解 ik  

基於二次剩餘問題，這個破解方式將會面臨因數分解的問

題，因此此破解方式將不會成功。 
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攻擊七：Lee 所提出的兩個攻擊 

攻擊一：當群組修改群組金鑰後，若攻擊者能拿到舊的群組

金鑰時。 

在  ( )ji j i ir h k a k= ⊕ ⊕  中的  ia  在每次群組 iS  把他的群

組金鑰 ik  修改成 *
ik  時都會由 CA 重新計算，因此這個弱

點將不存在。 

攻擊二：當群組間的識別碼  ID  只相差些許位元。 

在我們的式子 ( )ji j i ir h k a k= ⊕ ⊕  中並沒有使用群組的識

別碼 iID  做為參數，因此這個弱點不存在。 

第三節 效能比較 

這一節中我們將討論我們方法的效能，其中我們將與 Lin橢圓曲

線方法，以及Wu的橢圓曲線方法做比較，我們皆假設最差的情況，

而為了容易討論，我們首先定義了一些符號，以下說明這些符號以及

其所代表的意義： 

MULT ：執行一次 1024-bit模乘法運算所需的時間。 

HT ：執行一次 160-bit單向雜湊函式運算所需的時間。 

MULECT _ ：執行一次 160-bit橢圓曲線模乘法運算所需的時間。 

根據[10]，我們可以知道 MULMULEC TT 29_ ≈ 。 
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在此金鑰管理方法第一次建立時，包含一個初始步驟，此步驟由

CA 計算出所有的二次剩餘數  pQR  和 qQR ，而此動作必須計算 

( 1) ( 1)p q− + −  次的模乘法，因此所需的計算量為 (( 1) ( 1)) MULp q T− + − 。

由於我們將此方法運用於隨選視訊系統中，而初始步驟只需由管理者

在隨選視訊系統第一次建立的同時執行ㄧ次，所以並不影響後續用戶

選擇影片、觀賞影片與更新金鑰等步驟的運算量，因此在與 Lin 和

Wu的效能比較中，我們不考慮此步驟。 

在表格一中，我們可以發現我們的方法比 Lin和 Wu的方法所需

的時間減少許多，特別是在導出群組金鑰的階段最差的狀況只需要 

HnT  的時間，因為群組 iS  只需要執行如方程式 ( )ji j ir h k a⊕ ⊕  的運

算，最差的狀況必需做 n  次，而此方程式最主要的時間花費是在執

行單向雜湊函式 (  )h  運算。 

在產生群組金鑰的階段，我們假設存在 n  個群組，因此 CA 必

須方程式 2 modik n  計算屬於每個群組的參數 ia ，以及利用方程式 

( )ji j i ir h k a k= ⊕ ⊕  計算關係參數（群組 jS  與群組 iS  間的關係參數 

jir ），所以此階段需要 ( )MUL Hn T T+  的時間。 

在修改群組金鑰階段，CA 也需要執行如產生群組金鑰階段一樣

的步驟，因此此階段所需要的時間也是 ( )MUL Hn T T+ ，總而言之我們的

方法與 Lin與 Wu的方法相比是相當有效率的。 
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表 4.3.1、時間複雜度比較 

 Lin的方法  Wu的方法  我們的方法 

產生群組金鑰階段 (58 29) MULn T+  29 MULnT  ( )MUL Hn T T+  

導出群組金鑰階段 (58 29) MULn T+  29 MULnT  HnT  

更新群組金鑰階段 (58 29) MULn T+  29 MULnT  ( )MUL Hn T T+  
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第六章  結論 

第一節 研究成果討論 

在我們的隨選視訊系統中，使用 Lin 的橢圓曲線階層式金鑰方

法，並運用了智慧卡提出了一個影片分級的機制。在這個隨選視訊系

統中，業者可自行將影片作分類，並依照 Saskatchewan 的影片分級

法做影片分級。使用者可依據自己的喜好，選擇欲購買的影片類型，

並依照業者所定的價格付費，當使用者欲觀賞影片時，只要將智慧卡

插入 set-top box的讀卡機中，並輸入密碼便可選擇其所購買的影片。 

本系統最大的特色為，以使用者的觀點，父母可為小孩挑選適合

其年齡的影片，如教育性的節目，如此可避免小孩觀賞到限制級的節

目，也就是影片分級。在業者方面，其可以隨時加入或移除一種或多

種影片種類，如此對於系統管理將更有彈性。 

由於我們利用 Lin所提出的橢圓曲線方法設計隨選視訊系統，雖

然其運算量已比早期的方法降低，但事實上還是需要相當的時間，因

此我們試著研究新方法，我們選擇使用二次剩餘的方法，由於二次剩

餘每次運算只需要ㄧ次模乘法，業者只需要預先將所需的二次剩餘數 

pQR  與 qQR  計算出來並保存著，之後，在金鑰產生與修改階段只需

要 MUL HT T+  的時間，而在導出金鑰的階段甚至只需要執行ㄧ次雜湊
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函式運算的時間 HT ，因此我們所提出的改良方法可以使系統效能大

幅提升。 

第二節 未來研究方向 

在我們的隨選視訊系統中，每位使用者都需各自擁有ㄧ張智慧

卡，但再某些情況中，如使用者單位視為一個群組，那麼其所須擁有

的智慧卡數勢必等於其群組成員數，因此我們未來將朝向多人可共同

擁有同一張智慧卡作研究與探討。換句話說，未來我們將針對智慧卡

中必須處理的存取控制問題作研究，不同使用者所能存取的智慧卡權

限皆不相同。讓每一個群組只需保存一張智慧卡，可依照成員的不同

提供不同的影片供之觀賞。 

在階層式金鑰管理方法方面，未來我們將針對，群組的加入與移

除作研究，例如新群組加入後群組與群組間的關係如何做有效率的調

整，也是未來的研究重點。 
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