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摘要 
網際網路的盛行，讓我們正式進入數位時代，資訊安全一直是人們討論的焦點，

密碼學的蓬勃發展正代表對資料保護的重要性。隨非對稱密碼體制中的公開金鑰加

密系統 RSA演算法的提出(加密使用公開金鑰 PK,RSA(X,PK,N)=XPKmod N，解密使

用密鑰 SK, RSA(X,SK,N)=XSK mod N)，形成數位時代一個算法公開、密鑰保密的公開

加密體系。著眼將一個大數因數分解成兩個大質數的乘積非常困難，構造一個強度

高的公開加密體系，讓資料在一定的時間和空間內受到安全的保護。RSA自從提出

以後已經廣泛使用在各行業中，包括攸關經濟的電子金融業、電子商務等。從文獻

中已經證實，對於任一選擇的公開金鑰(PK)，至少有 9 個明文消息不會以加密來隱

匿，即不動點（Singular Point）至少有 9個。因此我們使用 RSA演算法，選擇較小

的質數進行加密的數值實驗，並觀察加密過程中產生的函數值後，再找大的質數來

驗證後。發現了 RSA的有效加解密空間只有 (N/2) ，我們利用二次同餘運算可以

找出除了 0,1,(N-1)以外三種類型的不動點(6個)，有相鄰的兩組正整數和一組二次同

餘為 1的不動點，其中還包括有一組加密過程中完全不產生變化的點，且只要找到

其中一個不動點，透過多項式運算可以找出其他不動點。藉由我們的研究提供給

RSA使用者避免重要資訊不小心曝露在不動點中，並尋求更好的解決方法。 

 

 

 

關鍵詞：公開金鑰加密、不動點、資訊安全。 
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Abstract 

     There are many businesses using RSA algorithm [17] to protect important 

messages such as e-commerce, financial institution and many others. This paper 

discussed the singular points in RSA. B.Blakley, G.R.Blakley and I.Borosh [18] had 

shown that the number message of plaintext cannot be concealed in RSA to at least 9 

cases. The number message X is a singular point if XPK (mod N) ≡X. Based on my 

experiment there are at least 9 singular points in RSA system for smaller numbers of p,q , 

PK and very big prime numbers. One interesting result I discovered is that the cipher text 

of RSA can be exist only as pairs. Hence, there are merely (N/2) availability cipher 

spaces of RSA. From our research, We can conclude the followings (1) X is a singular 

point, if X3 (mod N)≡X. (2) If X is a singular point, either X-1 or X+1 is also a singular 

point. (3)There are two singular points satisfying X2(mod N)≡ X3(mod N)≡X4(mod N)

≡……………… ≡X PK(mod N)≡X. (4) We can find the other singular points from 

(X2(mod N), X3(mod N) , X4(mod N),…………,XPK (mod N) ), if X is singular point. 

 

 

Keywords: RSA, Singular Point, Security. 

 iii 



目 次 

摘要 .....................................................................................................................................ii 

Abstract.............................................................................................................................. iii 

目 次 ..................................................................................................................................iv 

圖目次 ................................................................................................................................vi 

表目次 ...............................................................................................................................vii 

第 1章 導論 .......................................................................................................................1 

1.1 RSA概述 ..................................................................................................................1 

1.1.1 頻率 ...................................................................................................................2 

1.1.2 週期性 ...............................................................................................................4 

1.2研究想法 ...................................................................................................................4 

第 2章 文獻探討 ...............................................................................................................6 

2.1質數的定義 ...............................................................................................................6 

2.2質因數分解 ...............................................................................................................7 

2.3攻擊 RSA的方法 .....................................................................................................8 

第 3章 研究步驟及方法 .................................................................................................11 

3.1研究步驟 .................................................................................................................11 

3.2研究方法 .................................................................................................................12 

3.2.1同餘運算 ..........................................................................................................12 

3.2.2歐幾里得演算法 ..............................................................................................13 

 iv 



3.2.3如何找到質數 ..................................................................................................16 

3.2.4如何找到大質數 ..............................................................................................16 

3.2.5如何找到強質數 ..............................................................................................18 

第 4章 實驗結果與討論 .................................................................................................20 

4.1實驗介紹 .................................................................................................................20 

4.2實驗結果 .................................................................................................................20 

4.2.1 蠻力法尋找不動點 .........................................................................................20 

4.2.2 不動點的特性 .................................................................................................27 

4.2.3三次、二次同餘運算找不動點 ......................................................................32 

第 5章 結論與未來研究方向 .........................................................................................39 

5.1結論 .........................................................................................................................39 

5.2未來研究方向 .........................................................................................................40 

5.2.1 如何快速找到不動點(未知 p,q).....................................................................40 

5.2.2 如何找到超過 9個以上的不動點 .................................................................41 

參考文獻 ...........................................................................................................................42 

 

 v 



圖目次 

圖 1. RSA演算法加解密過程 ...................................................................................2 

圖 2.英文字母出現頻率統計圖 .................................................................................3 

圖 3.研究步驟流程圖 ...............................................................................................11 

圖 4.RSA演算法加解密過程對稱圖 1(二次同餘).................................................23 

圖 5.RSA演算法加解密過程對稱圖 2(二次同餘).................................................23 

圖 6.RSA演算法加解密過程對稱圖 3(三次同餘).................................................24 

 

 vi 



表目次 

表 1.英文字母出現頻率統計表 .................................................................................3 

表 2.RSA演算法攻擊方法 ........................................................................................9 

表 3.歐幾里得演算法實作 .......................................................................................14 

表 4.歐幾里得延伸式演算法實作 ...........................................................................15 

表 5.利用蠻力演算法求 RSA加密過程 .................................................................21 

表 6.三次同餘運算 RSA加密過程觀察(和為 N)..................................................25 

表 7.相同 N,不同 PK的 RSA不動點 .....................................................................28 

表 8. RSA演算法不動點加密過程 .........................................................................29 

表 9. 利用三次同餘找出不動點(X3 mod N≡X)....................................................33 

表 10. 利用二次同餘找出不動點(X2 mod N≡1)....................................................34 

表 11. 利用二次同餘找出不動點(X2 mod N≡X)....................................................34 

表 12. 利用二次同餘找出不動點(X2 mod N≡N-X)................................................35 

表 13. 快速找到RSA不動點(已知 p,q)...................................................................38 

 

 vii 



第 1章 導論 

 

RSA是目前廣泛使用在電子商務保存重要的解密金鑰的演算法，著眼兩個大指

數質數的乘積容易，但是要分解卻有很大的難度下構造的公開金鑰加密體制。確實

對於目前的資訊安全提供一定的保護和思考。隨著強大攻擊者不斷的提出破譯的演

算法和硬體設備的演算效能提昇，RSA也從原本單純的質數選擇，修正成大在 1075

以上的強質數、公開金鑰(Public Key ,PK)的長度以及私密金鑰(Private Key , SK)的長

度增加，造成使用者本身的運算開銷隨指數成長。雖然安全強度的增加到 1024位元

以後，目前在短時間內並沒有快速的破解方法。但是取模運算的同時，產生的週期

性變化與加解密過程中不會因為金鑰而產生加解密變化的不動點 

(RSA(X,PK,N)=XPK (mod N) ≡X)。劉尊全[18]就指出，B.Blakley、G.R.Blakley 和

I.Borosh已經證實，對於任一選擇的密鑰，至少有 9個明文消息不會以加密來隱匿，

即不動點（Singular Point）至少有 9個，如果 p、q選擇不好可能會有 50%以上的消

息不發生變化。 

 

1.1 RSA概述 

 

RSA[21]是在 1977 年由 Ronald L. Rivest、Adi Shamir 與 Leonard M. Adleman 

所發明的公開金鑰加密演算法。首先設定兩個大質數 p、q，然後兩數相乘 N=p*q，

再算出φ (N)=(p-1)*(q-1)，並找到與φ (N)互質的公開金鑰( PK)，計算出私密金鑰

(SK)，以進行加解密的運算。主要演算過程如下，加解密運算過程如圖 1。 

 

加密函數：RSA(X,PK,N) =XPK mod N≡Y 

解密函數：RSA(Y,SK,N) =YSK mod  N≡X 

其中： 
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(1) X是未加密前的明文（保密），Y為密文。 

(2) N是模數。φ(N)=(p-1)*(q-1) 。 

(3) gcd(PK, φ (N))=1; PK*SK (mod  φ (N)  ≡1 

(4) 公開金鑰與模數為（PK,N）是所有人皆可以取得的資訊；私密金鑰(SK)是保密

的，只有使用者本身知道。 

(5) 知道 N,PK而不知道 p,q很難算出 SK。 

(6) X和 Y是在[0~(N-1)]之間的正整數。(如果明文是符號會先編譯成數字) 

 

  

  

 
密 
文 
Y 

 XPK mod N ≡Y 
加密RSA(X,PK,N) 

 
明 

 
X 文 

 
解密RSA(Y,SK,N) 

YSK mod N ≡X  

 

圖 1. RSA演算法加解密過程 

1.1.1 頻率 

 

所有攻擊密碼系統的方法中，最常使用的就是頻率攻擊法，如無法有效的阻擋

這類型的攻擊，將使整個加密系統產生不可預期的安全性問題。假設所有需要保護

的明文資料都是英文字符，雖然經過加密後產生的密文資料中依舊會保有原來明文

中的頻率特性，在 RSA演算法中無法有效解決這樣的問題，為了更加了解這樣的內

容，我們蒐集了 CNN 新聞網上發表的十篇文章內容加以分析統計，發現排除標點

符號外，英文字母大小寫視為相同的狀況下仍舊是字母 E出現的頻率最高，結果如

表 1，將之繪製成統計圖後會發現一頻如圖 2。依照此頻率圖，如果蒐集夠多的密文

資訊，統計出現頻率後，無須經過演算法的運算過程依然可以找出一定程度的明文

資訊。 
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表 1.英文字母出現頻率統計表 

字母 總和百分比 百分比1 百分比2 百分比3 百分比4 百分比5 百分比6 百分比7 百分比8 百分比9 百分比10 

A 8.22 8.40 9.42 8.20 8.69 8.19 8.07 8.02 8.16 8.21 8.23 
B 1.41 1.38 1.46 1.41 1.40 1.48 1.45 1.44 1.38 1.37 1.37 
C 3.68 3.62 3.32 3.53 3.65 3.76 3.65 3.67 3.75 3.76 3.61 
D 4.16 4.22 4.94 4.37 4.23 4.16 4.15 4.11 4.09 4.07 4.16 
E 12.19 12.1010.40 11.85 11.90 12.1312.24 12.20 12.25 12.33 12.33 
F 1.75 1.72 1.97 1.81 1.79 1.68 1.73 1.78 1.76 1.74 1.72 
G 1.86 2.00 1.54 1.81 1.83 1.90 1.78 1.82 1.85 1.86 1.92 
H 4.28 4.38 3.78 3.88 4.09 4.26 4.28 4.17 4.39 4.33 4.35 
I 7.63 7.72 9.29 8.58 8.02 7.62 7.46 7.62 7.50 7.49 7.49 
J 0.30 0.37 0.16 0.23 0.40 0.32 0.33 0.31 0.28 0.27 0.25 
K 0.90 0.90 0.95 0.68 0.91 0.91 1.00 0.96 0.90 0.87 0.86 
L 4.11 4.23 4.37 4.27 4.32 4.28 4.11 4.06 4.03 4.07 4.01 
M 2.35 2.33 2.43 2.10 2.20 2.33 2.38 2.35 2.40 2.40 2.37 
N 7.44 7.44 7.08 7.61 7.37 7.44 7.44 7.51 7.44 7.44 7.42 
O 7.24 7.16 7.13 7.32 7.11 7.32 7.30 7.28 7.23 7.18 7.26 
P 2.07 2.00 1.92 1.99 1.99 2.01 2.11 2.09 2.06 2.08 2.14 
Q 0.15 0.16 0.54 0.26 0.19 0.15 0.14 0.15 0.14 0.14 0.13 
R 6.68 6.71 7.35 6.59 6.69 6.65 6.62 6.67 6.62 6.69 6.74 
S 7.74 7.58 6.89 7.73 8.02 7.60 7.79 7.75 7.77 7.77 7.75 
T 8.53 8.38 8.45 8.88 8.32 8.55 8.47 8.61 8.59 8.53 8.48 
U 2.60 2.53 2.38 2.61 2.51 2.66 2.65 2.64 2.62 2.59 2.57 
V 1.06 1.11 1.05 1.09 1.10 1.04 1.04 1.05 1.03 1.05 1.11 
W 1.76 1.85 1.43 1.45 1.55 1.79 1.83 1.85 1.77 1.77 1.76 
X 0.19 0.13 0.05 0.16 0.14 0.15 0.20 0.21 0.22 0.22 0.21 
Y 1.60 1.48 1.67 1.51 1.47 1.52 1.65 1.59 1.66 1.65 1.62 
Z 0.11 0.10 0.03 0.08 0.08 0.10 0.12 0.11 0.10 0.09 0.15 

SUM 100 100 100 100 100 100 100 100 100 100 100 

 

英文字母出現頻率統計圖
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圖 2.英文字母出現頻率統計圖 
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1.1.2 週期性 

 
週期性變化是同餘運算的一大特色，尤其 RSA演算法中的最重要加解密觀念就

是利用加密將週期打亂，然後利用解密將週期找回來的漂亮算法。當然，根據我們

的研究中也發現了 RSA的週期性變化，這裡介紹一個由東海大學李威和薛家羿得到

的結論[19]，就是使用了週期性變化來解析 RSA的典型方法，實作過程如下： 

 
令 N=p*q 

(1) 在明文空間中，任選一個明文當作明文 M。 

(2) 在[0~N-1]中任選一個數當初始公鑰 PK0。 

(3) 利用 RSA演算法進行加密 M PK0 mod  N≡ X0。 

(4) 將 PK0每次加 1成為 PK1, PK2,……,PKn，得到 X1,X2,…….,Xn。 

(5) 直到 Xn= X0。令 PKn - PK0 =φ(n)。 

(6) φ(n)乘以整數倍數後會等於φ(N)。 

 

如果 p,q選擇的不好，有可能在短時間內遭到此種週期性變化的攻擊，找出φ(N)

後就可以輕易算出 SK。但是如果可以將週期性變化的大小提升到一定的量，相信短

時間內要使用這一種方法破譯 RSA也是不可能的。 

週期性其實是同餘運算的特性，經過同餘運算後所有元素會在一定的區間內，

以 RSA 為例，一定會在[0~N-1]之間變化，不管原來的數字有幾位數。因此，如果

使用 PK 不斷的對密文繼續加密，原理上面有可能回復到明文，只是運算量的大小

而已。 

 

1.2研究想法 

 

隨著安全性需求的增加，RSA 演算法不斷將 N 的長度從 512bits 增長到目前

1024bits，除了運算量隨指數增加之外，選擇強質數和加解密密鑰的限制、長度不斷
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增加來抵抗種種的攻擊方式。但是，唯一無法改變的事實就是不動點，無論選擇強

質數的 p和 q或者加解密密鑰長度的增加，因為取模運算的先天特性，其產生週期

性變化是設計者當初始料未及的地方。 

網際網路發達的數位時代，重要資訊的保存相當重要，目前所有演算法中，RSA

因為演算量的指數成長，被定位在保存少數的重要資料常用的方法，使用者一廂情

願的認為這樣就安全了，事實上文獻中記載的 9個不動點，代表了不管 p,q的大小，

選擇任一 PK(RSA(X,PK,N)=XPK (mod N) ≡X)，總有明文在經過加密後無法產生變化

的數至少有 9個，有可能更多的資訊暴露在攻擊者的面前而不自知。在目前尚未發

現或並沒有比 RSA更好的方法來保護重要資訊下，如果使用 RSA演算法，我們要

如何避免不動點呢？為什麼會有不動點的產生？是不是所有強質數構造 p,q 下都只

有 9 個不動點？不動點和 p,q 的關係式？不動點之間又存在什麼樣的關係？會不會

因為不動點的存在而影響 RSA 的安全強度？小質數產生的規律是不是可以推論到

大質數？既然 RSA演算法中一定會有不動點的出現，為什麼不再使用 RSA的同時

就公佈這一些不動點來避免重要資訊外洩呢？在在引起我們的研究興趣。 

但是，大家都知道 RSA最重要的安全性架構就是強的大質數，若要將所有大質

數找出來就已經耗費大部分的時間，更遑論去觀察、歸納和解釋不動點的特性。基

本上我們認為質數的特性在大小上面的表現應該是相同的。也就是說，如果在小質

數的實驗中出現的規律，應該可以推論大質數也會出現相同的規律，除非我們找到

的規律是特例。因此，我們尋找符合 RSA演算法的小質數去做數值實驗，希望藉由

小質數來找出大質數的不動點規律，更希望藉由小質數去發掘數論中難以讓人完全

掌握的地方，是否可以同時解決質因數分解的歷史難題？ 

另外，如果目前並沒有更好的密碼系統保護重要的資料或者系統轉換的過度期

間，仍然需要使用 RSA 演算法來保護資訊時，也希望能夠避免使用不動點進行加

密。限於時間和設備的因素，僅就個人電腦設備可以實驗的範圍來設計，如果有大

型電腦或者網格計算環境(Grid Computing Environment)的搭配，有機會挑戰 RSA公

佈的大數的質因數分解難題。 
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第 2章 文獻探討 

 

自從 RSA 提出以後，至今歷經二十多年，有無數的學者專家針對它提出多種

的攻擊方法。到目前為止，並沒有一個有效的方法可以完全破譯 RSA，大多數的研

究指出，如果在 p,q 選擇不當的時候，容易出現的週期性和封閉性問題，也都一一

的有抵抗攻擊的方法，加大明文加密空間 N和隨機選取大的強質數是目前仍然無法

破解的原因之一，另一的原因就是無法證明破譯 RSA比質因數分解的歷史 NP問題

還要簡單。我們就質數的定義和質因數分解的問題來了解 RSA演算法的內涵，以方

便了解這些 RSA攻擊方法的主要精神。 

 

2.1質數的定義 

 

對於任何一個大於 1的正整數，如果除了 1和本身之外，沒有其他的因數，則

稱這個數為質數(Prime)，否則則稱為合數(Composite)。例如，2, 3, 5, 7, 11等是質數，

4, 6, 8, 9, 10則是合數。著名的高斯「唯一分解定理」說，任何一個整數。可以寫成

一串質數相乘的積。例如 28=7*22，31=1*31，84=22*3*7，10500=22 *3*52*7，

10041=239*419，100149=3*7*19*251。 

也就是說，任何數都可以表示成質數的乘積形式。下面的式子可以表達所有數

和質數之間的關係：P 為所有質數的集合，任意正整數 a 皆可唯一以下列的式子來

表示[9]： 

∏= a ppa
P
， 而 p是質數，對於某數 a來說，大部分的指數項 ap的值皆為 0 
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2.2質因數分解 

 

兩個質數的乘積可以成為合數，在計算上相當容易，如果要將合數質因數分解

就很難，歷經數百年也沒有人發現一個確定的演算法。隨著電腦運算能力的增強，

也讓因數分解的範圍大大的提昇，目前已經有德國一個機構利用演算法順利分解

RSA公司公佈兩年多的 RSA-576(十進位 174位大的數字)。接下來介紹一些與因數

分解有關的演算法[14]： 

(1) 費馬演算法(Fermat’s Algorithm)：假設 n=p*q，當 p,q很接近 n時，假

設 p≧q>0，則 n=p*q=[ ( ) ( ) 2222 ]*
2
1[]*

2
1 stqpqp −=−−+[ ，我們只要

t2-n是一個平方數 s2，就可以解出 p+q=t且 p-q=s，就可以分解出 p,q。

例如： 8051 =89,902-8051=49=72,所以 

(90+7)*(90-7)=8051 → 8051=97*83 

(2) Kraitchik演算法：假設 u2-v2為 n的倍數，則 

 u2≡v2 (mod n) →n|(u2-v2)=(u+v )(u-v)，假使 n無法整除(u+v )或無法整

除(u-v )的情況下，gcd((u+v ),n)或 gcd((u-v ),n)為 n的一個真因數，如此

即可質因數分解 n。 

例 1： 13717421 =3703,37052 ≡982(mod 13717421)， 

      gcd(3705+98,13717421)=3803 → 13717421=3803*3607 

例 2： 4633 =68, 

    682=4624≡-9(mod 4633),692=4761≡128(mod 4633) 

672=4489≡-144(mod 4633),72=4489≡-144(mod 4633) 

    -9=(-1)32,128=27,-144=(-1)2432 
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       u2 =672*682≡(-1) 2*24*34=(22*32) 2=v 2(mod 4633) 

     (67*68+36)* (67*68-36) ≡0(mod 4633) 

     (4592)*(4520) ≡0(mod 4633) 

      gcd(4592,4633)=41, gcd(4520,4633)=113→4633=41*113 

(3) 二次篩法(The Quadratic Sieve)：採用ƒ(x)=(x+[ n ])2-n多項式為主，當 x

為整數時，有ƒ(x) ≡(x+[ n ])2 (mod n)，若我們找到一組 x1 , x2 , x3 ,……., xk

使得ƒ(x1)* ƒ(x2)*……*ƒ(xk)為一個完全平方數ƒ(x1)* ƒ(x2)*… *ƒ(xk)=Y2，

令 X=ƒ(x1)* ƒ(x2)*……*ƒ(xk)= (x1+[ n ])*(x2+[ n ])*……*(xk+[ n ]),則可

得 X2≡Y2 (mod  n)，就可以去分解 n。其餘方法同 Kraitchik演算法。 

  

2.3攻擊 RSA的方法 

 

雖然我們目前仍舊無法將 RSA 演算法的安全性證明等價於兩個大質數的分解

上面，但是大多數的人認為縱使不等價也不會相差太多。既沒有證明也沒有反證的

狀況下，RSA自從提出之後，有許多學者針對它的特殊情況下蒐集密文和明文後，

進行交叉比對後造成攻擊的效果，也有許多學者對於 p,q之間的選擇不當大作文章，

但是大多數的攻擊方法都有一些抵擋攻擊的措施，表 2是由上航科技公司在網路上

發表的文章[1]，主要介紹目前發表過的 RSA 攻擊方法。因為篇幅的關係，無法一

一詳述其中的做法。 

由表 2的眾多學者攻擊 RSA的方法中，我們知道 RSA是由公開金鑰和密鑰構

造一個非對稱密碼系統，接收者使用密鑰進行解密的暗門函數(Trap-door Function)，

這樣的演算法遭受攻擊大約有下列幾種類型[17]： 

(1) 質因數分解法：Pollard等學者藉由 p,q的選擇不當進行攻擊，因為(p+1)，(p-1)，
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(q+1)或(q-1)其中有一個數字有很小的質因數時，容易遭受攻擊。一般學者會使

用強質數來抵擋這樣的攻擊法。除此之外，尚有多重多項式二次篩選法(Multiple 

Polynomial Quadratic Sieve Factoring Method)和數域篩選法(Number Field Sieve 

Factoring Method)等方法進行 N 的質因數分解，根據 RSA 公司 2001 公佈的

RSA-576，直到 2003年底德國一個機構才順利分解出，大約是十進位 174個數

字的組合，動用很多的人力和使用了許多電腦設備，這就是重要資料保護在可

接受的時間和空間內的意義。 

表 2.RSA演算法攻擊方法 

出處 
攻擊

主體 
條件 結果 備註 

Pollard N p-1 or q-1 has only small primes get p or q  

Lehmanna N ∣p-q∣is small get p or q  

Williams N p+1 or q+1 has only small primes get p or q  

Knuth N the ratio p/q is near a simple fraction get p or q  

λ(p-1) N 
p-1=ap’，q-1=aq’ p’-1 or q’-1 has only small 

primes 
get p or q  

Simmons-Norris C 

(1) p-1=ap’，q-1=aq’，p’-1 or q’-1 has only small 

primes 

(2)gcd(p-1,q-1)is largee 

(3)e has small order modulo(p-1)(q-1) 

get M  

Hastad C e is small get M 
many 

parties 

Wiener e/N e<N and d<4√N get d and p and q  

Chen e/N 
e<N and d<4√N or (λ-d)< 4√N or 

∣λ/2-d∣ < 4√N/2 or∣mλ/h-d∣< 4√N/h 
get d and p and q  

N=p*q,e是 PK,d是 SK,M是明文,C是密文 

資料來源[1] 

 

(2) 選擇密文和明文攻擊法：由於同餘計算的定義，明文經過加密多次之後會在一
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定的指數運算後可以恢復明文，這類型攻擊可以使用同一個數不斷的加大指數

同餘計算，一直到恢復明文時，加密的指數就是與φ (N)有關，東海大學李威和

薛家羿曾經實作並得出結論 [19]。Simmons-Norris等學者也提出，如(p-1)或(p-1)

有很小的質因數時，可以蒐集一些密文並有效的恢復成明文。抵擋這類型的攻

擊也是選擇強質數就可以。 

(3) 小值密鑰和公開金鑰攻擊法：Wiener 等學者針對小值的密鑰，藉由連分法

(Continued Fraction)，在 SK小於(1/3)*N0.25的情況下有效的解出 SK。最近，更

有學者 Boneh等將小值密鑰之範圍推至 N0.292。另外 Hastad則針對數個相關的

明文以同一公開金鑰加密，而其中 PK 又太小，當攻擊者截獲密文時，就有安

全的顧慮。抵擋這類型攻擊的方法，就是加大 PK 和 SK 的大小或者將明文補

白(Random Padding)的方式都會有效。 

(4) 時間差攻擊法：RSA在加解密的過程中，最大的運算量就是指數的同餘計算，

因此藉由加解密的時間可以有效的猜測出 PK和 SK。抵擋這類型的攻擊大多採

用明文補白(Random Padding)，但相對的會造成整體運算時間的指數成長。 

(5) 二次同餘法：假設 1<X<N,且 X2 mod  N=1時，可以知道 X2-1一定是 N的倍

數，那麼(X-1)*(X+1)也一定是 N的倍數。根據質因數分解在整數範圍的唯一性

可以知道(X-1)和(X+1)一定是 p 和 q的倍數[21]，只要解出 X也就等於 N 的質

因數分解，我們也證明 X就是一個不動點，相關證明請參考定理 7。 

 

縱使如此，RSA在經過這麼多的攻擊後，只要在 p,q和 PK,SK稍作適當的選擇，

就可以使整個加密系統在合理的時間和空間內受到保護。根據文獻中顯示唯一不會

有變化的就是不動點至少有 9個，所以不動點的存在是 RSA揮之不去的夢靨。 
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第 3章 研究步驟及方法 

 

在此，我們提出利用歸納法為主要研究步驟，先選擇較小的質數進行數值實驗，

盡而力用實驗的結果找出規律後，再找更大的質數加以測試完成後進行數學證明。

使用到的研究方法包括歸納法、蠻力法、同餘運算、歐幾里得(EUCLID)演算法及歐

幾里得演算法延伸式，可以在知道 p,q的情形下快速找到 9個不動點。 

 

3.1研究步驟 

 

侷限於本身電腦設備硬體等級(Intel Pentium II 233, 256MB RAM)和研究假設的

想法，將研究分成下列步驟進行： 

 

 

 

 

 

 

 

 

 

(4)找出不動點並歸納其特徵(RSA(X,PK,N)=XPK(mod N)≡X) 

(5)進行大質數數值實驗 

(6)進行數學式的證明與驗證 

(3)觀察所有RSA加密過程的函數值[X1,2,3,….,pk (mod N)] 

(2)進行RSA加密演算RSA(X,PK,N)=XPK (mod N) 

(1)選擇小質數p,q和PK 

圖 3.研究步驟流程圖 

 

(1) 選擇小質數p,q和PK：利用確定質數演算法找到小質數p,q，並計算N=p*q, 
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φ (N)=(p-1)*(q-1)後，選擇小數的公開金鑰滿足gcd(PK, φ (N))=1。 

(2) 進行RSA加密演算：計算RSA(X,PK,N)=XPK (mod N),X=0,1,2,…….,(N-1) 

(3) 觀察RSA加密過程的函數值：計算[RSA(X,i,N)= Xi (mod N),i=1,2,3…,PK]的值

並記錄下來，觀察整體的變化過程並找出不動點 XPK (mod N) ≡X。 

(4) 找出不動點並歸納其特徵：分析不動點的特性，並歸納出其關係式。 

(5) 進行大質數數值實驗：找出比原來實驗還大的質數，代入歸納出來的關係式

中進行數值實驗，檢驗是否符合關係式，如不符合則回到(4)繼續歸納。 

(6) 進行數學式的證明與驗證：如在大量數值實驗後符合的關係式，進行代數式

的數學證明並找尋最佳解。如無法證明則回到(4)繼續歸納其他關係式。 

 

3.2研究方法 

 

在 RSA演算法中最常使用的就是同餘運算(Modular Arithmetic)，我們需要了解

演算法的特性和規則，才有可能了解 RSA的主要精神。另外，歐幾里得演算法主要

是在於計算兩數的公因數，而使用延伸形式的歐幾里得演算法可以算出 PK mod φ(N)

的乘法反元素 SK，主要就是檢驗是否符合 gcd(PK,φ(N))=1和找出 SK。 

當然，RSA主要的元素就是質數，而且是大質數，如何找到質數、大質數和強

質數就是我們必須面對的主要難題。 

 

3.2.1同餘運算 

 

同餘運算是 RSA最主要的演算法則，也是目前密碼演算法常用的方法，最主要

的原因在於大家認為同餘運算的結果會有非線性的表現，以及基本上的運算過程較

為簡單，就此介紹一下同餘運算的一些特性[4]： 
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(1) 任意數 a=a/n*n+(a mod n)，其中a/n表示 a除以 n的整數商，(a mod n)則

表示 a除以 n的餘數。 

(2) Zn={0,1,2,…….,(n-1)}是小於 n的正整數集合，對於每個 x∈ Zn，存在一個 z，

使得 x+z≡0 mod n，x,z互為(mod  n)加法反元素。 

(3) 如果 gcd(a,n)=1，可以找到一個 b∈ Zn，使得 a*b≡1 mod n，a,b互為模 n的乘

法反元素。使用歐幾里得延伸形式演算法可以算出乘法反元素。 

(4) a∈ Zn且 b∈ Zn，則有下列幾項運算規則 

z [(a mod n)+(b mod n)] ≡(a+b) mod n 

z [(a mod n)-(b mod n)] ≡(a-b) mod n 

z [(a mod n)*(b mod n)] ≡(a*b) mod n 

z [((k*a) mod n)+((k*b) mod n)] ≡[k*(a+b)] mod n 

(5) Fermat 定理：若 p為質數且 a是無法讓 p整除的正整數，則 

              ap-1≡1 mod p 

(6) Euler 定理：φ (n)是小於 n 但與 n 互質之正整數的數目，如 n 是質數則         

φ (n)=n-1，如 n=p*q且 p,q都是質數則φ (n)=(p-1)*(q-1)。定理說明如果 a與

n互質的話，則 aφ (n)≡1 mod n。但是如 a與 n不互質，Euler定理也成立，這

也是 RSA有效性的證明。 

 

3.2.2歐幾里得演算法 

 

歐幾里得演算法[4]是數論中的一個基本技巧，這個演算法最主要的目的就是找

出兩個正整數的最大公因數，也是 RSA中檢驗 PK和φ (N)是否互質的主要工具。另

外也可以使用延伸形式的歐幾里得演算法來求出一個數的乘法反元素(另一個數為

模數)，也就是可以算出 SK。 

 13



歐幾里得演算法是以下面定理為基礎：對於任意非負整數 a 和任意正整數 b，

gcd(a,b)=gcd(b,a mod b)，實際做法如下，結果如表 3： 

 

EUCLID(a,b) 

(1) X←a；Y←b 

(2) if Y=0 return X=gcd(a,b) 

(3) R=X mod Y 

(4) X←Y 

(5) Y←R 

(6) goto (2) 

 

表 3.歐幾里得演算法實作 

a mod b X(a) Y(b) b mod a 
 4199 5967  

4199 4199 1768 1768 

663 663 442 442 

221 221 0 0 

a mod b X(a) Y(b) b mod a 
 1927 1951  

1927 1927 24 24 

7 7 3 3 

1 1 0 0 
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如果 gcd(a,b)=1，則 a在模數 b中存在一個乘法反元素。也就是說對正整數 a<b

中存在一數 a*a-1≡1 mod b，如果 b=φ (N)則 a和 a-1就是 PK和 SK，實際演算過程

如下，結果如表 4： 

延伸式 EUCLID(a,b);a<b 

(1) (X1,X2,X3) ←(1,0,b)；(Y1,Y2,Y3) ←(1,0,a) 

(2) if Y3=0 return X3=gcd(a,b)；沒有反元素 

(3) if Y3=1 return Y2= a-1 mod  b 

(4) Q=X3/Y3 

(5) (T1,T2,T3) ←(X1-Q*Y1,X2-Q*Y2,X3-Q*Y3) 

(6) (X1,X2,X3) ←(Y1,Y2,Y3) 

(7) (Y1,Y2,Y3) ←(T1,T2,T3) 

(8) goto (2) 

 

表 4.歐幾里得延伸式演算法實作 

Q X1 X2 X3 Y1 Y2 Y3 
- 1 0 185111 0 1 1951 

94  0 1 1951 1  -94  1717 

1  1 -94 1717 -1  95  234 

7  -1 95 234 8  -759  79 

2  8 -759 79 -17  1613  76 

1  -17 1613 76 25  -2372  3 

25  25 -2372 3 -642  60913  1 

Q X1 X2 X3 Y1 Y2 Y3 
- 1 0 25199 0 1 247 

102  0 1 247 1  -102  5 

49  1 -102 5 -49  4999  2 

2  -49 4999 2 99  -10100 1 
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3.2.3如何找到質數 

 

對於所有 RSA的使用者而言，找到質數是一件非常重要的事情，因為 p,q都是

質數。雖然 PK不是質數，但是因為 PK和φ (N)必須互質，φ (N)是 2和 4倍數類型

的合數，而大部分符合 PK 條件下的數都是質數，至於兩數互質的計算方面可以使

用歐幾里得演算法即可。根據質數的定義，只要 n無法被比 n小的所有數整除就是

質數，但是實作時並不需要測試所有小於 n的數，如 n是合數的話，必定有一個小

於 n的因數，且所有合數都至少有 2個以上的質因數，所以使用小於 n的所有奇

數去測試即可。一般而言，我們會利用下列的步驟來找到確定的質數： 

(1) 隨機挑選奇整數 n當候選質數 

(2) for  i=3  to n，i是奇數 

(3) 檢查 n是否被 i整除 

(4) 如成立則 n是合數，重新回到 (1) 

(5) 都不成立 n就是質數 

 

這樣的方法算出來的 n一定是質數，但在運算的量上面卻是不可行的，如 n是

2100大的數字需要大約 250的運算量才能確定是否為質數。形成在計算複雜度上面的

困難，必須要有更有效的演算法來確認大質數，RSA在軟體上面才有實現的可能。 

 

3.2.4如何找到大質數 

 

大質數的尋找一直是數論中迷人的地方，目前為止並沒有一個固定的關係式可

以算出隨機的大質數，美國田納西大學馬丁校區[30]上面所公布的質數就是經過嚴
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格檢驗的，目前公佈的最大質數是 220996011-1，大約有 6320430個十進位的數字，檢

驗過程需要大量的運算設備、人力以及時間。所以，在實際應用上我們會利用以下

的步驟來找尋我們所需要的隨機大質數： 

 
(1) 根據所要求的位數，隨機挑選整數 n當候選質數 

(2) 對 n作質數檢驗(Primality Test) 

(3) 如果 n被驗證不是質數，則回到步驟(1)；否則輸出 n 

 

這裡最重要就是步驟(2)質數檢驗，檢驗大質數的運算量太大，所以在實際運算

時主要都使用機率式檢驗法，在一個合理可接受的範圍下(t)去判定質數，如果選擇

愈多的數(t愈大)去測試，則 n為質數的機率愈大，也是運算複雜度和可行性之間的

平衡點，以下就介紹最常用的兩種質數檢驗方法[10]： 

(1) Fermat 檢驗法，主要定理：若 n 為質數且 a 是無法讓 n 整除的正整數，則            

an-1≡1 mod  n。因此，如果我們找到有一個小於 n的數不滿足 Fermat定理，

就可以判斷 n不是質數。實際做法如下： 

for i = 1 to t  

do 

  隨機挑選 a，a介於 2和 n-2之間 

  計算 r ≡ an-1 (mod n) 

  if r ≠ 1 then output “n是合數” 

end do 

output “n是質數” 
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(2) Miller-Rabin檢驗法，主要定理：若存在 x2 ≡1 mod ｎ 的解不是1或-1，

則 n一定不是質數。所以在 Fermat檢驗中隨時檢驗 x2 ≡1 mod ｎ的解，實

際做法如下： 

 for i = 1 to t   

do 

隨機挑選 a，a介於 2和 n-2之間 

 計算 r ≡ an-1 (mod n)，過程中 

 if ∃ x2≡1 (mod n) but x≠ ±1 (mod n) then output “n是合數” 

 if r ≠ 1 then output “n是合數” 

end do 

output “n是質數” 

 

3.2.5如何找到強質數 

 

強質數是學者們提出來抵抗 RSA攻擊法的主張，那怎樣的質數才是強質數呢？

基本上強質數 p就是質數，且在 p-1或 p+1有一個大的質因數，如果符合下列三項

規則的質數 p就是強質數[12]。說明如下： 

 

(1) p,p1,p2都是質數 

(2) p-1或 p+1有一個大的質因數 p1 

(3) p1-1或 p1+1有一個大的質因數 p2 
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我們將以上的描述化成簡單的算式，因為根據質因數分解在整數範圍的唯一

性，如果存在一個大的質因數，必定存在一個小的質因數，所有質數最小的就是 2，

所以我們將強質數的定義如下： 

(1) 等級 1質數：p1 是質數 

(2) 等級 2質數：p2=2*p1+1或 p2=2*p1-1，p2是質數 

(3) 等級 3質數：p3=2*p2+1或 p3=2*p2-1，p3是質數 

 

也可以將算式中的 2換成小數 a即：p2=a*p1+1或 p2=a*p1-1，p2是質數，以

此類推 p3,p4,……..。其中 a∈(2,4,6,………)。那等級 4,5,…….的強質數是否有更高的

強度呢？答案是否定的。一則因為計算複雜度的增加造成計算量的指數成長無法在

短時間內實現；二則強質數的數量會隨數字長度和等級的增加而減少，使得隨機選

取的範圍縮小，反而容易造成 RSA更不安全。所以，選擇強質數時一般建議在等級

3左右即可。我們透過程式計算出強質數，結果如下： 

 

RSA強質數產生：0<Level 1質數 p1<1001 

(1) Strong Prime Level 2(p+:p2=2*p1+1):5,11,23,47,59,83,107,167, 179,227, 

263,347,359,383,467,479,503,563,587,719,839,863,887,983,1019,1187,1283, 

1307,1319,1367,1439,1487,1523,1619,1823,1907 

(2) Strong Prime Level 3(p++:p3=2*p2+1):23,47,167,359,719,1439,2039,2879 

(3) Strong Prime Level 2(p-:p2=2*p1-1):13,37,61,73,157,193,277,313,397, 

421,457,541,613,661,673,733,757,877,997,1093,1153,1201,1213,1237,1321, 

1381,1453,1621,1657,1753,1873,1933,1993 

(4) Strong Prime Level 3(p--:p3=2*p2-1):73,313,1321,1753,1993,2473,3313 
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第 4章 實驗結果與討論 
 

4.1實驗介紹 

 

我們使用 Intel Pentium II 233, 256MB RAM主記憶體, HP Vectra VE電腦硬體進

行數值實驗，軟體部分使用 SUN 公司出版之 JAVA 2 v1.4.2 和 Microsoft 出版之

Excel2000及 JavaScript 2.0，所有測試的程式都是自行設計完成，使用的演算法包括

蠻力法(Brute Force)、RSA演算法、歐幾里得演算法等。 

希望可以利用小質數的測試結果推導出大質數的規律。因此使用一般電腦硬體

來進行數值實驗，實驗中所需的小質數部分採用確定法進行檢驗，大質數部分則利

用 RSA公司( http://www.rsasecurity.com/ )公佈之結果，以及使美國田納西大學馬丁

校區[30]上面所公布的質數代入 RSA演算法中的 p,q，進行數值實驗。 

 

4.2實驗結果 

 

我們在經過大量的小質數數值實驗後，希望藉由實驗的結果，找出 RSA在加解

密過程中的變化規律，並想要一窺不動點的真相。因此我們使用蠻力法進行實驗的

數據結果來歸納小質數的規律，然後進行數學證明與大質數的驗證工作，發現三次

同餘和二次同餘運算即可找到不動點。並且只要找到一個不動點後，其他的不動點

也可以順利地找出來。 

 

4.2.1 蠻力法尋找不動點 
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首先，我們選擇小質數 p,q和 PK進行 RSA演算法的加密過程(Y≡XPK mod N)，

利用蠻力演算法(Brute Force)算出所有加密後的值，將加密過程中產生的數值紀錄下

來進行觀察並找出不動點。接著利用相同的 N(p,q相同)和不同的 PK進行實驗，試

著找出共同的不動點。結果如表 5： 

 

表 5.利用蠻力演算法求 RSA加密過程 

X p q PK N X1 X2 X3 X4 X5 Y 
1 3 7 5 21 1 1 1 1 1 1 
2 3 7 5 21 2 4 8 16 11 11 
3 3 7 5 21 3 9 6 18 12 12 
4 3 7 5 21 4 16 1 4 16 16 
5 3 7 5 21 5 4 20 16 17 17 
6 3 7 5 21 6 15 6 15 6 6 
7 3 7 5 21 7 7 7 7 7 7 
8 3 7 5 21 8 1 8 1 8 8 
9 3 7 5 21 9 18 15 9 18 18 
10 3 7 5 21 10 16 13 4 19 19 
11 3 7 5 211116 8 4 2 2 
12 3 7 5 211218 6 9 3 3 
13 3 7 5 2113 1 13 1 13 13 
14 3 7 5 2114 7 14 7 14 14 
15 3 7 5 211515151515 15 
16 3 7 5 2116 4 1 16 4 4 
17 3 7 5 21171620 4 5 5 
18 3 7 5 2118 9 1518 9 9 
19 3 7 5 2119 4 131610 10 
20 3 7 5 2120 1 20 1 20 20 

    

    

     

     

       

    

     

     

      

     

其中 N=p*q,Y≡XPK mod N, gcd(PK, φ (N))=1 

經過多組 N和 PK的數值實驗後，我們發現明文 X和經過二次同餘加密後的密

文 Y(Y≡X2 mod N)之間成對的對稱存在，結果如圖 4和圖 5。由圖中可以明顯的看出，

雖然 N 的大小不一，但是明文和密文之間的變化卻呈現對稱現象，對稱軸在
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X=(N/2)。換句話說，令 X+X’=N，則 X2 mod N≡Y ≡Y’ ≡X’2 mod N。且不動點(Y≡XPK 

mod N≡X)會與 Y=1,Y=X和 Y=N-X三條線相交。這是 RSA在加密過程中產生的週期

性變化，相關的證明請參考定理 1。 

例如表 5中： 

X=2,X’=19, 22 mod 21≡4 ≡Y≡Y’ ≡4≡ 192 mod 21 

X=7,X’=14, 72 mod 21 ≡7≡Y≡Y’ ≡7≡ 142 mod 21 

 

定理1. 假設1≦X＜N,X+X’=N,則 

     RSA(X,2,N)=RSA(X’,2,N),RSA(X,2n,N)=RSA(X’,2n,N) ,n是大於1的整數 

證明： 

X+X’=N,則X’=N-X 

RSA(X’,2,N)= RSA(N-X,2,N) ≡(N-X)2 mod N ≡(N2-2*N*X+X2)mod N 

≡X2 mod N= RSA(X,2,N)得證# 

RSA(X,4,N)=X4 mod N ≡[(X2 mod N)* (X2 mod N)] mod N 

≡[(X’2 mod N)* (X’2 mod N)] mod N= RSA(X’,4,N) 

同理RSA(X,6,N)= RSA(X’,6,N) 

………. 

RSA(X,2n,N)=RSA(X’,2n,N) ,n是大於1的整數，得證# 
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圖 4.RSA演算法加解密過程對稱圖 1(二次同餘) 
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圖 5.RSA演算法加解密過程對稱圖 2(二次同餘) 
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和為 N的明文經過二次同餘加密後的密文對(Y≡X2 mod N)會有相同的值，那麼

三次同餘呢？當初 RSA被提出時因為硬體設備的運算能力不佳，造成 RSA的加密

速度太慢，所以有學者就建議使用低指數加密法，如果 3與φ (N)互質，就可以當成

PK使用，直到有人提出將密文求立方根的攻擊法時才修正成大指數加密。當然，隨

著硬體效能的提昇，已經很少人提出三次同餘的方法進行加密。我們卻觀察到可以

當成 PK的三次同餘運算後，只要明文兩數和為 N(X+X’=N)則加密後的密文和也是

N(Y+Y’=N)，結果可由表5中清楚看出來，在表6中將和為N的數字放在一起統計分

析觀察。可以更清楚的看出兩者之間的對稱關係，對稱軸也是在(N/2)，如果將之會

製成統計圖表會看到相鄰兩數(和為N)在(N/2)兩側依序存在，且兩數和為 N，結果

如圖6，相關證明請參考定理2。 
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圖 6.RSA演算法加解密過程對稱圖 3(三次同餘) 
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表 6.三次同餘運算 RSA加密過程觀察(和為 N) 

Y1 X p q PK N X1 X2 X3 
218.5 1 23 19 29 437 1 1 1 

218.5 43623 19 29 437 436 436

218.5 2 23 19 29 437 2 4 8 

218.5 43523 19 29 437 435 429

218.5 3 23 19 29 437 3 9 27 

218.5 43423 19 29 437 434 410

218.5 4 23 19 29 437 4 16 64 

218.5 43323 19 29 437 433 16 373

218.5 5 23 19 29 437 5 25 125 

218.5 43223 19 29 437 432 25 312

218.5 208 23 19 29 437 208 1 208 

218.5 22923 19 29 437 229 229

218.5 209 23 19 29 437 209 418 399 

218.5 22823 19 29 437 228 418 38

218.5 210 23 19 29 437 210 400 96 

218.5 22723 19 29 437 227 400 341

218.5 211 23 19 29 437 211 384 179 

218.5 22623 19 29 437 226 384 258

218.5 212 23 19 29 437 212 370 217 

218.5 22523 19 29 437 225 370 220

218.5 213 23 19 29 437 213 358 216 

218.5 22423 19 29 437 224 358 221

218.5 214 23 19 29 437 214 348 182 

218.5 22323 19 29 437 223 348 255

218.5 215 23 19 29 437 215 340 121 

218.5 22223 19 29 437 222 340 316

218.5 216 23 19 29 437 216 334 39 

218.5 22123 19 29 437 221 334 398

218.5 217 23 19 29 437 217 330 379 

218.5 22023 19 29 437 220 330 58

218.5 218 23 19 29 437 218 328 273 

218.5 21923 19 29 437 219 328 164

      1  

      4  

      9  

        

        

      1  

        

        

        

        

        

        

        

        

        

        

其中Y1=(N/2), X2≡X2mod N, X3≡X3mod N，因篇幅無法列出X所有的數字 
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定理2. 假設1≦X＜N,X+X’=N,則RSA(X,3,N)+RSA(X’,3,N)=N, 

     RSA(X,2n±1,N)+RSA(X’,2n±1,N)=N ,n是大於1的整數 

證明： 

X+X’=N,則X’=N-X 

由定理 1令RSA(X,2,N)=RSA(X’,2,N)=k 

RSA(X,3,N)= X3 mod N≡[(X2 mod N)* (X mod N)] mod N≡(k*X) mod N 

RSA(X’,3,N)= X’3 mod N≡[(X’2 mod N)* (X’ mod N)] mod N≡(k*X’) mod N 

[RSA(X,3,N)+ RSA(X’,3,N)]mod N≡[ (k*X) mod N+(k*X’) mod N]mod N 

≡[k(X+X’)]mod N≡0 

∵1≦RSA(X,3,N)＜N且1≦RSA(X’,3,N)＜N 

∴RSA(X,3,N)+ RSA(X’,3,N)=N得證# 

同理，由定理 1令RSA(X,4,N)=RSA(X’,4,N)=k’ 

RSA(X,5,N)= X5 mod N≡[(X4 mod N)* (X mod N)] mod N≡(k’*X) mod N 

RSA(X’,5,N)= X’5 mod N≡[(X’4 mod N)* (X’ mod N)] mod N≡(k’*X’) mod N 

[RSA(X,5,N)+ RSA(X’,5,N)]mod N≡[ (k’*X) mod N+(k’*X’) mod N]mod N 

≡[k’(X+X’)]mod N≡0 

∵1≦RSA(X,5,N)＜N且1≦RSA(X’,5,N)＜N 

∴RSA(X,5,N)+ RSA(X’,5,N)=N 

同理RSA(X,7,N)+ RSA(X’,7,N)=N 

…………………………………… 

RSA(X,2n±1,N)+RSA(X’,2n±1,N)=N,n是大於1的整數，得證# 
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4.2.2 不動點的特性 

 

文獻中指出對於任一選擇的PK，至少有9個明文消息不會以加密來隱匿。即不

動點（Singular Point）至少有9個。經過小質數和蠻力法的尋找，我們可以順利

找到許多不動點。我們也發現 N相同但是 PK不同的狀況下，會有一些明文始終都

是不動點。如表 7 中 N=19*23=437，不同 PK下仍有 1,114,115,208,229,322,323,436

等 8 個明文始終保持不變，如果加上 0，就完全符合文獻中所說不動點至少有 9 個

的說法。 

由表 7、表 8 中可以看到除了不動點和其他不動點的值之外，並沒有其他的數

字出現在整個加密過程中。換句話說，就是不動點的加密變化過程中所出現的 RSA

函數值都是不動點。且循環週期很短，以表 7為例，加密 7次方後就恢復到明文了。

這是一個觀察的結果，目前為止正努力尋求證明中。 

我們蒐集了一些小質數產生的不動點進行數值實驗，將不動點和加密過程產生

的函數值紀錄下來進行統計分析，結果如表 7和表 8，可以看到幾個現象： 

(1) 1和 N-1都是不動點，加上 0共有三個所有 N都會產生的不動點。 

(2) 根據定理 2，不動點成對存在，且兩數的和為 N，如表 8 中的(6,29), (8,13), 

(208,229)。相關證明請參考定理 3。 

(3) 這些不動點有一個很短的循環週期，只要三次方同餘運算後就恢復到明文。

相關證明請參考定理 4。 

(4) 這些不動點經過二次同餘計算後產生的函數值只有三種，就是 1,X 和 N-X。

相關證明請參考定理 5。 

(5) 這些不動點中都有相鄰的兩個數，且每一種 N中都有兩組這樣的數字。相關

證明請參考定理 6。如表 8中的(14,15),(20,21),(6,7),(14,15),(114,323),(115,322)。 

(6) 這些不動點中有一組數字 X在加密過程中產生的值只有 X，並沒有產生其他
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數值，也是就真正都沒有產生變化的完全不動點。如表 8 中的

(15,21),(7,15) ,(115,323)等數。表 7中的(115,323) 

 

表 7.相同 N,不同 PK的 RSA不動點 

X p q PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 
1 19 23 13 437 396 1 1 1 1 1 1 1 1 1 1 1 1 
45 19 23 13 437 396 45 45 277 229 254 68 1 45 277 229 254 68 
46 19 23 13 437 396 46 46 368 322 391 69 115 46 368 322 391 69 
68 19 23 13 437 396 68 68 254 229 277 45 1 68 254 229 277 45 
69 19 23 13 437 396 69 69 391 322 368 46 115 69 391 322 368 46 
114 19 23 13 437 396 114 114 323 114 323 114 323 114 323 114 323 114 
115 19 23 13 437 396 115 115 115 115 115 115 115 115 115 115 115 115 
160 19 23 13 437 396 160 160 254 436 277 183 1 160 254 436 277 183 
183 19 23 13 437 396 183 183 277 436 254 160 1 183 277 436 254 160 
208 19 23 13 437 396 208 208 1 208 1 208 1 208 1 208 1 208 
229 19 23 13 437 396 229 229 1 229 1 229 1 229 1 229 1 229 
254 19 23 13 437 396 254 254 277 1 254 277 1 254 277 1 254 277 
277 19 23 13 437 396 277 277 254 1 277 254 1 277 254 1 277 254 
322 19 23 13 437 396 322 322 115 322 115 322 115 322 115 322 115 322 
323 19 23 13 437 396 323 323 323 323 323 323 323 323 323 323 323 323 
368 19 23 13 437 396 368 368 391 115 368 391 115 368 391 115 368 391 
369 19 23 13 437 396 369 369 254 208 277 392 1 369 254 208 277 392 
391 19 23 13 437 396 391 391 368 115 391 368 115 391 368 115 391 368 
392 19 23 13 437 396 392 392 277 208 254 369 1 392 277 208 254 369 
436 19 23 13 437 396 436 436 1 436 1 436 1 436 1 436 1 436 

X p q PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 
1 19 23 17 437 396 1 1 1 1 1 1 1 1 1 1 1 1 
114 19 23 17 437 396 114 114 323 114 323 114 323 114 323 114 323 114 
115 19 23 17 437 396 115 115 115 115 115 115 115 115 115 115 115 115 
208 19 23 17 437 396 208 208 208 1 208 1 208 1 208 1 208 
229 19 23 17 437 396 229 229 1 229 1 229 1 229 1 229 1 229 
322 19 23 17 437 396 322 322 115 322 115 322 115 322 115 322 115 322 
323 19 23 17 437 396 323 323 323 323 323 323 323 323 323 323 323 323 
436 19 23 17 437 396 436 436 1 436 1 436 1 436 1 436 1 436 

X p q PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 
1 19 23 53 437 396 1 1 1 1 1 1 1 1 1 1 1 1 
114 19 23 53 437 396 114 114 323 114 323 114 323 114 323 114 323 114 
115 19 23 53 437 396 115 115 115 115 115 115 115 115 115 115 115 115 
208 19 23 53 437 396 208 208 1 208 1 208 1 208 1 208 1 208 
229 19 23 53 437 396 229 229 1 229 1 229 1 229 1 229 1 229 
322 19 23 53 437 396 322 322 115 322 115 322 115 322 115 322 115 322 
323 19 23 53 437 396 323 323 323 323 323 323 323 323 323 323 323 323 
436 19 23 53 437 396 436 436 1 436 1 436 1 436 1 436 1 436 

1 

其中 N=p*q,Y≡XPK mod N, gcd(PK, φ (N))=1, X2≡X2 mod N…………… 
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表 8. RSA演算法不動點加密過程 

X PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 

1 11 35 24 1 1 1 1 1 1 1 1 1 1 1 1 

6 11 35 24 6 6 1 6 1 6 1 6 1 6 1 6 

14 11 35 24 14 14 21 14 21 14 21 14 21 14 21 14 

15 11 35 24 15 15 15 15 15 15 15 15 15 15 15 15 

20 11 35 24 20 20 15 20 15 20 15 20 15 20 15 20 

21 11 35 24 21 21 21 21 21 21 21 21 21 21 21 21 

29 11 35 24 29 29 1 29 1 29 1 29 1 29 1 29 

34 11 35 24 34 34 1 34 1 34 1 34 1 34 1 34 

X PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 

1 5 21 12 1 1 1 1 1 1 1 1 1 1 1 1 

6 5 21 12 6 6 15 6 15 6 15 6 15 6 15 6 

7 5 21 12 7 7 7 7 7 7 7 7 7 7 7 7 

8 5 21 12 8 8 1 8 1 8 1 8 1 8 1 8 

13 5 21 12 13 13 1 13 1 13 1 13 1 13 1 13 

14 5 21 12 14 14 7 14 7 14 7 14 7 14 7 14 

15 5 21 12 15 15 15 15 15 15 15 15 15 15 15 15 

20 5 21 12 20 20 1 20 1 20 1 20 1 20 1 20 

X PK N φ (N) Y X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 

1 53 437 396 1 1 1 1 1 1 1 1 1 1 1 1 

114 53 437 396 114 114 323 114 323 114 323 114 323 114 323 114 

115 53 437 396 115 115 115 115 115 115 115 115 115 115 115 115 

208 53 437 396 208 208 1 208 1 208 1 208 1 208 1 208 

229 53 437 396 229 229 1 229 1 229 1 229 1 229 1 229 

322 53 437 396 322 322 115 322 115 322 115 322 115 322 115 322 

323 53 437 396 323 323 323 323 323 323 323 323 323 323 323 323 

436 53 437 396 436 436 1 436 1 436 1 436 1 436 1 436 

其中 N=p*q,Y≡XPK mod N, gcd(PK, φ (N))=1, X2≡X2 mod N…………… 
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定理3. 假設1<X<N 且X+X’=N且RSA(X,PK,N)=X，則 RSA(X’,PK,N)=X’ 

證明： 

X+X’=N,則X’=(N-X),且RSA(X,PK,N)=X 

∵gcd(PK, φ (N))=1 

∴PK是奇數，可表示成2n±1 

由定理2得知 

RSA(X,PK,N)+RSA(X’,PK,N)=N 

X+RSA(X’,PK,N)=N,則RSA(X’,PK,N)=N-X=X’ 得證# 

 

定理4. 假設1<X<N且RSA(X,3,N) =X，則RSA(X,PK,N)=X，X就是不動點 

證明： 

RSA(X,3,N)=X=X3 mod N≡(X2*X) mod N  

RSA(X,5,N)=X5 mod N≡[(X2*X)* X2]mod N≡(X*X2) mod N≡X 

RSA(X,7,N)=X 

 …………………….. 

RSA(X,PK,N)=X，∵PK是奇數，得證# 

 

定理5. 假設1<X<N 且RSA(X,2,N)=1或X 或N-X ，則RSA(X,PK,N)=X，X就是不

動點 

證明： 

假設 1：RSA(X,2,N)=1 

RSA(X,2,N)=1≡X2 mod N 

RSA(X,3,N)= X3 mod N ≡(X2*X)mod N≡[(X2 mod N)*(X mod N)]mod N 

≡X mod N≡X 
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同理RSA(X,5,N)=X 

…………. 

RSA(X,PK,N)=X 得證# 

 

假設 2：RSA(X,2,N)=X 

 RSA(X,2,N)=X≡X2 mod N 

 RSA(X,3,N)=(X*X2)mod N≡[(X2 mod N)*(X mod N)]mod N 

≡(X*X)mod N≡X 

同理RSA(X,5,N)=X 

…………. 

RSA(X,PK,N)=X 得證# 

 

假設 3：RSA(X,2,N)=N-X 

 RSA(X,2,N)=N-X≡X2 mod N 

 RSA(X,3,N)=(X*X2)mod N≡[(X2 mod N)*(X mod N)]mod N 

≡[(N-X)*X]mod N≡(NX-X2)mod N≡[(NX mod N)-(X2mod N)]mod N 

≡[0-(N-X)]mod N≡(X-N)mod N≡X 

同理RSA(X,5,N)=X 

…………. 

RSA(X,PK,N)=X 得證# 

∴只要二次同餘運算結果等於1,X,N-X，X就是不動點，表示如下： 

    1 

如X2 mod N≡  X   ，1<X<N則X是RSA演算法中的不動點 

    N-X 
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定理6. 假設1<X<N 且RSA(X,2,N)=N-X ，則X和X+1都是不動點 

     假設1<X<N 且RSA(X,2,N)=X ，則X和X-1都是不動點 

證明： 

假設RSA(X,2,N)=N-X≡ X2 mod N，根據定理5的假設3，RSA(X,PK,N)=N-X 

 RSA(X+1,2,N)=(X+1)2mod N≡(X2+2X+1)mod N 

≡[(X2mod N)+(2X+1)mod N]mod N 

≡(N-X+2X+1) mod N 

≡(N+X+1) mod N 

  ≡X+1 

  根據定理5： RSA(X+1,PK,N)=X+1，X+1是不動點 

 ∴X和X+1都是不動點，得證# 

同理，假設RSA(X,2,N)=X，RSA(X,PK,N)=X，X是不動點 

 RSA(X-1,2,N)=(X-1)2mod N≡(X2-2X+1)mod N 

≡[(X2mod N)-(2X+1)mod N]mod N 

≡(X-2X+1) mod N 

≡[N-(X-1)] mod N 

  ≡N-(X-1) 

  根據定理5： RSA(X-1,PK,N)=N-(X-1)，X-1是不動點 

∴X和X-1都是不動點，得證# 

 

4.2.3三次、二次同餘運算找不動點 

 

根據以上觀察結果和證明，如果要找尋不動點，只要經過三次同餘運算和二次
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同餘運算即可找到不動點，因為存在對稱關係，所以只要找到 3 個就會找到另外 3

個和為 N的不動點。我們選擇稍大些的質數來作數值實驗。首先，我們使用三次同

餘運算來找尋不動點。結果如表 9，可以清楚的看到第二個不動點的二次同餘沒有

1，只有在第一、三個不動點才會出現二次同餘為 1。而且三個不動點中有兩個字相

鄰的數字，另外一個就是二次同餘為 1 的數字，相關證明請參考定理 4、定理 5 和

定理 6。 

接下來我們根據定理 5，利用二次同餘運算分別找出三種類型的不動點加以觀

察，因為對稱性的關係，只要找到一個不動點即可找到另外一個對稱的點，結果如

表 10、表 11和表 12，由表中我們清楚的可以看到，如果 X是符合二次同餘規律的

不動點，就可以順利找出 X,X+1,X-1與 N的最大公因數就是 p,q和 1，相關的的關

係式可以表示如下，其中 a,b都是正整數，相關證明請參考定理 7、定理 8。 

    1   →X=a*p-1且X=b*q+1  →a*p-b*q=2 

X2 mod N≡  X     →X=a*p且X=b*q+1  →a*p-b*q=1 

     N-X  →X=a*p且X=b*q-1  →a*p-b*q=-1 

表 9. 利用三次同餘找出不動點(X3 mod N≡X) 

p q N X1 X12 %N X2 X22 %N X3 X32 %N 

839 983 824737 131722 693015 131723 131723 263445 1 

863 983 848329 183820 1 332254 516075 332255 332255 

887 983 871921 227072 644849 227073 227073 417776 1 

1019 1187 1209553 331174 1 439189 770364 439190 439190 

1019 1283 1307377 247618 1 529879 777498 529880 529880 

1019 1307 1331833 60121 1271712 60122 60122 120243 1 

1019 1367 1392973 56046 1 668463 724510 668464 668464 

1019 1487 1515253 200744 1 657254 857999 657255 657255 

1283 1307 1676881 139848 1 768516 908365 768517 768517 

1439 1367 1967113 27340 1939773 27341 27341 54681 1 

1439 1487 2139793 44609 2095184 44610 44610 89219 1 

1523 1487 2264701 629000 1 817850 1446851 817851 817851 

其中 X12 %N≡ X12 mod  N, X22 %N≡ X22 mod  N, X32 %N≡ X32 mod  N 
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表 10. 利用二次同餘找出不動點(X2 mod N≡1) 

p q N X (X,N) (X+1,N) (X-1,N) 

1283 1307 1676881 139848 1 1307 1283 

1019 1367 1392973 56046 1 1367 1019 

1367 1439 1967113 54681 1 1439 1367 

1523 1619 2465737 565032 1 1523 1619 

1523 1823 2776429 240635 1 1823 1523 

1523 1907 2904361 892477 1 1523 1907 

1823 1907 3476461 413820 1 1823 1907 

1619 1907 3087433 793311 1 1907 1619 

1487 1907 2835709 499633 1 1907 1487 

1999 1907 3812093 911545 1 1907 1999 

1999 1997 3992003 1998 1 1999 1997 

1999 1987 3972013 661670 1 1987 1999 

1999 1979 3956021 395801 1 1999 1979 

1999 1951 3900049 1137432 1 1951 1999 

1999 1993 3984007 1327337 1 1993 1999 

其中(X,N)=gcd(X,N)，(X+1,N)=gcd(X+1,N) ，(X-1,N)=gcd(X-1,N) 

 

表 11. 利用二次同餘找出不動點(X2 mod N≡X) 

p q N X (X,N) (X+1,N) (X-1,N) 

1283 1307 1676881 768517 1283 1 1307 

1019 1367 1392973 668464 1019 1 1367 

1367 1439 1967113 27341 1439 1 1367 

1523 1619 2465737 950353 1619 1 1523 

1523 1823 2776429 120318 1823 1 1523 

1523 1907 2904361 446239 1523 1 1907 

1619 1907 3087433 396656 1907 1 1619 

1487 1907 2835709 249817 1907 1 1487 

1999 1907 3812093 455773 1907 1 1999 

1999 1979 3956021 197901 1999 1 1979 

1999 1993 3984007 663669 1993 1 1999 

其中(X,N)=gcd(X,N)，(X+1,N)=gcd(X+1,N) ，(X-1,N)=gcd(X-1,N) 
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表 12. 利用二次同餘找出不動點(X2 mod N≡N-X) 

p q N X (X,N) (X+1,N) (X-1,N) 

1283 1307 1676881 768516 1307 1283 1 

1019 1367 1392973 668463 1367 1019 1 

1367 1439 1967113 27340 1367 1439 1 

1523 1619 2465737 950352 1523 1619 1 

1523 1823 2776429 120317 1523 1823 1 

1523 1907 2904361 446238 1907 1523 1 

1619 1907 3087433 396655 1619 1907 1 

1487 1907 2835709 249816 1487 1907 1 

1999 1907 3812093 455772 1999 1907 1 

1999 1979 3956021 197900 1979 1999 1 

1999 1993 3984007 663668 1999 1993 1 

其中(X,N)=gcd(X,N)，(X+1,N)=gcd(X+1,N) ，(X-1,N)=gcd(X-1,N) 

 

定理7. 假設1<X<N,且RSA(X,2,N)=1或X或N-X，則X或X+1或X-1的質因數中

必有 p或 q。 

證明： 

假設1：RSA(X,2,N)=1=X2 mod N 

  X2-1=e*N,其中e是正整數 

  (X+1)*(X-1)= e*N 

  ∵X<N,且根據質因數分解在整數範圍的唯一性 

∴X+1=a*p且X-1=b*q, 其中a,b是正整數，得證# 

假設2：RSA(X,2,N)=X=X2 mod N 

  X2-X=e*N,其中e是正整數 

  X*(X-1)= e*N 

  ∵X<N,且根據質因數分解在整數範圍的唯一性 

∴X=a*p且X-1=b*q, 其中a,b是正整數，得證# 
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假設3：RSA(X,2,N)=N-X=X2 mod N 

  X2+X=e*N,其中e是正整數 

  X*(X+1)= e*N 

  ∵X<N,且根據質因數分解在整數範圍的唯一性 

∴X=a*p且X+1=b*q, 其中a,b是正整數，得證# 

 

定理8. 假設1<X<N,且RSA(X,2,N)=1或X或N-X，只要找到其中一個不動點，就

可以找到另外兩種類型的不動點。 

證明： 

令 N=p1*q1=p2*q2=p3*q3 

假設1：RSA(X,2,N)=X 

 根據定理6，則X-1也是不動點且符合RSA(X-1,2,N)=N-(X-1) 

 根據定理 7，RSA(X,2,N)=X則X=a1*p1且X-1=b1*q1則 

  X=a1*p1=b1*q1+1,則a1*p1-b1*q1=1 

 根據定理7，RSA(X’,2,N)=1則X’+1=a2*p2, X’-1=b2*q2則 

  X’= a2*p2-1= b2*q2+1,則a2*p2-b2*q2=2 

 2*(a1*p1-b1*q1)=2= a2*p2-b2*q,令p1=p2,則 a2=2*a1 

  X’= a2*p2-1=2*a1*p1-1=2*X-1,找到X’也是不動點且符合RSA(X’,2,N)=1 

假設2：RSA(X,2,N)=N-X 

 根據定理6, 則X+1也是不動點且符合RSA(X+1,2,N)=X+1 

 然後再根據本定理假設 1的做法找到RSA(X’,2,N)=1的不動點 

假設3：RSA(X,2,N)=1 

 根據定理7，RSA(X,2,N)=1則X+1=a2*p2, X-1=b2*q2則 

  X= a2*p2-1= b2*q2+1,則a2*p2-b2*q2=2 
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假設X是奇數，∵p2奇數，∴a2一定偶數則 

令(a2*p2-b2*q2)/2=2/2=1=a1*p1-b1*q1 

  令 p2=p1,則 2*a1=a2 

  X= a2*p2-1,則 X+1= a2*p2=2*a1*p1=2X’ 

  X’=a1*p1=(X+1)/2,找到不動點符合RSA(X’,2,N)=X’ 

  接著可以找到 X’-1也是不動點 

 假設X是偶數，根據定理2可以找到X’’=N-X也一定是不動點且 

  RSA(X’’,2,N)=1，可表示成a3*p3-b3*q3=2且 X’’是奇數，則 

  可以利用前段假設 

  X’’+1= a3*p3=2*a1*p1=2X’ 

  X’=a1*p1=(X’’+1)/2,找到不動點符合RSA(X’,2,N)=X’ 

  接著可以找到 X’-1也是不動點 

∴只要找到符合RSA(X,2,N)=1或X或N-X任一個不動點，即可找到其餘兩種類

型的不動點，得證# 

我們利用定理7和定理8可以歸納出二次同餘運算下的不動點關係式，且只要

找到任一個不動點就可以找出另外兩種類型的不動點的證明。我們選擇找尋其中 

X2 mod N≡X的不動點，因為可以將關係式中的 a*p-b*q=1視為 a和 p是模 q的乘法

反元素，利用歐幾里得延伸形式的演算法可以快速求解，即(a*p-b*q) mod q≡1則 

a*p mod q≡1，假設我們是 RSA演算法的使用者，應該避免不動點的出現，就可以

事先預防重要資訊的洩漏，結果如表13，576Bits的 N為 RSA-576(RSA公司公佈)。 

另外，我們也不斷測試更大的質數來驗證關係式的正確性，結果是： 

N等於241251bits和300315bits時，已知p,q的狀況下，分別花費有關運算的

時間：685656.0, 847128.0 (1/1000秒)、運算次數：1607和180(以歐幾里得延伸

形式演算法計算)，幾乎可以說毫無困難就找到6個不動點。 
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表 13. 快速找到 RSA不動點(已知 p,q) 

N=166961,18bits,p=839,q=199 
不動點 1  X1=31043  X^2 mod N=135918 
不動點 2  X2=31044  X^2 mod N=31044 
不動點 3  X3=135917  X^2 mod N=31044 
不動點 4  X4=135918  X^2 mod N=135918 
不動點 5  X5=62087  X^2 mod N=1 
不動點 6  X6=104874  X^2 mod N=1 
時間:10.0運算次數:36* 

N=563221,20bits,p=1811,q=311 
不動點 1  X=30788  X^2 mod N=1 
不動點 2  X2=532433  X^2 mod N=1 
不動點 3  X3=266217  X^2 mod N=266217 
不動點 4  X4=266216  X^2 mod N=297005 
不動點 5  X5=297005  X^2 mod N=297005 
不動點 6  X6=297004  X^2 mod N=266217 
時間:10.0運算次數:16* 

N=597629,20bits,p=1693,q=353 
不動點 1  X1=82956  X^2 mod N=1 
不動點 2  X2=514673  X^2 mod N=1 
不動點 3  X3=257337  X^2 mod N=257337 
不動點 4  X4=257336  X^2 mod N=340293 
不動點 5  X5=340293  X^2 mod N=340293 
不動點 6  X6=340292  X^2 mod N=257337 
時間:20.0運算次數:48* 

N=38041,16bits,p=349,q=109 
不動點 1  X1=1745  X^2 mod N=1745 
不動點 2  X2=1744  X^2 mod N=36297 
不動點 3  X3=36297  X^2 mod N=36297 
不動點 4  X4=36296  X^2 mod N=1745 
不動點 5  X5=3489  X^2 mod N=1 
不動點 6  X6=34552  X^2 mod N=1 
時間:10.0運算次數:4* 

N=188198812920607963838697239461650439807163563379417382700763356422988859715234665485319060606504743045317 
388011303396716199692321205734031879550656996221305168759307650257059,576Bits(RSA-576) 
p=472772146107435302536223071973048224632914695302097116459852171130520711256363590397527 
q=398075086424064937397125500550386491199064362342526708406385189575946388957261768583317 
不動點 1, X1 =10500000986674978897541488478610587716766248377846947397453851627483441814757175307808709941 
5748597287382663290378098186204941149652307726098674380703948249560463829245127788 
X1^2 mod N=10500000986674978897541488478610587716766248377846947397453851627483441814757175307808709941 
5748597287382663290378098186204941149652307726098674380703948249560463829245127788 
 
不動點 2, X2=10500000986674978897541488478610587716766248377846947397453851627483441814757175307808709941 
5748597287382663290378098186204941149652307726098674380703948249560463829245127787 
X2^2 mod N=83198803053858174863282354675544562639501079600947908726224840148154441567662912407231961190 
756145757934724720925298529994751171553426305780876276292273055608295478405129272 
 
不動點 3,X3=83198803053858174863282354675544562639501079600947908726224840148154441567662912407231961190 
756145757934724720925298529994751171553426305780876276292273055608295478405129272 
X3^2 mod N=83198803053858174863282354675544562639501079600947908726224840148154441567662912407231961190 
756145757934724720925298529994751171553426305780876276292273055608295478405129272 
 
不動點 4, X4=83198803053858174863282354675544562639501079600947908726224840148154441567662912407231961190 
756145757934724720925298529994751171553426305780876276292273055608295478405129271 
X4^2 mod N=10500000986674978897541488478610587716766248377846947397453851627483441814757175307808709941 
5748597287382663290378098186204941149652307726098674380703948249560463829245127788 
 
不動點 5 ,X5=16639760610771634972656470935108912527900215920189581745244968029630888313532582481446392238 
1512291515869449441850597059989502343106852611561752552584546111216590956810258543 
X5^2 mod N=1 
 
不動點 6 ,X6=218012068128916141121325301105613145281614041775215652483136761266799765799088406708551382249 
92451529447938569452799656210189978098881420317798104411675193952168350839998516 
X6^2 mod N=1 
時間:170.0運算次數:157* 

*：其中時間的單位為 1/1000秒，運算次數以歐幾里得延伸形式演算法計算 
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第 5章 結論與未來研究方向 
 

5.1結論 

 

RSA經過 PK的指數取模運算後產生的密文變化，大家都認為一定是非線性的

轉換，經過我們的證明得知並非完全如此。但我們並無法證明 RSA的安全性和質因

數分解是否等價，也無法證實 RSA不安全。只是經過大量數值實驗後，我們歸納出

下列幾項結論： 

(1) [0,N-1] 所有之正整數經過 RSA演算後兩兩成對存在，不動點也是成對存

在，因此明文有效加密空間為(N/2)。  

(2) 除了0,1,(N-1)外，利用運算量較小的二次同餘及三次同餘運算(X3 mod N=X)

即可找出下列3組(6個)不動點，關係式如下。（1<X<N） 

    1   →X=a*p-1且X=b*q+1  →a*p-b*q=2 

X2 mod N≡  X     →X=a*p且X=b*q+1  →a*p-b*q=1 

     N-X  →X=a*p且X=b*q-1  →a*p-b*q=-1 

其中a,b都是正整數 

(3) 利用二次同餘運算找出一個大於1的不動點 X後，經過多項式運算可以出其

他5個。也就是說，只要我們找到一個不動點，其他不動點也呼之欲出了。 

(4) 假設1<X<N，則存在兩組(4個)相鄰的正整數不動點(X,X+1),(X,X-1)。 

X2 mod N ≡ (N-X)且(X+1)2 mod N ≡(X+1) 

 X2 mod N ≡ X且(X-1)2 mod N ≡N-(X-1) 

(5) 假設 1<X<N，則存在一組(2個)在加解密過程中完全不產生變化的完全不動

點。X2 mod  N≡ X3 mod  N≡…….…. ≡XPK-1 mod   N≡ XPK mod N≡X 

(6) 已知p,q使用歐幾里得演算法可以快速找出 RSA的 3種類型(6個)不動點。 

 39



(7) 除了本文定義的關係式中9個不動點之外，只要找出一個大於 1的不動點 X

後，觀察X的加密過程產生的函數值，這些函數值也是不動點  (X2mod N, 

X3mod N,……, XPK-1mod N, XPKmod N)。 

 

5.2未來研究方向 

 

RSA 演算法從發表至今已經超過 25 年，一個演算法可以在這樣長的時間中面

臨強大攻擊者的挑戰，仍然屹立不搖，其對於密碼學歷史的貢獻可見一斑，但是我

們常常都只是去使用這樣人人都說好的演算法，卻忽略了其中隱藏的危機，隨著電

腦硬體不斷的更新，我們需要使用長度更大的密鑰，卻也讓自己陷入指數增長的運

算量中的 NP問題。 

數論的爭議、猜想與挑戰，是大自然界中人人都想了解的奧秘，面對數百年來

的質因數分解和大質數尋找的的歷史難題下，建構 RSA演算法的安全性，事實上並

不恰當。經過證明，RSA的有效加解密空間為目前的一半，如果在還沒有找到更好

的演算法前，我們使用 RSA時應該注意一下其先天的不足，並且正視週期性變化以

及不動點的問題，盡量避免因此而產生的危機。 

 

5.2.1 如何快速找到不動點(未知 p,q) 

 

雖然我們已經找到不動點的規律，在知道 p和 q的狀況下，透過多項式的運算

以及歐幾里德演算法延伸的運算，可以找到 a× p－b× q=1 的解，順利找到 6 個不

動點。但是，p和 q在 RSA演算法中是保密的，我們有沒有快速的數值運算方法找

到不動點？。因此，如果可以找到一個演算法快速找出 RSA的不動點，代表了 RSA

的 N可以快速的被分解，如此的安全性就堪慮了。另外也可能解決數百年來質因數
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分解的歷史難題。 

 

5.2.2 如何找到超過 9個以上的不動點 

 

在相當多的文獻中，RSA的不動點至少存在有 9個。但是除了這 9個以外呢？

因為 p和 q是隨機選擇的質數，縱使是強質數也沒有數學證明只有 9個。所以，是

否存在第 10個或第 11個……。如果 p,q選擇不當，不動點會有 20%或者更多的比

率，目前我們僅就一定存在的 9個不動點去定義，如果有更小的不動點存在，它是

否也跟這 9個不動點有相同的特性？可有快速的方法求出？ 

目前，我們蒐集到少數的不動點資料中顯示，只要找到一個不動點後，只要算

出(X2 mod  N, X3 mod  N,………, XPK-1 mod  N, XPK mod N)這一串的函數值，所有

的值都是不動點，是否可以有數學的證明式？這是我們日後值得研究的課題之一。 
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