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1 ������

����������������������������

����������������������������

���� ������������������������

���������������	������������

���Ǳ������

���19��Kerckhoffs���	�Æ�����
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�����Ǳ
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2 ������������

��
�����	���	�������������

���
���

2.1 ������������

������������
�����M�
���Ǳ���

���	�� 		!
"�� �����	��������

�Æ�������
�����M������������

��������	����������� r #		!�
�

���� M − r #	"�� �������� M �	!
"�

������������
 !������Ǳ�
�

���������$�"���������
������

����������#��
�� (�������#���

�Ǳ����
����1)����������� n � n ��


��
�
���� M ��� M 
 r ��� n 
����

�������� n ��
��������$
 1
n ���
�

���
� � n ��
������� r �

���Ǳ�����%��Ǳ����� M ��	 w ����

����� n 
�� w − 1 ����� r1, r2, · · · , rw−1 ( mod n )

���#	�	� w − 1 ����
����
#	��

M −
w−1∑
k=1

rk ( mod n )�

2.2 ������������(Threshhold Schemes)

���������	������ M ��	 w �����&
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�$
�� w ����
�'��
 M �(����� ���

��	�������
�
�������&��

������� ) t ≤ w 
�*�����(t, w)−�������
� M ��	 w ��
����&����&�	� ���	�

� t ��
��
���� M ���� t ������ M �

Shamir���������� ���
��� �	(Shamir)��
��

�
�
 �	�����
��+��(Lagrange Interpolation

Scheme)� �����
�

1. ����� p ��������������
�����

���������� p ���	��� ��%���
�

�
���
����
������,��

2. ��� M 
��� p ��	�����
�����

� M ��	 w ��
������	� t ��
�
��

���

3. ���� t − 1 �
�
 si , i = 1, 2, · · · , t − 1 &
��

� s(x) � i ���� ��� M �����������

�������
����

s(x) = M + s1x + s2x
2 + s3x

3 + · · · + st−1x
t−1 ( mod p )

��������� M �-� s(0) ≡ M ( mod p )�
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4. �� w��
������������ x1, x2, · · · , xw ( mod p )�

���#	�������� (xi, yi)��	yi ≡ s(xi) ( mod p )�

!��1, 2, 3, · · · , w���� x ��%�
�!�����

�� ��������(1, s(1)), (2, s(2)), · · · , (w, s(w))#	

� w ���������� p ��	������ s(x) 


���

5. ����� t ���������������
��.�

����������
(x1, y1), (x2, y2), · · · , (xt, yt) ���

'�� M �

6. ����� t − 1 ����� s(x) �����	� t ���

��������� yk ≡ s(xk) ( mod p ) ���


yk(xk) = M + s1x
1
k + s2x

2
k + s3x

3
k + · · · + st−1x

t−1
k ( mod p )

1 ≤ k ≤ t �
���/��
si, i = 1, 2, · · · , t − 1� M �

7. ���� t �#������"�




1 x1 x2
1 · · · xt−1

1

1 x2 x2
2 · · · xt−1

2

1 x3 x2
3 · · · xt−1

3
...

...
... . . . ...

1 xt x2
t · · · xt−1

t







M

s1

s2

...

st−1




≡




y1

y2

y3

...

yt




( mod p )

������
�
�
 V ���� Vandermonde ���
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������������(���� p 
�����
�

�������� ��(��
�����

detV=
∏

1≤j<k≤t

(xk − xj)

������� xi ���'�0 ( mod p )(��� p 
�

�)����� xi ���
��������

8. �������#������� s(x) ���0���

�
������������
���� M ����

�� ������������ s(x) �
�	�t��


(xk, yk), k = 1, 2, 3, · · · , t���� ���Ǳ
 t ����

u(x) = (x − x1)(x − x2)(x − x3) · · · (x − xt)

���� k = 1, 2, 3 · · · , t �� u(x) �� x − xk �
�

� t − 1 ����

uk(x) =
t∏

j=1
j �=k

(x − xj)

�����$uk(xj) = 0, ∀j �= k��xi�����
uk(xk) �=
0� ������uk(x)	�.�-���uk(xk)�
�


lk(x)� ���


lk(x) ≡ uk(x)
uk(xk) ≡

t∏
j=1
j �=k

x−xj

xk−xj
( mod p )
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�
�%����

lk(xj) ≡



1 k = j

0 k �= j
( mod p )

�����
�
��+����

L(x) =
t∑

k=1

yklk(x) =
t∑

k=1

yk

t∏
j=1
j �=k

x − xj

xk − xj

������$����
L(xj) = yj, 1 ≤ j ≤ t��


L(xj) ≡
t∑

k=1

yklk(xj) ≡ yjlj(xj) +
t∑

j=1
j �=k

yklk(xj) ≡

yj · 1 +
t∑

j=1
j �=k

yk · 0 ≡ yj ( mod p )

����
Vandermonde���������� s(x) 
�


������� t − 1 ��������
L(x) = s(x)�

9. ��������� M ����� L(0) �����
��

��������

M ≡
t∑

k=1

yk

t∏
j=1
j �=k

−xj

xk − xj
( mod p )�
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!!!111��������(5, 8)−������� p = 987541 �


�	�2)


(9853, 853), (4421, 4387), (6543, 1234), (93293, 78428), (12398, 7563)

�&
���

�: ���
��+��� �
�
�2������

Mathematics 		��)�
�

PolynomialMod[InterpolatingPolynomial[

{{9853,853},{4421,4387},{6543,1234},{93293,78428},{12398,7563}}

,x],987541]

�	

M = 678987, s1 = 14728, s2 = 1651, s3 = 574413, s4 =

4567414

���������


s(x) = 678987 + 14728x + 1651x2 + 574413x3 + 456741x4�


��� M = 678987�
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3 Elgamal ������������������

��Elgamal ���������
��
��
�����

��������� Elgamal ����
����	� �	�

�� 	�

��
�� Elgamal ����������
��

�!1�

3.1 ���������

� B �����	 A �'��
�

Ǳ��

1. A �������� p ���	��
 α �

2. A���� a���� β = αa� A�(p, α, β)�	�� a�

����

3. �
��	�(���� a � (t, n) ����������


�

f(x) = a + a1x + a2x
2 + · · · + at−1x

t−1

���(	��
� Pi ��������
( xi , si ), i =

1, 2, · · · , n ��	 si ≡ f(xi) ( mod p − 1 ) �

4. � B ��	��� m 	 A � B �������� k ��

���� CA = (αk, mβk)�

5. B ��� CA ��*�(	�

6. �	�(��� CA = C ������&�����

� Ci = (xi, α
ksi, mβk), i = 1, 2, · · · , n �

10



���

A��(������	��� t)�
�� C = {C1, C2, · · · , Ct}�

���� αksibi ��	

bi ≡
t∏

j=1
j �=i

−xj

xj − xi
( mod p − 1 )

�����

t∏
j=1
j �=i

αksibi ≡ αak ≡ βk ( mod p )

�& βk �� p �
����,� β−k �� mβkβ−k = m �


�
�� m �

3.2 !!! 111

Ǳ��

1. A ����� p = 263 ����
 α = 193 �

2. A���� a = 161���� β = αa = 193161 ≡ 257 ( mod 263 )�

A �( 193 , 263 , 257 )�	�� a = 161 �����

3. �
��	�(���� a = 161 �(3, 4)�������

��


s(x) ≡ 161 + 88x + 211x2 ( mod 262 )

���(	��
� {P1, P2, P3, P4} ���������


{ ( 1, s(1) ), ( 2, s(2) ), ( 3, s(3) ), ( 4, s(4) ) }
= { (1, 198), (2, 133), (3, 220), (4, 221) }

11



4. � B ��	��� m = 157 ��������� k =

95 ������ C = (αk, mβk) = (19395, 157 ∗ 25795) ≡
(247, 139) ( mod 263 )

5. B ��� C ��*�(	�

6. �	�(���	 A ��� C ������&�����

� {Ci}, i = 1, 2, 3, 4

C1 = {x1, α
ks1, mβk}

= {1, 19395∗198, 157 ∗ 25795}
= {1, 193208, 139}
= {1, 64, 139}

C2 = {2, 7, 139}
C3 = {3, 95, 139}
C4 = {4, 58, 139}

���

A��(������	��� 3)�
�� C = {C1, C2, C4}�

���� αksibi ��	

b1 ≡ −2

2 − 1
× −4

4 − 1
≡ 8

3
≡ 90 ( mod 262 )

b2 ≡ −1

1 − 2
× −4

4 − 2
≡ −2 ≡ 260 ( mod 262 )

b4 ≡ −1

1 − 4
× −2

2 − 4
≡ 1

3
≡ 175 ( mod 262 )

12



����

3∏
j=1
j �=i

αksibi ≡ 6490 ∗ 7260 ∗ 58175 ( mod 263 )

≡ 49 ∗ 102 ∗ 155

≡ 155 ≡ βr

�
&
 m = mβrβ−r = 139∗155−1 = 139∗56 ≡ 157 ( mod 263 )

3.3 ������������������

���Elgamal������	��+�����������

��Ǳ��
�	���� B �����*�	�(�� 
�

��	����,�����	�������
���	�(

�����	���	�-� A �� �Æ��	������


����
��+����������Elgamal �����

���������.	������ ��	������


��� n )������	�������� bi �&����

�
�� m �� �����Ǳ��������
����/

����
����������������2
��	�

13



4 ������������������������

���1980���	��0�(Miller)
�13�(Koblitz)���

��0�����	��
������������ ����

����������������������������

�����������
��24�����
������

�)��������

4.1 ������������

��
(&���
"��
�
����

E : y2 ≡ x3 + ax + b ( mod p )

��� a , b 
������%������������

� p �
���������) Ep(a, b) = E ∪ {∞} , �

	 4a3 + 27b2 �= 0 �
���� ∞ 
�
	����(Point

at infinity)���(Zero point)
� ����	�����&�

���5�&� y ����&��
���*�����

�
�������������������Æ$���


��Silverman
Tate���%������������

�(RationalPoint On EllipticCurves)� �� y ��
&����

��&���
 ∞ ���� y ���
&�������
�


"����
��"����6���	�����	���

��
�����

���
����7�3��#����

� 	���� E : y2 = x3 + ax + b ���
�

14



4.2 ������������������ǱǱǱ������

����'
��������� Ep(a, b) ���������

�������Ǳ�� ��

1. 	8�# x����� P �Q�Ǳ���
�
�����

���	��
��
 P � Q������ L (� P = Q�


���)��� L
����#� R���&�x−���

� −R (� y ����)�-� P +Q+R = ∞� P +Q =

−R � �
������

2. ) P = (x1, y1), Q = (x2, y2)
����������� P �=
Q �
 P + Q = (x3, y3) ���

x3 ≡ m2 − x1 − x2 ( mod p )

y3 ≡ m(x1 − x3) − y1 ( mod p )

�	�m


m =




y2 − y1

x2 − x1
, if P �= Q

3x2
1 + a

2y1
, if P = Q

3. �� P Ǳ ∞ �������
 ∞ � P ��������

���
 E �#��	�#�
 (x,−y) �������'

9�
�x−�������� P �������

P + ∞ = P

15



����
(�!1�

����5�
�����

y2 ≡ x3 + 2x + 3 ( mod 5 )

�$E5(2, 3)��
(1,1) , (1,4) , (2,0) , (3,1) , (3,4) , (4,0)� ∞ �
) P = (1, 4) � Q = (3, 1) �
 m = 1−4

3−1 ≡ 1 ( mod 5 ) �

x3 ≡ m2 − x1 − x2 ≡ 12 − 1 − 3 ≡ 2 ( mod 5 )

y3 ≡ m(x1 − x3) − y1 ≡ 1(1 − 2) − 4 ≡ 0 ( mod 5 )

-� P + Q = (2, 0) � ���� 2P = P + P ���
�&��

��� dy
dx �� P = (1, 4) ���
�

m ≡ 3x2
1 + a

2y1
≡ 3(1)2 + 2

2(4)
≡ 5

8
≡ 0 ( mod 5 )

�����


x3 ≡ m2 − x1 − x2 ≡ 02 − 1 − 3 ≡ 1 ( mod 5 )

y3 ≡ m(x1 − x3) − y1 ≡ 0(1 − 2) − 4 ≡ 1 ( mod 5 )

�����
� 2P = (1, 1) �

�
�Ǳ��
�$���Ǳ�����#��
�%���

������P�����k�������pǱk���� �

�� 2P = P + P � 3P = P + P + P � kP = P + P + · · ·+ P �

��	��

4.3 ������������ǱǱǱ���������

�������������Ǳ/��&����������

�������&������������ m ������

16



���� Pm �� Pm ��Ǳ�������
�������

������������	������������x�y�

�� �
�������	������ E( mod p ) ����

���#���	��Ǳ/�����������α +���

�E( mod p )�

�������� A ������� aA ��������	�

� βA = aAα �#����� B �������� aB ����

����	�� βB = aBα �

��
��Ǳ����� Pm��	 B � A������� k�

�������������� Cm �

Cm = { kα , Pm + kβB}

�� A ��� B ��	�� βB �
��	��� B �!:�

����������������9�
����
�

Pm + kβB − aB(kα) = Pm + k(aBα) − aB(kα) = Pm

A ��Ǳ� kβB ����� Pm ��� A ������ k ��

���� βB ��	���������� ����� kβB �

4.4 !!!111

����179�
�����

E : y2 ≡ x3 + 2x + 7 ( mod 179 )

���������� α = (111, 11) ���������

� E179(2, 7) �	�

17



��� A ������� aA = 12 ��� A ����	�

� βA ≡ 12 ∗ (111, 11) ≡ (111, 168) ( mod 179 ) � ��� B #�

������� aB = 9 ������	�� βB ≡ 9 ∗ (111, 11) ≡
(20, 23) ( mod 179 ) �

� A ���� m = 5 Ǳ���	 B ����'��
�

1. ����� m = 5 Ǳ����	B����� K = 10 �


��;�� m 
�� x = 5 ∗ 10 + 1 � y = 11 �� Pm =

(51, 11)�

2. ������ k = 11 �

3. ��

y1 ≡ kα ( mod p )

≡ 11 ∗ (111, 11) ( mod 179 )

≡ (152, 26)

��

y2 ≡ Pm + kβ ( mod p )

≡ (51, 11) + 11 ∗ (20, 23) ( mod 179 )

≡ (51, 11) + (164, 19)

≡ (156, 18)

�� A ������ Cm = {(152, 26), (156, 18)} �
B 
� A ������ Cm �Ǳ����

18



��

y2 − aBy1 ≡ Pm + kβB − aB(kα) ( mod p )

≡ (51, 11) + 11 ∗ (20, 23) − 9 ∗ [11 ∗ (111, 11)] ( mod 179 )

≡ (51, 11) + (164, 19) − 9 ∗ (152, 26)

≡ (51, 11) + (164, 19) − (164, 19)

≡ (51, 11)

≡ Pm

��� A ��Ǳ� kβB ����� Pm ��� A ����

�� k ������� βB ��	���� �������

��� kβB

19



5 ���������������������Elgamal ������������������

����������� Elgamal ����	����
���

��������� Elgamal ������� ����
���

�	������ Elgamal ������������!�

5.1 ���������

Ǳ��

1. A ������� Ep(a, b) � p ������������

���� α ,���� α ��� λ �

2. A ���� a ���� β = aα ��� (E, α, β) �	�

� a �����

3. �
��	�(���� a � (t, n) ����������


�

f(x) = a + a1x + a2x
2 + · · · + at−1x

t−1

���(	��
� Pi ������
( xi , si ), i =

1, · · · , n��	 si = f(xi) ( mod λ )

4. � B ��	��� m 	 A ��� m 
��������

��� Pm

5. B ������� k ������ CA = (kα, Pm + kβ)

6. B ��� CA ��*�(	�

7. �	�(��� CA = C ������&������

Ci = (xa
i , ksiα, Pm + kβ) , i = 1, 2, · · · , n �

20



���

A��(������	��� t)�
��C = { C1 , C2 , · · · , Ct }�
����!:��� a �
�� xi ���
���� ksibiα �

�	

bi ≡
t∏

j=1
j �=i

−xj

xj − xi
( mod λ )

����

t∑
j=1
j �=i

ksibiα ≡ kaα=




kβ , if t is odd

−kβ , if t is even
( mod p )

�� Pm + kβ − kβ = Pm �
�
�� Pm

5.2 !!! 111

1. ( t ���)Ǳ�:

A ����263
�����

E : y2 ≡ x3 + x + 6 ( mod 263 )

��� E263(1, 6)���� α = (2, 4)����� α�� λ�

�� λ(2, 4) = ∞ � �
&� λ = 274 ��� α = (2, 4) �

� E263(1, 6) �	�

���� a = 161 �������� k = 95 ���� β =

aα = (37, 48) � kβ = (172, 75) �

�
��	�(����
 a = 161 � (3, 10) ������

���
�

s(x) = 161 + 88x + 211x2
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���(	�10��
���������


{ ( 1, s(1) ), ( 2, s(2) ), ( 3, s(3) ), · · · , ( 10, s(10) ) }
= { (1, 186), (2, 85), (3, 53), · · · , (10, 221) }

� B ��	��� m = 5 	 A ����
�������

��� Pm = (51, 141) ������

C = { kα , Pm + kβ }
= {(190, 122), (51, 141) + (172, 75)}
= {(190, 122), (262, 261)}


� B ��� C ���*�(	�

�	�(���	 A ��� C ������&�����

� {Ci}, i = 1, 2, · · · , 10

C1 = {1161, ks1α, Pm + kβ}
= {1, 186(190, 122), (51, 141) + (172, 75)}
= {1, (51, 122), (262, 261)}

C2 = {2161, (87, 71), (262, 261)}
C3 = {3161, (194, 21), (262, 261)}
C4 = {4161, (219, 187), (262, 261)}

...

C10 = {10161, (219, 76), (262, 261)}
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��:

A ��(������	��� 3 )�
�� C =

{C1, C2, C4} � ���!:����
�� xi ���

� x1 = 1, x2 = 2, x4 = 4 � 
����

b1 ≡ −2

2 − 1
× −4

4 − 1
≡ 8

3
≡ 94 ( mod 274 )

b2 ≡ −1

1 − 2
× −4

4 − 2
≡ −2 ≡ 272 ( mod 274 )

b4 ≡ −1

1 − 4
× −2

2 − 4
≡ 1

3
≡ 183 ( mod 274 )

����

Σ ksibiα ≡ 94(51, 122) + 272(87, 71) + 183(219, 187)

≡ (97, 193) + (141, 83) + (48, 42)

≡ (172, 75)

≡ kβ ( mod 263 )




Pm ≡ (262, 261) − (172, 75) ( mod 263 )

≡ (262, 261) + (172,−75)

≡ (51, 141)

�
�
�����

2. ( t ���)Ǳ�:

����59
�����

E : y2 ≡ x3 + 2x + 6 ( mod 59 )
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������$ E59(2, 6) ���� α = (1, 3) ����

� α �� λ ��� λ(1, 3) = ∞ ��
&� λ = 11 ��

� α = (1, 3) �� E59(2, 6) �	�

���� a = 7 �������� k = 13 ���� β =

aα = (54, 15) � kβ = (8, 48) �

�
��	�(����
 a = 7 � (4, 10) �������

��
�

s(x) = 7 + x + x2 + x3

���(	�10��
���������


{ ( 1, s(1) ), ( 2, s(2) ), ( 3, s(3) ), · · · , ( 10, s(10) ) }
= { (1, 10), (2, 10), (3, 2), · · · , (10, 6) }

� B ��	��� m = 5 	 A ����
�������

��� Pm = (51, 3) ������

C = { kα , Pm + kβ }
= {(20, 50), (51, 3) + (8, 48)}
= {(20, 50), (57, 17)}


� B ��� C ���*�(	�

�	�(���	 A ��� C ������&�����

� {Ci}, i = 1, 2, · · · , 10

C1 = {17, ks1α, Pm + kβ}
= {1, 10(20, 50), (51, 3) + (8, 48)}
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= {1, (20, 9), (57, 17)}

C2 = {27, (20, 9), (57, 17)}
C3 = {37, (54, 44), (57, 17)}
C4 = {47, (13, 39), (57, 17)}

...

C10 = {107, (1, 3), (57, 17)}

��:

A ��(������	��� 4 )�
�� C =

{C1, C2, c3, C4} � ���!:����
�� xi ���

� x1 = 1, x2 = 2, x3 = 3, x4 = 4 � 
��� bi ��

b1 ≡ −2

2 − 1
× −3

3 − 1
× −4

4 − 1
≡ 7 ( mod 11 )

b2 ≡ −1

1 − 2
× −3

3 − 2
× −4

4 − 2
≡ 6 ( mod 11 )

b3 ≡ −1

1 − 3
× −2

2 − 3
× −4

4 − 3
≡ 7 ( mod 11 )

b4 ≡ −1

1 − 4
× −2

2 − 4
× −3

3 − 4
≡ 1 ( mod 11 )

����

Σksibiα = 7(20, 9) + 6(20, 9) + 7(54, 44) + 1(13, 39)

= (8, 11) + (1, 56) + (13, 39) + (13, 39)

= (8, 11)

= −kβ
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������ kβ ≡ (8,−11) ≡ (8, 48) ( mod 59 )

Pm = (57, 17) − (8, 48)

= (51, 3)

���������

5.3 ������������������

������������������ Elgamal �����

Ǳ�����
�Ǳ������������� ����

Elgamal �������
������������	���

�����������������
��� �������

�{1, (20, 9)}���������{2, (20, 9)}�
�������
�{5, (20, 9)}� ������ Elgamal �����Ǳ�����

�����������������������
����

������ 	���������������������

��������������	�������� 
����

���
������������������������

�
	�	�����
������� ����������

��������� kβ �����
������
����

��������	�������� 
������	���

�������������� A ����� A ������

������� ��� xi �Ǳ���	�
�������


������������� xi ��	�������	��

���
 Elgamal ����������������
��
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� p ��������������� bi � p � xj − xi ��

�� 
�����	������������
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